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1.INTRODUCTION

1.1. Présentation de I'entreprise
Fondée en 1997, Bluefarma est une société spécialisée dans la commercialisation de
médicaments en assurant, en tant que grossiste-répartiteur, un réle d’intermédiaire entre les
laboratoires pharmaceutiques et les pharmacies d’officine. Bluefarma a su affirmer sa place
sur le marché de la pharmaceutique en nouant des partenariats solides et pérennes avec des
laboratoires de recherche renommés.

En assurant la distribution de plus de 90% des références de médicaments Bluefarma s’est
lancé dans la commercialisation de traitements médicamenteux de pointe. Soucieuse
d’étendre ses activités dans les secteurs de pointe de la pharmaceutique, Bluefarma a connu
ces derniéres années une forte croissance. Ces mutations nous ont conduit a opter pour un
nouveau site plus adapté aux nouveaux besoins de la société. Dans ce contexte, le siége de
Bluefarma a été transféré sur un nouveau site.

Le site actuel comprend actuellement 90 collaborateurs répartis dans plusieurs services :

Assistante

Directeur
Responsable S.A.V Administratif et
Financier

Responsable Responsable
Bluefarma produit A Bluefarma produit B

Service
Assistante Informatique

4 personnes

Service produit A Service produit B

40 personnes 30 personnes

Service
Administratif

10 personnes




1.2.

Il convient a présent de revenir sur les travaux effectués par le service informatique durant le
précédent projet (START). Ce tour d’horizon nous aidera a mieux appréhender les enjeux du
projet en cours afin de dégager une problématique de travail.

Nos activités se sont ainsi concentrées autour des points suivants :

e Etude et analyse des locaux techniques pour I'installation des équipements réseaux.
e (Cablage complet de tous les espaces de travail avec I'installation de prises réseaux.
e Installation de la fibre optique entre les 3 batiments du site.

e Installation et interconnexion des équipements réseaux.

e Renouvellement des postes bureautiques des utilisateurs.

e Achats des licences des logiciels.

e Masterisation des postes : déploiement de Windows et Linux.

Nous avons procédé a l'installation compléte d’une nouvelle infrastructure réseau (cablage
des locaux et mise en relation des équipements réseaux) et des nouveaux postes
informatiques sur lesquels a été déployé un master Windows 10 via le MDT sur le réseau.

Le parc existant se compose ainsi de 90 postes informatiques et ordinateurs portables répartis
dans plusieurs zones de travail. Les prises RJ45 de ces zones sont alimentées par des switchs
24 ports de marque Cisco installés dans des locaux techniques sécurisés. De plus, la liaison
inter-batiment est faite via un cablage fibre optique.

Des bornes d’acces WIFI ainsi que des imprimantes ont été installées afin de répondre aux
besoins des différents services de I'entreprise. A I'issue de ce projet, les utilisateurs ont pu
récupérer leurs données de travail qui ont été backupées sur un NAS connecté au réseau via
des login d’acces individuel.

1.3.

L'installation du siége dans de nouveaux locaux a impacté les différents services de notre
société qui ont d0 s’adapter a ces nouvelles conditions. Ce fut notamment le cas de notre
service informatique. Depuis le déménagement de notre société il y a six mois, la direction a
confié au Sl un nouveau projet visant a améliorer les pratiques liées a la gestion, le support et
la maintenance du parc informatique. Ainsi, il convient dés a présent d’identifier les besoins
sur la base des documents ressources.

1.3.1. Cahier des charges

Le D.A.F a consigné dans un cahier des charges I'’ensemble des difficultés rencontrées dans la
gestion du parc informatique. Voici un résumé des principaux points relevés par le D.A.F :



1. Les membres du service informatique se trompe souvent de lieu lors d’un dépannage :
aucune information sur le parc informatique (nom d’hoéte, type de machines, etc.) n’est
renseignée dans une base.

Il n’y a pas de gestion de droits utilisateurs.

3. Lesiege social a besoin d’un serveur FTP pour récupérer des données : ceci passera par
la mise en service d’un serveur Linux.

Implémentation d’Active Directory (nous verrons les consignes demandées).

5. 6 sessions seront nécessaires pour I'aboutissement du projet.

6. Un compte rendu faisant état de I'avancée mensuelle de I'équipe sera présenté
(planning, répartition des taches, etc.)

7. Le présent rapport fera état de la faisabilité des solutions proposées en tenant compte
du cahier des charges tout en suivant la charte de |'entreprise.

Les points soulevés par le D.A.F se répartissent en trois catégories :

e Probléme d’organisation dans le support matériel : (1).

e Absence de moyens techniques pour administrer les droits des utilisateurs (2, 4) et
gérer les données (3).

e Mise en place d’un planning faisant état de I'organisation et de la progression du
projet (5, 6, 7).

1.3.2. Audit technique
Les remarques d’ordre organisationnel et technique ci-dessus, ont été prises en compte par
une SSII qui a réalisé un audit. Les solutions informatiques proposées répondent aux besoins
exprimés dans le cahier des charges et s’articulent autour des trois volets techniques suivants :

e Environnement Windows Server.
e Environnement Linux.
e Administration d’une base de données.

Les attentes exprimées dans le cahier des charges s’articulent autour de ces aspects sans
toutefois rentrer dans le détail des solutions a choisir (le type de distribution Linux, quel
logiciel de base de données, etc.).



1.4.

La définition d’une ou plusieurs problématiques de travail est primordiale avant d’amorcer les

grands axes de cette étude. Ainsi, notre approche a consisté a identifier les besoins au moyen

du cahier des charges et a proposer des solutions techniques a partir de I'audit technique.

Ainsi, cet examen préliminaire des ressources nous a permis de mener une réflexion sur les

principaux enjeux de ce projet qui gravitent autour des points suivants :

Tolérances aux pannes.

Gestion et protection des données.

Gestion efficace des utilisateurs.

Organisation du support et de la maintenance.
Analyse des risques.

En outre, nous avons tenu compte de I'organigramme de la société dans la conception de

notre infrastructure systéme.

Au cours de cet exposé, la tache du service informatique sera d’apporter son expertise a

dessein d’avancer des solutions techniques pour des environnements Windows et Linux

autour du plan suivant :

>

Présentation de I'existant : il s’agit de l'infrastructure mise en place lors du projet
START.

Choix du matériel : Aprés un rappel de linfrastructure réseau existante, nous
déterminerons le type de matériel dont nous aurons besoin.

Présentation de I’hyperviseur : mise en place de I’hyperviseur depuis lequel nous
dimensionneront nos machines virtuelles.

Windows Server : installation, configuration et administration du parc.

Linux : installation et configuration des fonctionnalités présentent sous Linux (HTTP,
FTP, samba, etc.

Les réles respectifs de ces deux environnements seront expliqués ainsi que la stratégie
gue nous mettrons en ceuvre pour la gestion et la protection du systeme
d’informations de notre société.

Administration de la base de données : celle-ci se fera via l'interface de gestion GLPI
ou directement en SQL.

Présentation du PCA : nous monterons en quoi notre infrastructure remplie les
exigences relatives a la tolérance aux pannes ainsi qu’a la protection et la sauvegarde
des données de Bluefarma.



2. PRESENTATION DU MATERIEL SERVEUR

Nous tenions a définir dans ce chapitre le choix des équipements qui vont permettre
d’acheminer du service jusqu’aux postes utilisateurs. Aprés un bref rappel de I'infrastructure
réseau existante mise en place lors du projet START, nous aborderons le choix du matériel
pour l'installation des serveurs et de leur redondance pour assurer une continuité de service
en cas de panne.

Plus globalement, la description de nos infrastructures sera déterminante pour mieux
appréhender la configuration logicielle des serveurs dans le prochain chapitre.

2.1.
Cette partie reprend ce qui a déja été défini lors du projet START. Ce rappel succinct décrit
notamment la redondance du réseau au moyen d'une fibre de secours reliant les batiments
les plus éloignés entre eux.

Description :

Le local technique principal (salle C) accueille le coeur de réseau composé d’un routeur Cisco
connecté en backbone cuivre avec un commutateur Cisco Catalyst de 24 ports. Ce modéle a
été utilisé pour les 4 autres commutateurs qui se répartissent au niveau des rez-de-chaussée
et étages de chaque batiment.

Les trois batiments sont reliés par une fibre multimode qui forme un réseau que nous avons
volontairement bouclé. Effectivement, une fibre de secours relie les ailes est et ouest. Ainsi,
en cas de rupture d’une des trois liaisons optiques, le réseau dispose automatiquement d’un
lien alternatif qui permettra d’assurer une continuité de service via la mise en place du STP,
Spanning Tree Protocol.

INTERNET
Aile Ouest Batiment principal Aileest
i I
-~
Hid u =
Salle T Salle C Salle L
rackl Baie 1 rack 3
< ~
=N NS NN
4] N 9 ~ ol
Q/ sW2 sW1 SW4 <
= [ =
Salle W [ Salle Q
rack 2 / rack 4
= ~
LN NN
S N S
I!_ sW3 l A — A SWS =.

— Fibre mukimode

Cable résean cuivre



2.2.

Nous ne pouvions pas commencer cette partie sur les serveurs sans aborder la notion de
« continuité d’activités ». En effet, les serveurs représentent les équipements les plus
critiques de I'entreprise. Comme le stipule la CNIL, il est indispensable d’adopter plusieurs
mesures de sécurité pour consolider leur sécurité.

Quand ceci sera défini, nous serons a méme de proposer une solution matérielle et logicielle
qui répondra aux exigences de sécurité requis pour la protection des données de I'entreprise.

Dans son guide pour la sécurité des données personnelles, la CNIL énonce plusieurs
précautions concernant la mise en place de la continuité d’activité. Dans le cadre de cette
partie, nous aborderons :

e Laredondance matérielle.
e Latechnologie RAID pour les unités de stockage.

2.2.1. Redondance des serveurs
Conformément aux recommandations ci-dessus, la redondance est une notion a prendre en
considération pour consolider la sécurisation des données et de |'infrastructure systéme. Les
serveurs effectueront un travail de réplication ou de sauvegarde incrémentielle entre eux mais
ceci n’a de sens que si ces serveurs sont hébergés dans des locaux différents et distants.

Ils seront installés respectivement dans le local C du batiment principal et dans le local T de
I'aile ouest.

SERVEURS EMPLACEMENT SALLE
SRV1 Batiment principal  Local C

SRV2 Aile ouest Local T




2.2.2. Redondance du stockage : |la technologie RAID
La technologie RAID (« Redondancy Arrays of Inexpensive Disk ») est une solution matérielle
ou logicielle qui apporte une tolérance de panne pour un systéme de fichiers : elle est basée
sur la redondance des disques durs. Il est important de définir le type de RAID en fonction de
I'usage attendu. Nos disques de stockage seront tournés vers 3 types d'utilisation :

= Fonctionnement d'un systeme d'exploitation.
= Hébergement de données (redondance ou sauvegardes).

RAID 1

RAID 1
Le RAID 1 nécessite deux disques durs. L'écriture des données mirroring

s'effectuent simultanément sur les deux disques : on parle alors
de mirroring. Si un disque tombe, le contréleur RAID désactive

. . \ Block Al Block Al

ce dernier avant que le second prenne le relais. Ce systéeme
o o . Block A2 Block A2
présente un compromis intéressant entre rapidité et protection Block A3
des données et sera employé pour répliquer les systemes Block A4
hébergeant les systémes d'exploitation Windows et Linux. gkt Dk
RAID 5
L o RAID 5

Le RAID 5 nécessite trois disques parity across disks

durs. Ce dernier mélange le RAID
0 (stripping) et le RAID 1. Les
données ne sont jamais

répliquées a l'identique d'un
disque a l'autre car leur écriture
est basée sur la construction de

données de parité. Si un disque

tombe, les bits de parité

permettent de reconstruire les données a partir des autres disques. Cette solution apporte
une meilleure protection des données utilisateurs. Toutefois, le temps d'écriture est bien plus
important. Ainsi le RAID 5 conviendra parfaitement pour les serveurs de fichiers Windows.

Une base de données engendre de nombreuses écritures nécessitant des temps rapides
d'enregistrement. Nous opterons aussi pour le RAID 1 qui nous semble plus adapté a cet
usage.



2.2.3. Choix du matériel
Pour nous deux serveurs, nous nous sommes tournés vers la marque DELL en raison de la
fiabilité de cette marque et du support de garantie proposé (5 ans de garantie avec
intervention sur site en 4 heures).

Le modéle retenu est le Dell PowerEdge R440

e Processeur: 2 x Intel Xeon

Silver 4110 2.1 G, 8C/16T — ——— -—4————-, Z‘
N S =7 ¢

.......

A
peiLefic \

e Mémoire:2x16G

e Baies de stockage : 10

e Alimentation redondée : de
550W

e Carte réseau : 2 x Broadcom 5720 Dual Port 1 Gbe

Ce modele dispose de 10 baies de stockage 2.5' qui permettra la mise en ceuvre de nos disques
SAS montés en RAID 1 et 5.

Un modele identique de ce serveur ainsi que des disques durs supplémentaires sont compris
dans le budget en guise d'équipement de spare.

Les serveurs de taille 1U seront hébergés dans les baies de stockage précédemment installées
lors du projet START pour accueillir les équipements réseaux (switchs et routeur).

Enfin, le matériel sera sécurisé au moyen d'onduleur contre les surtensions et de
climatisations pour éviter la surchauffe.

Ce rappel de l'infrastructure existante nous a permis de mieux comprendre dans quel contexte
nos serveurs physiques seront installés avec toutes les précautions de sécurisation
nécessaires.

Nous avons justifié lintérét de posséder plusieurs serveurs et de les séparer
géographiquement pour une raison de sécurité et de redondance.

Ceci va permettre de comprendre comment nos machines vont s’organiser d’un point de vue
logique en abordant la virtualisation des systémes.



3. VIRTUALISATION ET GESTION DES SYSTEMES
3.1.

3.1.1. Intéréts de la virtualisation

Ces dernieres années, de plus en plus de sociétés ont recours a la virtualisation. Cette
technologie consiste a simuler un serveur physique sous forme logicielle en faisant
fonctionner un ou plusieurs systemes d’exploitation en méme temps. La virtualisation peut
s’effectuer sur un ordinateur ou un serveur. Ainsi, un hyperviseur facilite le dimensionnement
d’un serveur en simulant des ressources matérielles (CPU, RAM, HDD, etc.) et logicielles dans
une machine émulée que I'on appelle machine virtuelle (VM, « Virtual Machine ») : c’est a
I'intérieur de cette machine que s’exécute le systéme d’exploitation.

La virtualisation de systemes d’exploitation apporte des avantages dans les domaines
suivants :

= Performances : Les configurations matérielles peuvent étre modulées au niveau des
VM en fonction des besoins et des taches applicatives recherchées. En outre, les
migrations a chaud de VM apportent une répartition des charges.

= Haute disponibilité : Si une VM ou un serveur tombent en panne, la migration a chaud
d’une VM se déroule de facon transparente sans interrompre la production. Cette
fonctionnalité améliore un PRA.

= Sécurité : Le fonctionnement de plusieurs VM cloisonne les services : si 'une des VM
est infectée par un virus ou rencontre une panne, elle n‘impactera pas les autres
services.

= Sauvegarde et restauration simplifiée : Certains hyperviseurs peuvent faire des
snapshots ou des sauvegardes des VM qui sont ensuite restaurées en cas de crash.

= Réduction des colts : L'utilisation de plusieurs VM permet des économies financieres
(moins de serveurs physiques a I'achat) et énergétiques (utilisation de moins de
machines).

= Gestion améliorée: La mutualisation des VM simplifie I'administration de
I'infrastructure tout en apportant une réduction des codts d’entretien.

= |mpact environnemental : Le procédé de virtualisation entre en résonnance avec la
notion de « Green IT » qui est en vogue depuis quelques années et qui s'impose déja
comme un des enjeux liés au monde du numérique.

En somme, tous ces éléments nous apprennent que la virtualisation impacte plusieurs
domaines et doit étre prise en considération par les sociétés souhaitant disposer d’'une
infrastructure optimisée.

L'enjeu pour le Sl est de déterminer le bon ratio entre les performances, I'optimisation et
I'investissement tout en ayant conscience des besoins de leur société. Face aux potentialités
offertes par cette technologie, il convient maintenant de faire un tour d’horizon des
différentes solutions présentes sur le marché a ce jour.
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3.1.2. Comparaison des solutions
Le marché ainsi que le monde du logiciel libre proposent de logiciels pour émuler des
environnements virtuels. Parmi ceux-ci, trois ont retenu notre attention : VMware vSphere,
Hyper-V et Proxmox VE.

Il 'y a pas de solutions meilleures qu’une autre ni de choix parfait dans la mesure ou ces
hyperviseurs fournissent les mémes fonctionnalités de base dont une infrastructure aura
besoin pour s’assurer de bonnes performances et des services de haute-disponibilité. Citons
parmi celles-ci la gestion optimisée de la mémoire, clonage/snapshot, migration, sauvegarde
et restauration a chaud des VM.

Si I'on souhaite s’orienter vers des solutions payantes, VMware vSphere et Hyper-V
présentent des caractéristiques tres analogues. Une solution VMware est réputée plus
onéreuse et la segmentation importante des offres en fonction du besoin peut s’avérer
déroutante pour I'administrateur systéme qui doit opérer un choix. De plus, I'ajout de
fonctionnalités engendre des frais supplémentaires. A contrario, Hyper-V est réputé étre une
solution moins dépensiére, quoique le modeéle des licences a évolué depuis Windows Server
2016 et Hyper-V avec un modele par processeur et par ceeur.

Face a la complexité de certaines offres qui impactent fatalement l'investissement, VMware
et Microsoft propose des versions gratuites de leurs hyperviseurs qui sont respectivement
VMware vSphere Hypervisor 6.0 et Microsoft Hyper-V Server 2012 R2: ces derniéres
conservent leurs fonctionnalités de base quoique Hyper-V soit dépourvu d’interface
graphique pour la configuration des VM qui s’opére seulement via le CLI Powershell.

Proxmox se situe au méme

niveau en termes de v

fonctionnalités et n’a rien a ) ( p R D x M D x
envier a ses concurrents. A

Notre choix, qui se portera

sur ce dernier nous parait

cohérent puisqu’il nous permet de rester sur un budget équilibré sans lésiner sur la qualité de
cet hyperviseur qui tire parti de la stabilité de Debian tout en apportant le méme lot de
fonctionnalités.
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3.1.3. Proxmox
Proxmox VE (« Virtual Environnement ») est un logiciel open source dédié a la virtualisation

de systemes d’exploitation. Cette solution développée par I’entreprise Proxmox, est basée sur

I’"hyperviseur KVM et Debian. Sa prise en main s'effectue au travers d’une interface web grace

a l'intégration du service apache.

Si sa licence est gratuite, la société qui le développe propose un support payant par CPU.

Quatre niveaux de prestation sont possibles : Community, Basic, Standard et Premium. Nous

souscrirons a la version Premium car elle possede le plus haut niveau de prestation et

d'accompagnement. Nous justifions ce choix par le fait que nous ne comptons pas lésiner sur

un des aspects systémes les plus critiques de notre infrastructure.

Stable updates via Enterprise
repository

Technical support

Support tickets included

Response time

Remote support (via SSH)

Pricing

* Support via public Proxmox support forum

Proxmox se dote des fonctionnalités suivantes :

>

Y VY

YV V V

>

Gestion du stockage par partition avec LVM ou LXC pour la mise en place de
conteneurs.

Sauvegardes et restauration de VM.

Exploitation du protocole de partage NFS.

Clustering pour effectuer des migrations a chaud des VM sans coupure entre serveurs
physiques (au moyen d’un SAN ou d’un stockage partagé).

Snapshots a chaud des VM.

Administration de roles et de groupes.

Gestion de réseau et VLANs avec Open vSwitch.

Authentification PAM ou Active Directory.

La redondance des services étant traitée dans la partie systeme de Windows, nous utiliserons

pour le moment Proxmox pour l'installation des machines virtuelles Windows et Linux

uniquement.
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3.2.
3.2.1. Utilisation de MobaXterm

MobaXterm est un émulateur de terminal basé sur Linux capable d'établir des connexions a
distance sur plusieurs machines en intégrant un client SSH basé sur PuTTY. De plus, il comporte
un serveur X11 qui assure un export d'écran. De cette fagon, il est possible de monter plusieurs
sessions sécurisées simultanément sur des machines a distances.

A noter que I'accés aux machines virtuelles peut aussi s’effectuer depuis Proxmox en
renseignant I'adresse IP de I’hyperviseur dans le navigateur

Il integre en outre la possibilité d’établir une session SFTP si I'on souhaite copier
manuellement des données, en assurant un acces complet a I'arborescence de fichiers
contenus dans la VM.

B Mobakterm

Terminal  Sessions  View  Xserver Tools Games Settings Macros  Help

v _ - &
& % % = x & B Y EH & # 0
Seszion  Servers Tools Games  Sessions View Split MultiExec Tunneling Packages Settings Help

C - connect A o

Ouic
JUICK CC L... M

-

¢ -

User sessions

Enfin, il posséde une interface ergonomique et intuitive par laquelle il est possible
d’enregistrer plusieurs sessions utilisateur. De cette maniére, on peut enregistrer plusieurs
profils avec leurs clés SSH que I'on pourra générer grace a Mobaxterm en vue de sécuriser
chaque acces.

3.2.2. Sécurisation des acces
Les acces s’effectuant en local, les risques d’intrusions sont minimes. Toutefois, nous avons
sécurisé I'acces a Proxmox et a nos VM puisque cette partie logicielle est a la racine de notre
infrastructure systémes avec le haut degré de criticité qu'elle implique.

Configuration [annexe 9.4]

SSH : Tous les acces aux VM s'effectueront au moyen d’une connexion SSH lancée depuis
Mobaxterm. Pour ce faire, nous modifierons le port d’écoute de base de SSH (le 22) en le
remplacant par le 37913 afin de limiter les risques de scans. Les clés RSA des utilisateurs
autorisés a accéder aux machines seront stockées dans le fichier .ssh/authorized_key. La
sécurisation des VM jongle ainsi entre haute protection et souplesse puisque la suppression
d’une clé d’un utilisateur ne nous contraint pas a redéfinir toute la sécurité d’ensemble : Il
suffira simplement d’éditer le fichier .ssh/authorized_keys qui héberge les clés pour retirer
les droits d’acces d’un utilisateur.

Faitoban : Le logiciel fail2ban limite les tentatives de mots de passe au bout d’'un nombre
d’essais défini dans le fichier de configuration /etc/fail2ban/jail.conf.
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3.2.3. Dimensionnement et roles des machines virtuelles
Proxmox sera installé sur les deux serveurs de I'entreprise et se nommeront SRV1 (local C) et
SRV2 (local T). Tout comme les VM de chaque serveur, les hyperviseurs seront présents dans

le réseau 192.168.40.0 avec les adresses suivantes :

» SRV1:192.168.40.1
» SRV2:192.168.40.2

Toutes les VM Windows et Linux sont comprises dans le pool d’IP 192.168.40.0/24.

Les VM fonctionnent autour de deux systemes d'exploitation différents :

=  Windows Server :
o SRV-AD1, SRV-AD?2 : Réplication des roles Active Directory, DNS et DHCP.
o SRV-DFS1, SRV-DFS2 : Réplication DFS entre serveurs de fichiers.

=  CentOS:

o SRV-NUX1 : Serveur NFS, serveur de fichiers et base de données.
o SRV-NUX2 : Client NFS, sauvegarde de SRV-NUX1.
o SRV-FTP : serveur FTP.

SERVEURS VM

SRV1

SRV2

SRV-AD1

SRV-DFS1

SRV-NUX1

SRV-AD2

SRV-DFS2

SRV-NUX2

SRV-FTP

Roéles et logiciels installés
Active Directory

DNS

DHCP

Serveur de fichiers Windows

Serveur de fichiers

Base de données SQL

Logiciel gestion de parc GLPI
Serveur NFS

Active Directory

DNS

DHCP

Serveurs de fichiers Windows

Sauvegarde du serveur de
fichiers et de la base de
données

Client NFS

vsFTPd
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ADRESSAGE RESEAU

Adresse IP : 192.168.40.10

Masque de sous-réseau : 255.255.255.0
Serveur DNS primaire : 192.168.40.10
Adresse IP : 192.168.40.30

Masque de sous-réseau : 255.255.255.0
Serveur DNS primaire : 192.168.40.10
Adresse IP : 192.168.40.50

Masque de sous-réseau : 255.255.255.0
Serveur DNS primaire : 192.168.40.10

Adresse IP : 192.168.40.20

Masque de sous-réseau : 255.255.255.0
Serveur DNS primaire : 192.168.40.10
Adresse IP : 192.168.40.40

Masque de sous-réseau : 255.255.255.0
Serveur DNS primaire : 192.168.40.10
Adresse IP : 192.168.40.60

Masque de sous-réseau : 255.255.255.0
Serveur DNS primaire : 192.168.40.10

Adresse IP : 192.168.40.99
Masque de sous-réseau : 255.255.255.0



La réplication des rbéles Windows et la duplication des données sur plusieurs machines
virtuelles apporte un équilibrage de la charge d'utilisation des serveurs dans un souci de
performance. En effet, la réplication des données engendre des flux réguliers et une
sollicitation particuliere des serveurs.

Les deux premieres machines Linux seront liées via le protocole de partage NFS afin
d'effectuer des sauvegardes régulieres des données du serveur de fichiers et de la base de
données (voir partie 5.5).

Une derniére machine Linux de taille modeste nous servira a configurer un serveur FTP isolée
du reste du réseau. Elle sera en libre acces et contiendra de la documentation a destination
des visiteurs.

Le dimensionnement des systemes émulés représente un enjeu important dans la maniére
d'appréhender I'optimisation et la sécurisation d'une infrastructure systeme. Ce
fractionnement des services a des conséquences sur les performances et la sécurisation de
notre infrastructure. Une telle configuration va dorénavant nous permettre de configurer la
haute disponibilité des services et la sauvegarde des données a partir des environnements
Windows et Linux.
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4. WINDOWS SERVER

4.1. Choix de la version Windows Server 2016
La mise en place de notre nouvelle infrastructure serveur est I'occasion d’installer la toute

derniére version de Windows Server. Assez similaire a Windows Server 2012 R2, Windows
Server 2016 a pourtant été amélioré au niveau de plusieurs fonctionnalités.

Windows Server 2016

L'accent a notamment été mis sur I'administration des VM depuis Hyper-V (composant que
nous n’utiliserons pas dans ce projet) et sur la gestion du systéme. En effet, Windows Server
voit son administration améliorée sur les points suivants :

» Meilleure qualité de gestion au moyen de plus de scripts.

» Automatisation des taches grace a PowerShell.

» Possibilité de recourir a une version Windows Server Core, sans interface graphique
allégée et configurable qu’en lighe de commande pour réduire la surface d’attaque.

Par ailleurs, des problématiques liées a la compatibilité et a I’évolutivité des systémes ont
influencé notre décision pour cette version. En effet, I'environnement de la version 2016
s’adapte mieux avec les versions Windows 10 : puisque nous partons d’une base neuve, il nous
parait plus pertinent d’installer la derniere version afin de contourner toutes les contraintes
inhérentes a la migration future d’un systéme vers un autre (ralentissement de la production,
maintenance lourde, vulnérabilité des données, etc.).

Enfin, Microsoft s’est tourné sur I’avenir en adaptant son OS au monde de la mobilité. En effet,
la sécurité s’est vue améliorée en prenant en compte de nouvelles pratiques telles que le
BYOD et I'utilisation du cloud. Ces fonctionnalités ne seront pas abordées mais il est important
de les signaler puisque les responsables et commerciaux possédent des ordinateurs portables,
ce qui présente un enjeu important dans le cadre de la sécurité et I'administration des
terminaux mobiles.
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4.2.

Le service DNS (« Domain Name Service ») est un protocole qui permet de convertir un nom
de domaine en adresse IP et inversement sur un réseau. Ce protocole s’utilise pour la
navigation internet ou pour communiquer avec un serveur et accéder a ses services. Un
serveur DNS est construit sur un systeme hiérarchique lui permettant d'avoir autorité sur leurs
zones. Par conséquent, ce dernier ne peut résoudre que les enregistrements de sa zone.

Un serveur DNS est important sur deux points :

= Lorsqu'un poste client souhaite joindre son contréleur de domaine : Le DNS est
indispensable pour Iutilisation d’'un annuaire Active Directory car il permet aux postes
clients de localiser le contréleur de domaine. Active Directory va pouvoir ainsi traiter
chaque requéte. Le serveur DNS crée alors une zone correspondante au domaine en
produisant plusieurs enregistrements indispensables au fonctionnement d’Active
Directory.

= Attribuer un nom de domaine a plusieurs machines virtuelles : le nom de domaine «
bluefarma.local » sera utilisé afin d'éviter de renseigner |'adresse IP d'un serveur
(notamment les serveurs GLPI et MySQL, voir partie 5.6).

Notre serveur DNS sera automatiquement créé lors de l'installation d’un contréleur de
domaine pour Active Directory (voir partie 4.3.2).

Le serveur DNS installé sur SRV-AD1 aura une fonction maitresse dans la gestion générale du
DNS puisqu'il délivrera un nom de domaine a chaque machine virtuelle Windows ou Linux
présentent sur les serveurs.

%, Gestionnaire DMS
Fichier Action Affichage 7
e @2 HE § 8

-~

EINS MNom Type Données
d SI?!V-AD1 % ) [E—I(identique au dossier parent]  Source de nom (S0A) [41], srv-ad1.bluefarma.lo...
v anes de recherche directes E—I(identique au dossier parent]  Serveur de noms (MS) sry-ad1.bluefarma.local.
e E:::::ﬂlzf:;”a"“a' [El (identique au dossier parent)  Hate (A) 192.168.40.10
> msdcs __—_l_msdcs
] _sites j_sites
| tep O tep
1 _udp j_udp
| DemainDnsZones jDDmainDnsZDnes
| ForestDnsZones _IForestDnsZones
~ || Zones de recherche inversée E—ISN'EE” Hate (4] 192.168.40.10
= 40.168.182.in-addr.arpa E—|SR\1‘—AD2 Hate (A) 192.168.40.20
| Points d'approbation E—ISR\A’—DFS'I Hate (A) 192.168.40.30
| Redirecteurs conditionnels E—ISR\;‘-DFSE Hate (4) 142.168.40.40
[—l SRV-MUX1 Hate (&) 192.168.40.50
[—l SRV-MUX2 Hate (&) 192.168.40.60
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L'ajout d'une zone supplémentaire de recherche s'effectuera depuis le Gestionnaire DNS. Elle
nous aidera a résoudre une adresse IP en noms de machine. Une zone de recherche inversée
est créée dans un premier temps : il s'agit d'un sous-domaine du domaine in-addr.arpa. Le
nom de la zone sera ensuite construit en effectuant une inversion de I'ordre des octets de
I'adresse réseau (ID réseau) + in-addr.arpa, ce qui donne dans notre cas 40.168.192.in-
addr.arpa.

o2 R XEc=z HFE § 86

% DNS Mom
W f] SRV-AD1
| Zones de recherche directes
w | Zones de recherche inversée
= 40.168.192.in-addr.arpa
| Points d'approbation

Type

40.168.192.in-addr.arpa Serveur principal intégré a Active Directory

| Redirecteurs conditiocnnels

On parle aussi de pointeur ou d'enregistrement PTR (« Pointer Record ») qui associe une
adresse IP a un nom d'héte sous la forme 50.40.168.192.in-addr.arpa. IN PTR SRV-
NUX1.bluefarma.local.

Il est d'ailleurs possible de créer des alias afin de simplifier le nom a renseigner dans la barre
d'adresse du navigateur. Configuration [annexe 9.1.3].

4.3,
4.3.1. Définition

Active Directory, ou AD DS (« Active Directory Domain Services ») est un annuaire qui fournit
des identités et administre les accés des utilisateurs. Ainsi, il référence des comptes
utilisateurs, des ordinateurs, des partages, des groupes, etc. qu'il gére sous forme d'objets qui
sont centralisés au sein d'un annuaire pour faciliter la gestion du systeme d'information.

L'AD est compris dans un domaine qui constitue son unité de base (on parle alors de «
domaine racine ») et par lequel il regroupe tous les objets qui partagent le méme espace de
noms. Le domaine représente ainsi une limite de sécurité pour I'ensemble des comptes
utilisateurs.

Le domaine racine possede un nom DNS, a savoir dans notre cas bluefarma.local. Ce domaine
contient un contréleur de domaine.

4.3.2. Le contrbleur de domaine
Le contréleur de domaine est un serveur en charge de la gestion des authentifications des
utilisateurs et des ordinateurs, de I'accés aux ressources partagées, etc.. Plus précisément, on
peut appréhender le contréleur de domaine comme un role du serveur depuis lequel est créé
le domaine. De cette maniére, le controleur de domaine est au coeur des requétes
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(identification des objets, demandes d’authentification, application des stratégies de groupes,
etc.).

Le service DNS est donc intimement lié au controleur de domaine puisque son installation
s’effectue trés souvent dans le cadre de I'installation de I’Active Directory dont il dépend.

4.3.3. Haute-disponibilité de I'Active Directory
Dans le but de respecter un niveau de tolérance aux pannes, nous allons effectuer une
réplication de l'annuaire Active Directory. Cette redondance s'effectue au niveau du
contréleur de domaine. De fait, si le serveur principal tombe en défaillance, le controleur de
domaine secondaire prendra le relais en assurant la continuité des services suivants :

= Continuité de service de I'annuaire.
= Pérennité de la base de I'annuaire.

Cette réplication s'inscrit dans la démarche qui consiste a appliquer de la haute disponibilité
sur un maximum de services.

Configuration de la réplication [annexe 9.1.2]

La configuration de cette réplication s’effectuera sur les machines SRV-AD1 et SRV-AD2. Le
principe consiste a installer un controleur de domaine sur chacune des deux machines. Il faut
veiller a ce que SRV-AD2 appartienne préalablement au domaine de SRV-AD1. Apres
I'installation classique du role AD DS, SRV-AD2 est ensuite promu en tant que contréleur de
domaine. Ce dernier est enfin ajouté au domaine existant tout en veillant a activer sa
réplication avec SRV-AD1.

L’annuaire Active Directory sera alors accessible depuis SRV-AD2. D'ailleurs, I'accés sur cette
derniere machine s'effectuera avec le login et mot de passe définis sur SRV-AD1 lors de la
premiere installation d'AD DS et de son contréleur de domaine.

A la fin de cette configuration, les deux Active Directory fonctionnent en miroir pour constituer
une seule unité logique.

B Sites et services Active Directory
Fichier Action Affichage ?

&= |Hc= HmE 2
ngr_lgﬂéites et services Active Directory.i[ Nom ?y; [Tacription
v | Sites ‘

i [ Sites Conteneur de. ...
| Inter-Site Transports

| Subnets
v [& Default-First-Site-Name
v | Servers
3 SRV-AD1
3 SRV-AD2
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4.4,

Le protocole réseau DHCP (« Dynamic Host Configuration Protocol ») permet d’allouer de
facon automatique des adresses IP a des postes ou des machines clients qui se connectent a
un réseau. Cette affectation passe par une configuration réseau comprenant une adresse IP,
un masque de sous-réseau, une passerelle ou encore des serveurs DNS. Ainsi, un serveur DHCP
apporte beaucoup plus de facilité dans la gestion des réseaux de grandes tailles puisque
I'administrateur n’a pas besoin de renseigner manuellement la configuration réseau via un
adressage statique.

4.4.1. Configuration du serveur DHCP
Il est important de préciser que DHCP est réservé la plupart du temps aux postes utilisateurs
et aux imprimantes. Son utilisation pour les serveurs doit rester exceptionnelle.

Pour le moment, les postes utilisateurs seront présents dans le méme réseau 192.168.40.0
gue les serveurs. Des adresses IP statiques ont été attribuées pour les serveurs :

Serveurs Adressage IP

SRV-AD1 192.168.40.10
SRV-AD2 192.168.40.20
SRV-DFS1  192.168.40.30
SRV-DFS2  192.168.40.40

Le serveur allouera dynamiquement des adresses IP dans une étendue comprise entre
192.168.40.100 et 192.168.40.200 pour chaque poste client qui en fera la demande.

Afin d'augmenter la sécurité, il est méme possible de créer des listes pour que le DHCP
distribue des baux en fonction des adresses MAC des cartes réseaux des postes clients via la
« réservation de bail » ou la création de « filtres ». Ceci engendre une administration assez
lourde, toutefois, cette démarche améliore la sécurité puisque seuls les postes enregistrés
auront l'autorisation de se voir délivrer une autorisation d’acceés sur le réseau de |'entreprise
(filtres a activer sur les deux serveurs en cas de fonction de basculement). Toutes ces
configurations peuvent étre conservées et restaurées dans une base de données.
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4.4.2. Haute-disponibilité du service DHCP
Comme pour Active Directory notre serveur DHCP qui a été installé sur SRV-AD1 bénéficiera
d'une redondance sur SRV-AD2 afin d'assurer une continuité d’activité en cas de panne d’un
des deux serveurs. En effet, I'arrét de ce service stoppe la délivrance d’adresses IP et par
extension, la perte d’acces au réseau pour les postes utilisateurs.

Plusieurs solutions sont envisageables pour pallier ce risque. Elles sont basées sur |'utilisation
d’au moins deux serveurs :

e Le cluster DHCP.
e [|’étendue DHCP fractionnée.
e DHCP Failover ou « bascule d’étendue DHCP ».

Le principe d’un cluster DHCP consiste a installer deux serveurs dans un cluster de sorte a ce
que le serveur secondaire prenne le relais en cas de défaillance du serveur principal. En plus
de nécessiter beaucoup de paramétrages, le cluster a besoin d’un espace de stockage partagé
unique : cette option offre une haute disponibilité mais elle est contraignante puisqu’elle
requiere une redondance pour prévenir une panne et constitue en soi un point d’échec.

L’étendue fractionnée nécessite également |'utilisation de deux serveurs indépendants qui
possédent la méme configuration DHCP. Ces deux serveurs pratiquent I'équilibrage de charge
en se partageant la plage distribuée (en général, 70% des adresses pour le premier serveur et
30 % pour le second). Dans plusieurs cas de figures, il n’y a pas de continuité de service avec
cette configuration.

Le DHCP failover est une configuration qui existe depuis Windows Server 2012. Cette option
fonctionne avec un maximum de deux serveurs et contourne tous les problémes que I'on peut
rencontrer avec les options précédentes. Le failover fonctionne avec deux serveurs au
maximum et permet de gérer le méme réseau et la méme étendue. Il existe deux
configurations possibles :

e Mode actif/actif correspondant a un « équilibrage des charges ».
e Mode actif/passif utilisant un « serveur de secours ».

La seule contrainte est que le failover fonctionne sur deux serveurs maximums mais ces
derniers ne doivent pas faire forcément partie d’'un domaine. D’autre part, il faut veiller a ce
qgue leur horloge de temps soit réglée a moins d’'une minute d’intervalle.

Les informations et les baux sont répliqués dans les deux modes, assurant la conservation de
la méme configuration pour les clients.

Le mode actif/actif assure I'attribution d’adresses IP au moyen des deux serveurs qui
fonctionnent de fagon simultanée, d’ou le nom d’équilibrage de charge pour cette fonction.
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Le mode actif/passif assure une haute disponibilité du service via I'option serveur de secours
: en cas de panne du serveur distribuant des baux, c’est le « serveur partenaire » qui prendra
la main.

Nous avons opté pour le mode actif/actif. Ce mode apporte une équilibration de la charge
réseau entre deux serveurs tout en rendant l'infrastructure hautement disponible puisqu'en
cas de panne, le second serveur pourra continuer a attribuer dynamiquement des adresses IP.

Configuration du basculement [annexe 9.1.5]

Les réles DHCP seront installés sur SRV-AD1 et SRV-AD2. Aprés avoir configuré une étendue
sur SRV-AD1, un basculement sera configuré. Lors du paramétrage, SRV-AD2 sera lié a ce
dispositif pour répliquer I'étendue dans son réle DHCP.

Fichier Action Affichage 7
= H = HE B

t?. [EHCP Contenu de DHCP Etat
w 5 srv-adl.bluefarma.local

W i [P
| Etendue [192.162.40.0] dhcp_utilisateurs
.3 Options de serveur

5 srv-adl.bluefarma.local
5 srv-ad2.bluefarma.local

of| Stratégies

#| Filtres
i IPvE
W fl crv-ad2. bluefarma.local

W i [Pd
| Etendue [192.168.40.0] dhcp_utilizateurs
.4 Options de serveur
| Stratégies
| Filtres

% IPv6
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4.5,
4.5.1. Le systeme de fichiers DFS

La technologie DFS (« Distributed Files System ») ou « systéme de fichiers distribués » permet
d’organiser de maniére logique les fichiers qui sont partagés dans un réseau local. De fait,
cette structure référence et centralise tous les partages issus des différents espaces de
stockage. Ainsi, cette organisation logique apporte une vision unique et hiérarchisée des
données qui ne sont plus liées a ses serveurs physiques.

Une telle organisation comporte plusieurs avantages :

e Economie d’unités réseaux : une seule lettre permet d’atteindre plusieurs partages
physiques.

e Administration simplifiée : en cas de panne d’un serveur physique, la liaison DFS est
déplacée sur un autre serveur contenant les mémes données répliquées : le chemin
d’accés reste inchangé, rendant ce processus transparent pour I'utilisateur.

e L’équilibrage et la tolérance aux pannes : ceci peut se configurer sur les racines ou les
liaisons en précisant plusieurs serveurs ou ressources cibles.

e Evolutivité : Des capacités de stockage supplémentaires peuvent étre ajoutées en
étendant dynamiquement I'espace de noms.

e Performances : Des fonctions de mise en cache sur les postes clients optimisent et
accélerent la recherche et le parcours de I'arborescence DFS.

e Sécurité : DFS prend en compte les ACLs situées sur les dossiers répliqués.

En somme, tous les postes utilisateurs auront un acces simplifié au méme lecteur qui
comporte des partages sous forme de dossiers fonctionnant comme des raccourcis. De plus,
la technologie DFS garantie une haute disponibilité des données en les répliquant sur d’autres
serveurs grace a la réplication DFS, appelée aussi RDC (« Remote Differential Compression »,
compression différentielle a distance). Ainsi, en cas de panne d’un serveur, |'utilisateur
continue a avoir acces a ses données de travail.

4.5.2. Haute disponibilité de l'infrastructure DFS
Fonctionnement du systéme de fichiers DFS :

Le serveur DFS héberge la racine DFS espace de noms. Il s'agit d'une racine de noms de
domaine qui base son activité sur la résolution DNS de noms de domaine. Cette racine est
inscrite dans I’Active Directory pour faciliter I'acces des utilisateurs de la forét aux unités DFS.
Il est possible d'associer un autre serveur DFS de sorte a ce que la méme racine utilise plusieurs
serveurs, ce qui augmentera la redondance et la haute disponibilité.

Un dossier, également appelé liaison DFS, est ensuite créé. C'est a l'intérieur de ce dossier que
seront ajoutées les liaisons pointant sur les dossiers cibles présents sur les serveurs de
stockage. Une liaison peut viser plusieurs cibles que I'on peut synchroniser ensemble afin
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d’effectuer une réplication et obtenir ainsi la méme donnée a plusieurs emplacements 'a
condition d'avoir installé le r6le DFSR). La réplication est basée sur la technologie RDC.

Ainsi, une liaison DFS établit un lien avec une cible sous la forme d'un chemin d’accés pointant
sur les serveurs ou leurs ressources.

En définitive, un serveur d’espace de noms ne recgoit pas directement les données : il ne
contient que les dossiers virtuels qui pointent sur des données réelles présentes sur les
serveurs de stockage.

Il restera plus qu'a mapper les utilisateurs sur leurs dossiers respectifs en utilisant le chemin
d’accés qui a été créé. Pour ce dernier, son dossier personnel apparaitra sous la forme d'un
dossier partagé.

Configuration de la réplication DFS [annexe 9.1.6]

La configuration s'effectue depuis la console « Gestion du systéme de fichiers distribués
DFS ». Les machines suivantes se répartiront les réles suivants :

= SRV-AD1: serveur DFS.
= SRV-AD2: serveur DFS
= SRV-DFS1 : serveur de stockage.
= SRV-DFS2 : serveur de stockage.

Le role de « Services de fichiers et de stockage » étant nativement installés dans Windows
Server, il convient d’ajouter les roles « Espaces de noms DFS » et « Réplication DFS » sur ces
machines.

Des dossiers partagés seront ensuite créés sur les deux serveurs de stockage SRV-DFS1 et SRV-
DFS2 et dans lesquelles seront répliquées les données utilisateurs.

Le serveur DFS, SRV-AD1, hébergera la racine DFS espace de noms que I'on nommera
bluefarma_data. Fonctionnant par résolution DNS, cette derniere sera accessible par le
chemin \\bluefarma.local\bluefarma_data. Nous ajouterons SRV-AD2 en tant que serveur
d'espace de noms supplémentaire pour augmenter la tolérance aux pannes.

Une liaison DFS (dossier), que I'on nommera partage_DFS, sera créé dans |'espace de noms et
pointera sur les ressources partagées de SRV-DFS1 et SRV-DFS2. Le chemin
\\bluefarma.local\bluefarma_data\partage_DFS aboutit directement sur les répertoires des
différents services de I'entreprise.
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“— w « bluefarmallocal » bluefarma_data » partage DFS »

3 Accés rapide
I Bureau

; Téléchargement:

|5| Documents
&= Images

Systermn32

Mom -
Commun.Administratif
Commun.Direction
Commun.Produitd
Commun.ProduitB
Commun.5AY

Commun.5!

M

odifié le

20/10/2017 10:30

v O

Rechercher dans

ssier de fichiers
ssier de fichiers
ssier de fichiers
ssier de fichiers
ssier de fichiers

ssier de fichiers

Il s’agit d’une représentation virtuelle des dossiers partagés dont le chemin d’acces se
rapproche du chemin UNC (« Universal Naming Convention ») qui a pour fonction de

centraliser 'accés aux dossiers partagés de tous les serveurs depuis un emplacement unique.
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4.6.

Un serveur d’impression est une application qui partage une ou plusieurs imprimantes qu’il
va rendre accessibles dans un réseau local en gérant les demandes émanant des clients finaux.

Consignes du cahier des charges

Chaque service doit posséder sa propre imprimante. Une autre imprimante réseau doit étre
configurée pour que tous les services puissent I'utiliser. Afin que les imprimantes réseaux
soient facilement reconnaissables, nous utilisons la convention de nommage suivante [Print +
< nom du service >]. Chacune d’entre elles se verra attribuer une adresse IP fixe comme
synthétisé dans le tableau suivant :

Nom de I'imprimante  Adressage IP (/24)

Print.ALL 192.168.40.240
Print.Direction 192.168.40.241
Print.Administratif 192.168.40.242
Print.SAV 192.168.40.243
Print.SI 192.168.40.244
Print.ProduitA 192.168.40.245
Print.ProduitB 192.168.40.246

L'attribution des imprimantes pour les utilisateurs se fera par GPO (voir partie 4.7.5).
Configuration [annexe 9.2.4]

L'installation du serveur d’impression s’effectue comme d’habitude par I'ajout d’un réle
depuis l'interface Gestionnaire de serveur. Lors de la configuration de l'installation, nous
veillerons a sélectionner I'option Service LPD (« Line Printer Daemon ») pour installer le
serveur d’impression TCP/IP qui permet aux ordinateurs Linux (comme le service SAV) ou a
d’autres ordinateurs utilisant le service LPR, d’imprimer sur des imprimantes partagées dans
le méme réseau.

-,?u Gestion de I'impression - X
Fichier Action Affichage 7?7
e aFE 0= HF

fi Gestion de Iimpression || Nom de I'imp,r\imante Statut de la.. Trava.. Nom duser.. Nom du pilote Actions
2 Filtres personnalisés || s print Administratif Prét 0 SRV-ADT (I HP Color LaserJet 5500 PS .. | jmoimantes &
B Serveurs d'impression| g print Al Prét 0 SRV-ADT (.. HP Color Laserlet 5500 PS ... :
~ B SRV-AD1 (local) || o prips Direction Prét 0 SRV-AD1 (l. HP Color Laserlet 5500 PS ... Autres acti... b
&l Pilotes = Print. ProduitA Prét 0 SRV-AD1 (L. HP Color Laserlet 5500 PS ...
i Formulaires . .
U Ports = Print.ProduitB Prét 0 SRV-AD1 (I.. HP Color Laser)et 5500 PS ...
6 Imprimantes || ™ PrintSAV Prét 0 SRV-ADT (. HP Color LaserJet 5500 PS ..
= Imprimantes déployé == Print.SI Prét 0 SRV-ADT1 (I.. HP Color LaserJet 5500 PS ..
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4.7.

Les GPO et les scripts Powershell seront les outils principaux que nous utiliserons pour mettre
en ceuvre la gestion des utilisateurs, du systeme d'information ainsi que les droits, la sécurité
et I'administration des postes qui peuplent notre parc informatique.

4.7.1. Active Directory et création des utilisateurs
Administrer un parc de 90 utilisateurs peut vite devenir complexe si I'on ne cherche pas a se
simplifier la tache.

Méme si Active Directory apporte de la simplification dans la gestion et I'organisation des
utilisateurs, certaines actions peuvent étre trés longues si elles ne sont pas automatisées. On
peut pour cela passer par divers scripts, notamment en PowerShell.

PowerShell est un outil efficace pour Windows, et reste simple d’utilisation car il utilise des
commandlets qui sont constituées de verbes, préfixes et noms en anglais et donc facilement
compréhensibles. De plus, on a la possibilité d’ajouter des modules supplémentaires afin
d’apporter des compléments a PowerShell (simplification de certaines taches ou ajouts de
fonctionnalités, par exemple).

De plus, chaque action effectuée sur I’Active Directory via la GUI a un équivalent en
PowerShell. Ainsi, la création de comptes pour 90 utilisateurs va pouvoir étre automatisée
grace a un script. Il contiendra les process suivants :

e (Création des différentes Unités d’Organisation (OU) dans lesquelles seront placés les
utilisateurs, puis les groupes de sécurité qui serviront également a leur attribuer des
permissions.

e Association des comptes a leur OU et groupe de sécurité respectif a chaque service.

e (Création d’'un répertoire par utilisateur : Chaque utilisateur doit avoir accés a son
dossier personnel sur le réseau, mais il ne doit pas avoir acces a ceux des autres. Plutot
gue de créer chacun des 90 dossiers a la main, ce qui demanderait considérablement
de temps, nous automatiserons cette tache via le script en créant les dossiers au nom
des utilisateurs et en attribuant les bons droits NTFS sur les dossiers.

Nous nous baserons sur un fichier CSV afin d’importer les informations qui ne peuvent pas
étre automatisées, a savoir les noms des employés et les services dans lesquels ils se trouvent.
Windows PowerShell ISE (« Integrated Scripting Environment ») est |'interface graphique qui
permet de créer et modifier les scripts. Windows PowerShell ISE est installé par défaut et
permet la coloration de la syntaxe, la saisie semi-automatique, I'aide contextuelle, etc. Quant
au module « File System Security PowerShell Module », il permet I'administration des
permissions sur les fichiers et dossiers de fagon simplifiée grace a PowerShell.
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Apergu de l'interface Windows Powershell ISE. 1) Zone d’édition du script. 2) Affichage du
script. 3) Liste des commandes.

g Administrateur : Windows PowerShell ISE - X

Fichier Modifier Afficher Outils Déboguer Composants additionnels Aide

== B » > B | @ | & |00

Sans titreT.ps1 X 2 | commandes %

1

Modules | Tout ¥ |Actualise
Nom :
A

Agd-ADCentralAccessPolicyMember
Add-ADComputerServiceAccount
Add-ADDomainControllerPasswordReplicationPolicy
Add-ADDSResdCnlyDomainControlerAccount
Agd-ADFineGrainedPasswordPalicySubject

1 Add-ADGrouphlember

: Add-ADPrincips|GroupMembershio

Add-ADResourcePropertyListiember
Add-AppvClientConnectionGroup
Add-AppvClientPackage
Add-AppvPublishingServer

Add-AppiPackage
Add-AppxProvisionedPackage L
Add-Appuolume

Add-BCDataCacheSxtension .
Add-BitsFile
Agd-CentificateEnrolimentPolicyServer
Add-ClusteriSCSITargetServerfole
Add-Computer

Add-Content

Add-DnsClientNptRule
Add-DnsServerClientSubnet
Add-DnsServerConditionalForwarderZone

PS C:\Users\Administrateur. SRVBLUEADI>

Explication du script PowerShell :

= Créer le fichier CSV contenant I'ensemble des utilisateurs de I’AD avec les attributs :
Name, Surname, GivenName, SamAccountName et ParentOU.

H ©- s finalfichierexce! - Excel
SR8 ACCUEIL  INSERTION  MISEENPAGE | FORMULES = DONNEES  REVISION  AFFICHAGE  NITROPRO 10

. . . E = GZ] Définir un nom = ¥:0 Repérer les antécédents [
X =

7% Repérer les dépendants

Insérer une Somme Récentes Financier Logique Texte DateHeure Recherche et Maths et Plus de Gestionnaire _
fonction  automatiquer = - - - - référence = trigonométrie~ fonctions~  denoms [ Depuis sélection T Supprimer les flaches - (&
Eibliothéque de fonctions Noms définis Vérificatio
E59 -
A B C D E |
Name Surname GivenMame SamAccountMName ParentoU
z |Leon_Mercier Mercier Leon Imercier QU=DIRECTION,OU=USERS_BLUEFARMA,DC=bluefarma,DC=local
3 |Justine_Ada Ada Justine jada OU=DIRECTION,QU=USERS_BLUEFARMA,DC=bluefarma,DC=local
4 |Gabriel_Pasquier Pasquier Gabriel gpasquier OU=ADMINISTRATION,OU=USERS_BLUEFARMA,DC=bluefarma,DC=local
5 |Arthur_Robert Robert Arthur arobert OU=ADMINISTRATION,OU=USERS_BLUEFARMA,DC=bluefarma,DC=local
& Lauriane_Perrot  Perrot Lauriane Iperrot OU=ADMINISTRATION,OU=USERS_BLUEFARMA,DC=bluefarma,DC=local
7 |Helene_Martinez Martinez Helene hmartinez OQU=ADMINISTRATION,OU=USERS_BLUEFARMA,DC=bluefarma,DC=local
g |Samuel_Ribier Ribier Samuel sribier OU=ADMINISTRATION,OU=USERS_BLUEFARMA,DC=bluefarma,DC=local
9 |Nolan_Gautier Gautier MNolan ngautier QU=ADMINISTRATION,OU=USERS_BLUEFARMA,DC=bluefarma,DC=local
10 |Candice_Prevost Prevost Candice cprevost OU=ADMINISTRATION,OU=USERS_BLUEFARMA,DC=bluefarma,DC=local
1 |Frangoise_Delapla Delaplace Frangoise fdelaplace OU=ADMINISTRATION,OU=USERS_BLUEFARMA,DC=bluefarma,DC=local
2 |Felix_Faure Faure Felix ffaure OU=ADMINISTRATION,OU=USERS_BLUEFARMA,DC=bluefarma,DC=local
13 |[Zoe_Boyer Boyer Zoe zboyer OU=ADMINISTRATION,OU=USERS_BLUEFARMA,DC=bluefarma,DC=local
14 |Lea_Perez Perez Lea Iperez OQU=ADMINISTRATION,OU=USERS_BLUEFARMA,DC=bluefarma,DC=local
5 |Pierrick_Chirol Chirol Pierrick pchirol OU=5I,0U=USERS_BLUEFARMA,DC=bluefarma,DC=local
16 |Nicolas_Gerard Gerard Nicolas ngerard 0OU=51,0U=USERS_BLUEFARMA, DC=bluefarma,DC=local
7 |Quentin_Zantedes Zantedeschi Quentin gzantedeschi 0U=51,0U=USERS_BLUEFARMA, DC=bluefarma,DC=local
3 |Nicolas_Dronier  Dronier Nicolas ndronier 0OU=51,0U=USERS_BLUEFARMA, DC=bluefarma,DC=local
19 |Noel_Bourgeois  Bourgeois Noel nbourgeois OU=SAV,0U=USERS_BLUEFARMA,DC=bluefarma,DC=local
20 |Oceane_Laporte Laporte QOceane olaporte OU=SAV,0U=USERS_BLUEFARMA,DC=bluefarma,DC=local
21 |Charlotte_Lecomte Lecomte Charlotte clecomte OU=PRODUITA,OU=USERS_BLUEFARMA,DC=bluefarma,DC=local
22 |Jeanne_Beziat Beziat Jeanne jbeziat OU=PRODUITA,OU=USERS_BLUEFARMA,DC=bluefarma,DC=local

= Le début du script correspond a la création des différentes OU : un nom pour I’OU est
indiqué ainsi qu’un chemin « path ». Les groupes de sécurité sont également créés et
placés dans une OU « Groupes ».
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Import-Module ActiveDirectory
Import-Module "Microsoft.PowerShell. Security’

# “Création des OU*

Write-Host "-----mmmmmmmm oo "
Write-Host "Creation des Unites d'Organisation”
Write-Host "-----mmm oo "

New-ADOrganizationalUnit -Name "Utilisateurs_Bluefarma" -Path "dc=bluefarma,dc=local”
New-ADOrganizationalUnit -Name "Administratif"” -Path "ou=Utilisateurs_Bluefarma,dc=bluefarma,dc=local”
New-ADOrganizationallnit -Name "Direction” -Path "ou=Utilisateurs_Bluefarma,dc=bluefarma,dc=local™
New-ADOrganizationallnit -Name "ProduitA"” -Path "ou=Utilisateurs_Bluefarma,dc=bluefarma,dc=local™
New-ADOrganizationalUnit -Name "ProduitB” -Path “"ou=Utilizateurs_Bluefarma,dc=bluefarma,dc=local™
New-ADOrganizationalUnit -Name "SAV" -Path "ou=Utilisateurs_Bluefarma,dc=bluefarma,dc=local”
New-ADOrganizationalUnit -Name "SI" -Path "ou=UtiTlizateurs_Bluefarma,dc=bluefarma,dc=Tlocal”

===s=sCréation des groupes®=*

Write-Host "--——------ - "

Write-Host "Creation des groupes"

Write-Host "--——-------- - "

New-ADOrganizationalUnit -Name "Groupes" -Path "dc=bluefarma,dc=local”

New-ADGroup -GroupCategory:"Security” -GroupScope:"Global” -Name:"Administratif” -Path:"0U=Groupes ,DC=Eluefarma,DC=local”
New-ADGroup -GroupCategory:"Security” -GroupScope:"Global” -Name:"Direction” -Path:"0OU=Groupes ,DC=Bluefarma,DC=Tocal"
New-ADGroup -Grouplategory:"Security"” -GroupScope:"Global” -Name:"ProduitA™ -Path:"0U=Groupes,DC=Bluefarma,DC=local"
New-ADGroup -GroupCategory:"Security” -GroupScope:"Global™ -Name:"ProduitB” -Path:"0U=Groupes,DC=Bluefarma,DC=local"
New-ADGroup -GroupCategory:"Security” -GroupScope:"Global” -Name:"SAV" -Path:"0U=Groupes ,DC=Bluefarma,DC=local”
New-ADGroup -GroupCategory:"Security” -GroupScope:"Global™ -Name:"SI" -Path:"OU=Groupes,DC=Bluefarma,DC=Tocal”

Les 90 utilisateurs sont créés lors de I'importation du fichier CSV. Une boucle est lancée
afin de récupérer pour chaque objet les informations du CSV en les associant aux
criteres d’une création d’utilisateur sur I’AD : nom, prénom, le « GivenName » qui
équivaut a I'alias sur I’AD, et qui sera le nom affiché dans la liste des utilisateurs, etc.
Un mot de passe par défaut « MyPassword123ADF » est spécifié par défaut. On précise
que l'utilisateur sera contraint de le modifier lors de I'ouverture de sa premiere
session.

Write-Host M—mmmmmmm e e e "
Write-Host "Creation des dossiers persos utilisateurs”
Write-Host M—mmmmmmm e "
SCheminCommun = "C:\Bluefarma'\Commun, ST\ Utilisateurs. 51"

SListeMembres = (Get-ADGroupMember 5I)
$IdentifiantSession = SListeMembres. SamAccountName

o foreach($Identifiant in $IdentifiantSession){

# Creation du dossier personnel
New-Item -ItemType Directory -Path "SCheminCommun‘$Identifiant”

# Desactiver 1'heritage tout en copiant Tes autorisations NTFS héritées
Get-Item "SCheminCommun’$Identifiant™ | Disable-NTFSAccessInheritance

# Ajout des autorisations NTFS
Add-NTFSAccess -Path "$CheminCommun'\$Identifiant” -Account "$Identifiant@hluefarma.local” -AccessRights FullControl

# Modifier le proprietaire sur le dossier
Set-NTFSOwner -Path "iCheminCommun'$Identifiant” -Account "$Identifiant@bluefarma.local”

# Supprimer des autorisations NTFS
Remove-NTFSAccess -Path "$CheminCommun'$Identifiant” -Account "Utilisateurs" -AccessRights FullControl

Les utilisateurs sont ensuite ajoutés au groupe de sécurité correspondant a leurs
services respectifs. Par exemple, les utilisateurs de 'UO « Administratif » sont ajoutés
au groupe de sécurité « Administratif » seulement si I'utilisateur n’est pas présent, au
moyen de la condition « if ».
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g==zzzzzzzzpjout des utilisateurs dans les groupessssrzsszzssszzsszas

Write-Host ™e———ce oo e "
Write-Host "Ajout des utilisateurs aux groupes de sécurité”
Write-Host "———- e e "

Susers Get-ADUser -Filter = -SearchBase "OU=Administratif,0U=Utilisateurs_Bluefarma,DC=bluefarma,DC=1ocal”

Sg

roup "Administratif’

$members Get-ADGroupMember -Identity S$group -Recursive Select -ExpandProperty Name
S Susers ForEach-Object {

Suser $_.Name
BIf ( (Smembers Suser)) {
Add-ADGroupMember -Identity $group -Members Susers
|33
Susers Get-ADUser -Filter * -SearchBase "OU=Direction,0U=Utilisateurs_Bluefarma,DC=bluefarma,DC=local"”
$group "Direction”

$members Get-ADGroupMember -Identity S$group -Recursive Select -ExpandProperty Name
E $users ForEach-Object {

Suser $_.Name
2If ( (Smembers ontains Suser)) {
Add-ADGroupMember -Identity $agroup -Members Susers
11
[ ]

Le dossier personnel de chaque utilisateur est ensuite créé en basant son nom sur son
identifiant AD (exemple : ngerard) et ce pour chaque service.

Dans un premier temps, on crée plusieurs variables stockant le chemin d’acces au
dossier du service, la liste des membres du groupe du service et I'identifiant de chaque
membre de ce service. Ensuite, on fait une boucle qui crée le dossier pour chaque
utilisateur du service. Le propriétaire a un contréle total sur son dossier personnel
tandis que son acces est verrouillé pour les autres utilisateurs.

34 gresrassasasssssssnssCraation des utilisateuyrssssssssrsasarasasaasan
35

36 Write-Host "---—-—----—---ooo—— "

37 Write-Host "Creation des utilisateurs depuis le fichier CSV"

38 Write-Host "------ommmmmm o "

39

40

41  <#LOCALISATION FICHIER CSV#x»

42 = Import-Csv "C:\NewUsers.csv" | ForEach-Object {

43 SuserPrincipal = $_."samAccountName" "@bluefarma. local”
44 | New-ADUser -Name $5_.Name °

45 <#UNITE ORGANISATION#>» °

46 -Path $_."ParentOU" °

47 <#COMPTE UTILISATEUR#> °

48 -SamAccountName $_."samAccountName" °

49 <#PRENOM#>

50 -GivenName $_."givenname" °

51 <#Nom#> °

52 -Surname $_."surname” °

53 <#Spécifie Te nom avec lequel T1'utilisateur se connectera#» °
54 -UserPrincipalName SuserPrincipal

55 <#Généralisation mdp de base#» °

56 -AccountPassword (ConvertTo-SecureString "MyPasswordl123ADF" -AsPlainText -Force)
57 <#CHANGEMENT MDP A LA CONNEXION#> °

58 -ChangePasswordAtLogon $true °

59 -Enabled Strue °

60

61 |}
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Le bon fonctionnement du script est ensuite vérifié a partir du serveur de fichiers. On
constate que les dossiers sont bien créés au nom de chaque utilisateur avec les droits
qui lui sont associés. Exemple : I'utilisateur Amallet a un acces unique et total a son
dossier personnel.

ePC > Disquelocal (C:) » Bluefarma > Commun.ProduitA > Utilisateurs.ProduitA

Nom Modifié le Type
aaubry Propriétés de : amallet X
abrun -
e Sécurt P 3 " Ot
adurand Sentol §Emiage > i
e Nom de I'objet :  C:\Bluefarma'\Commun.Produt A\Utiisateurs. Produt A\amallet
oy Noms de groupes ou d'uifisaleurs
cacien S8 CREATEUR PROPRIETAIRE
cella £2 Systéme |
T b Yamallet (amallet @biuefama Jocal) |
Y $2 Admi (BFARMA\A ) ‘
clecomte
cmercier
dbourgeois Pour modier les autorisations, cliquez sur Modfier. Modfer_. |,
dcarre 1
elefevre Autorisations pour amaliet Autoriser  Refuser
gdupont
lefebvre Do kel v -
9! Modfication v
grousse} Lecture et exécution v
Jbeziat Affichage du contenu du dossier v
jchevalier Lecture v
idacier Ecrture v
2 - v
Pour les a. éciales et les étres avancés, cliquez sur Avancé
Avancé.
Informations sur le contrdle d'accés et les autorisations
o | g
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4.7.2. Configuration des environnements utilisateurs

Un parc informatique correctement administré doit proposer a |'utilisateur un environnement
complétement configuré et personnalisé mélant a la fois des droits et des restrictions. Ainsi,
I"'utilisateur doit pouvoir accéder a 'ensemble des dossiers dont il aura besoin, sans avoir a
effectuer des modifications ou des ajouts sur son poste.

Ceci passe par exemple par la mise a jour des accés, la définition des lecteurs réseaux ou des
imprimantes. Les deux solutions principalement utilisées pour la connexion des lecteurs
réseaux en entreprise sont les logons scripts ou scripts d’ouverture de session, et les GPO.
Nous avons fait le choix des GPO pour plusieurs raisons :

= Raisons pratiques et organisationnelles : nous avons recherché une simplification du
process. En effet, les scripts d’ouverture de session sont a configurer au niveau des
propriétés de chaque utilisateur. Il faut donc soit passer sur chaque poste utilisateur,
soit automatiser ce procédé. Dans tous les cas, nous n’avons pas un aper¢u immédiat
sur le script appliqué ou non a un utilisateur a moins de rentrer dans les propriétés.

= Confort pour l'utilisateur : L'utilisation d’'une GPO ne nécessite pas I'affichage d’une
invite de commande ou d’un script lors de I'ouverture de session. L'utilisateur pourrait
étre tenté de les fermer. En passant par GPO, I'utilisateur n’a aucun visuel sur le
procédé utilisé.

Propriétés de : Leon_Mercier ? X
Membre de Réplication de mot de passe Appel entrant Objet Sécurité
Environnement Sessions Contrle & distance
Profil des services Bureau a distance COM+ Editeur d attributs

Général  Adresse  Compte  Profil Téléphones  Organisation  Cerdificats publiés

Profil utilisateur
Chemin du profil : ‘ ‘

Script d'ouverture de [ ]
session :

Dossier de base

(®) Chemin d'accés local : ‘ j

(O Connecter :

Connexions aux lecteurs réseaux :

Conformément au cahier des charges, les lecteurs réseaux devront étre configurés de la facon
suivante :

= Commun <service> : aucun acces et aucun visuel sur les communs des autres services
= Dossier perso utilisateur : aucun acces et aucun visuel sur les autres dossiers persos
(la direction et I'info ont le visu sur tout, I'info a acces en écriture également).

Configuration :

Un fichier script d’ouverture de session est composé de plusieurs commandes. Pour connecter
un lecteur réseau, on utilise net use.
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Exemple : net use B : \\SRV-AD1\Bluefarma\Commun.SAV

Ce script sera placé dans le répertoire NETLOGON afin d’étre accessible depuis les postes du
domaine. Nous ne passerons donc pas par ces scripts mais bien par des GPO afin de remonter
les lecteurs réseaux des utilisateurs. Une GPO Mappage_lecteurs sera placée pour chaque OU
correspondant aux services. Ceci apportera plus de souplesse pour I'ajout de nouveaux
lecteurs réseaux ou d’acces : au lieu d’appliquer une seule GPO a I’ensemble des utilisateurs,
on divise la gestion des lecteurs par services.

On pourra ainsi faire une différence entre le mappage des lecteurs réseaux du Service
Informatique et de la Direction, par rapport aux autres services. En effet, la Direction doit avoir
acces a I'ensemble des dossiers partagés, en lecture seule. Le Sl doit avoir accés a I'ensemble
des dossiers en contrble total (lecture/écriture). On créer donc deux lecteurs réseaux
différents :

= Lecteur U : Dossier personnel des utilisateurs.

= Lecteur B: Répertoire « Bluefarma » contenant répertoires Communs de chaque
service. Le but est que la Direction et le SI parcourent I'ensemble de I'arborescence
des différents dossiers Communs.

Mappage de lecteur (lect :U)
U: (ordre : 1)
Général
Action Remplacer
Propriétés
Lettre US (215,9x 279.4 mm) u
Emplacement \\srvbluead 1\Bluefarma\Commun.SI\Utilisateurs SI\.USERNAME%
Reconnecter Activé
Intituler %USERNAMEY
Ltiliser le premier disponible Désactivé
Masquer/Afficher ce lecteur Afficher
Masquer/Afficher les lecteurs Afficher
Commun
M: de lecteur (lecteur : B)
B: (ordre : 2)
Général
Action Remplacer
Propriétés
Lettre US (215,9x 279.4 mm) B
Emplacement \\SRVBLUEAD 1\Bluefama
Reconnecter Activé
Intituler Commun
Ltiliser le premier disponible Désactivé
Masquer/Afficher ce lecteur Afficher
Masquer/Afficher les lecteurs Afficher

Les autres services auront quant a eux le méme lecteur U pointant sur le dossier personnel
utilisateur, mais le lecteur B sera configuré pour renvoyer directement sur le dossier commun
du service.

Exemple pour le Service Administratif :

En procédant ainsi, chaque utilisateur détient des accés a deux types de répertoires :
Commun.<nom du service> et un dossier personnel <nom de l'utilisateur>.
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file://///SRV-AD1/Bluefarma/Commun.SAV

Mappages de lecteurs

Mappage de lecteur (lecteur : U)
U: (ordre : 1)
Mappage de lecteur (lecteur - B)
B: (ordre : 2)
Général
Action Remplacer
Propriétés
Lettre US (215,9x 2734 mm) B
Emplacement \\srvbluead 1\Bluefarma\Commun Administratif
Reconnecter Activé
Intituler Commun Administratif
Utiliser le premier disponible Désactivé
Masquer/Afficher ce lecteur Aucune modfication
Masquer/Afficher les lecteurs Aucune modfication

= Apercu du mappage réseau pour l'utilisateur Adrien Roche du service Produit B : il
accede uniquement a « Commun.ProduitB » et a son dossier personnel « aroche » :

~ Emplacements réseau (2)

Commun.ProduitB (B:) aroche (U:)
I I
E.(" 35,3 Go libres sur 39,9 Go E.("' 35,3 Go libres sur 39,9 Go

= Apercu pour l'utilisateur Quentin Zantedeschi, du Service Informatique : Il accede a
I’ensemble des dossiers « Commun » et a son dossier personnel :

~ Emplacements réseau {2)

Commun (B:) gzantedeschi (U:]
] ]
W™ 353 6o libres sur 59,9 Go W™ 353 6o libres sur 59,9 Go
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Propagation du fond d’écran par GPO : Pour standardiser chaque poste de travail aux
couleurs de I'entreprise, une GPO va permettre de propager un fond d’écran de base avec le
logo Bluefarma.

Fond_ecran
Etendue Détails Paramétres  Délégation

Fond_ecran
Données recueillies le : 04/11/2017 02:21:59

Configuration ordinateur (activée)
Aucun paramétre n'est defini.

Configuration utilisateur (activée)

Modéles d"administrati
Défintions de stratégies fichiers ADMX) récupénées a partir de |'ondinateur local.
Bureaw/Bureau

Stratégie Paramétre Comment aire
Papier peint du Bureau Active

MNom du papier peint : “arvbluead 1'netlogon’\Fond_ecranwallpaper jpg
Exemple : avec un chemin local : C\windows web wallpaperthome jpg

Exemple : avec un chemin UNC : “\Server\Share"Corp jpg

Style du papier peint : Remplir

3 /\
Bluefarma®

Votre santé, notre devoir depuis 1998
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L'utilisateur n’a pas la possibilité de modifier ce fond d’écran :

Paramétres

£ Accueil

Rechercher un paramétre

ersonnalisation
| B Arriére-plan
Couleurs
g Ecran de verrouillage
=Z# Thémes
&2 Accueil

= Barre des taches

Arriere-plan

*Des paramétres sont masqués ou gérés par votre organisation.

mage
] B’ B
k4 n
1t -y .‘ '?p
- JJ ij 4
Parcourir
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4.7.3. Sécurité et gestion des fichiers

La gestion des fichiers dans un contexte d’entreprise est une tidche complexe. Il est tres
important de mettre en place des stratégies pour ne pas se retrouver avec des problématiques
telles que :

e Saturation des espaces de stockages.

e La confidentialité de certaines données en défaut (cf. Direction)

e Le stockage de fichiers non professionnels sur le systeme de fichiers (musiques, vidéos,
etc.)

e Le cryptage de I'ensemble des fichiers par un ransomware ou rangongiciel.

Active Directory propose plusieurs solutions afin d’organiser au mieux sa politique de partage
de fichiers.

Gestion des droits sur les fichiers [annexe 9.2.1]

Les autorisations de partage régulent l'acces des utilisateurs sur des partages. Les
autorisations NTFS permettent de configurer les droits de fagcon précise sur les dossiers. Un
dossier peut ainsi étre partagé facilement avec tout le monde en contréle total, ou avoir des
restrictions a partir des parametres de sécurité NTFS.

Par exemple, les dossiers personnels des utilisateurs du service Produit A seront stockés dans
le dossier Utilisateurs.ProduitA (lui-méme présent dans le répertoire Commun.ProduitA) mais
chaque utilisateur aura un accés unique a son dossier personnel.

Blocage de fichiers et alerte mails :

Nous limitons l'action d’éventuels ransomwares cryptant les fichiers au moyen d’une
politique de blocage d’extensions de fichiers. Il est a noter qu’il s’agit d’une consolidation de
la politique de sécurité, et non d’une solution efficace a elle seule. La prévention aupres des
utilisateurs est essentielle pour limiter au maximum les dégats d’un ransomware. Le Sl sera
prévenu par mails et pourra réagir en coupant I'accés réseau a une personne qui essaierait de
créer des fichiers .locky sur le serveur de fichiers. D’autres ransomwares ne seront pas bloqués
par ces filtres car ils modifieront le fichier en profondeur avant d’en modifier I'extension. Il
s’agit néanmoins d’une solution supplémentaire, simple a mettre en place et non
contraignante.

Grace a ce méme outil, on peut ainsi appliquer d’autres filtres proposés de base par Microsoft,
ou bien les modifier a notre go(t sur des fichiers de type :

e Fichiers systémes (.dll, .sys)

e Fichiers audio et vidéo (mp3, wav)

e Fichiers mails (msg, pst)

e Fichiers exécutables (.exe, msi, cmd, bat).
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Mails : Il arrive couramment qu’un utilisateur n’aie plus de place de place dans sa boite mail :
au lieu de nettoyer sa boite, il décide d’archiver ses fichiers .msg ou bien de créer une archive
locale .pst directement ce qui a pour effet d’encombrer le serveur de fichiers.

Fichier audio et vidéos : ces données sont souvent assez lourdes. Une restriction s’appliquera
pour éviter qu’un utilisateur ajoute des films ou des musiques personnelles dans son dossier.

De fagon plus générale, nous pouvons envisager de
bloquer toute extension de fichier exceptés des
fichiers Excel ou Word pour maintenir un bon niveau
de sécurité, sur 'ensemble du serveur de fichiers ou
bien sur le répertoire d’un seul service.

L'application d’un filtre sur des fichiers proscrits
génere un fichier bat (script) a
I"utilisateur :

I’attention de

= » CePC » aroche(U:) v | 0

Nouveau dossier

Propriétés du medéle de filtre de fichiers pour Bluefarma-filtre X
Copier les propriétés du modéle facultatif)
Bluefama filtre: ~ Copier

Paramétres  Message électronique  Joumal des événemerts Commands  Rapports
Nom du modéle :

Bluefarmafittre

Type de fitrage :

®) Fitrage actif : empécher les utiisateurs d'enregistrer des fichiers non autorisés
() Fitrage passif : autoriser les Utilisateurs & enregistrer des fichiers {utilisé pour 'analyse)

Groupes de fichiers

Sélectionner les groupes de fichiers & bloquer

[ Crypto_protection |  Gérerles groupes de
Fichier systéme jicti==g

Fichiers audio et vidéo Créer...

[ Fichiers compressés

==

[ Fichiers de pagss Web
[] Fichiers de sauvegarde
Fichiers exécutables

e

< >

Pour sélectionner un
groupe de fichiers 3
maodfier, mettez son
étiquette en surbrillance.

Rechercher dans: aroche (U:) @

Mom

Modifié le

Aucun élément ne correspor

Type Taille

nd & votre recherche,

ment: Enregistrer sous
| U test.bat
: Vous n'avez pas I'autorisation d'écrire & cet emplacement.
Consultez I'administrateur pour obtenir I'autorisation.
Voulez-vous utiliser le dossier aroche ?
Cui Mon
glllest.oat v]
.1 | Tous les fichiers ~

Application d’un quota d’utilisation de I’espace disque :

Conformément au cahier des charges un quota de 5go d’espace disque est attribué pour
chaque utilisateur. Lorsqu’un nouveau dossier personnel sera créé, ce quota s’appliquera
automatiquement sans manipulation supplémentaire c6té SI. En cas de dépassement,

I'utilisateur en sera avisé par mail, ainsi que le SI
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Par exemple, I'utilisateur recoit un message d’erreur I'informant qu’il est bloqué s’il tente de
transférer plus de 5go dans son dossier personnel.

I 4 = | gzantedesch — [m] >
Accueil Partage Affichage (7]
« v A <« Bluefarma » Commun.Sl » UtilisateursSl » gzantedeschi » v O Rechercher dans : qzantedeschi ©

Nom Modifié le Type Taille
# Accés rapide
) 18/09/2017 20:01 Dossier de fichiers
I Burcou o
& Téléchargement: w4 Copier I'élément - X
[ Documents
. Espace disque insuffisant sur
=] Images
D Musique i i
1,40 Go est nécessaire pour copier cet élément. Supprimez ou déplacez les
test-GLPI fichiers pour avoir suffisamment d'espace.
I8 videos
[ cepPC Type : Dossier de fichiers
Modifié le : 19/09/2017 20:01
= Réseau
[ Faire ceci pour tous les éléments actuels
Recommencer Ignorer Annuler
Meins de détails
id] Propriétés de I'événement - Evénement 12325, SRMSVC X

Général Détails

L'utilisateur BFARMA\qzantedeschi a atteint la limite du quota sur C:\Bluefarma\Commun.S|

\Utilisateurs.SI\qzantedeschi sur le serveur SRVBLUEADT. La limite de quota est de 5120,00 Mo et
I'utilisation actuelle est de 4625,96 Mo (90 % de la limite).

Journal: Application

Source: SRMSVC Connecté: 01/11/2017 23:57:24

Evénement: 12325 Catégorie:  Aucun

Niveau : Avertissement Mots-clés: Classique

Utilisateur : N/A Ordinateur: SRVBLUEAD1.Bluefarma.local
Opcode:

Informations: Aide sur le Journal

Copier Fermer

Des notifications mails et I'inscription dans le journal des événements sont ajoutées pour

informer le Sl lorsqu’une limite de quota d’un dossier est atteinte (avec une notification pour
Iutilisateur).
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4.7.4.

Stratégie de sécurité

L’ANSSI (« Agence Nationale de la Sécurité des Systémes d’Information »), propose un guide

relatif au respect de la vie privée et a la confidentialité des données sous Windows 10. En

effet, cette derniére version de Windows a tendance a augmenter la quantité de données

partagées avec Microsoft. Il est cependant possible de limiter ces partages de données via

certaines GPO.

Plusieurs stratégies recommandées par I’ANSSI seront appliquées au niveau de Ia

configuration des postes.

Voici la liste des stratégies mises en ceuvre (leurs configurations sont présentes en annexe

9.2.2) :

= Blocage de fonctionnalités et processus Windows :

(@]

Blocage de l'utilisation des comptes Microsoft (ceci revient a stocker des

informations telles que I'historique de navigation ou bien des mots de passe
Wi-Fi dans le cloud Microsoft).
Limiter I’envoi de données de télémétrie en configurant le paramétre Autoriser

la télémétrie avec le niveau 1 — De base. (NB : Il n’est pas possible de bloquer
complétement I’envoi d’informations a Microsoft).
Désactivation de Onedrive afin d’éviter toute synchronisation de fichiers sur les

serveurs de Microsoft.
Désactiver Cortana, « l'assistant personnel intelligent » de Microsoft, qui

accéde aux données personnelles de 'utilisateur. Désactiver la recherche Web

et I'affichage des résultats Web dans la barre de recherche (permet de limiter

la recherche aux données locales du poste).

Désactiver I'envoi de données par Windows Defender aux serveurs de
Microsoft.

Stopper le service DiagTrack, qui est utilisé pour la télémétrie.

= Sécurisation des postes et des données :

©)

Verrouillage des sessions. Cette action s’effectue par GPO au bout de 5 minutes

d’inactivité.

= Stratégie de mots de passe

©)

Notre stratégie de mot de passe est basée sur les recommandations de I’ANSSI
et de Microsoft. L’ANSSI préconise un mot de passe de 8 caractéres minimum
(avec une majuscule et un chiffre) et son renouvellement tous les 90 jours. Il
est également recommandé de ne pas laisser un tiers générer le mot de passe.
Ainsi, nous mettrons un mot de passe par défaut lors de la création des
nouveaux utilisateurs. Ce dernier sera forcé a créer un nouveau mot de passe
a la premiere connexion. Une « stratégie de mot de passe daffinée »
s’appliquera a tout utilisateur du domaine depuis le Centre d’Administration
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Active Directory afin d’élaborer des stratégies de mot de passe différentes
selon les services ou utilisateurs.

o Message d’avertissement du verrouillage du compte au bout de 5 mots de
passe erronés: un administrateur pourra alors déverrouiller le compte de
I"utilisateur, via les propriétés du compte sur I’AD.

Désactivation des périphériques externes : Ceci limite la propagation de virus via des
périphérique externe. Ce blocage s’applique en lecture/écriture le service Produit A,
B, et le SAV.

Désactivation de I’heure : Seuls la Direction et le SI peuvent agir sur I'heure.

Interdiction d’installer des programmes : le Sl a un contréle total sur I'installation des
logiciels afin que I'utilisateur ne modifie pas son environnement.

Configuration des horaires d’accés : Mise en application du cahier des charges pour
les horaires d’acces (ceci se fera par GPO) :
o 20h et 7h. : Direction, SAV et SI.
o 8h et 18h pour Mme BEZIAT, ELLA, AYO et ACIEN du service Produit A
o Configuration de deux taches planifiées : une pour prévenir I'utilisateur, I'autre
pour déconnecter la session.
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4.7.5. Configuration des droits d’impression
Suite a l'installation du serveur d’impression et de ses imprimantes (partie 4.7.5), il convient
a présent de configurer les droits d’acces aux différentes imprimantes. Le cahier des charges
stipule des conditions assez précises que nous avons prises. |l s’agit des points suivants :

Convention de nommage :

o Une imprimante Print.All sur laquelle tous les services peuvent imprimer.
o Une imprimante Print <nom du Service> par service.

Attribution des imprimantes par service :

Des restrictions d’utilisation calquées sur des créneaux horaires seront mises en place pour
chaque service. Les consignes du cahier des charges sont les suivantes :

e La direction est prioritaire sur toutes les impressions avec la possibilité d’imprimer
24/24.

e Sur lI'imprimante réseau « Print.All », les services produit A et B ne peuvent imprimer
gu’'entre 8 het 17 h.

e Leservice informatique tenant le role du support doit avoir le controle total sur toutes
les impressions.

e Mme Laporte et Mlle Ada (assistante des services SAV et Direction respectivement),
peuvent imprimer chez le service informatique ainsi que chez le service produit A et B.

Service/ Service SI  Service Service Service Service Service Mile.ADA  Mme.LAPORTE
Imprimante SAV ProduitA  ProduitB Direction  Administratif

Print.SI v v v

Print.SAV v v v
Print.ProduitA v v v v
Print.ProduitB v v v v
Print.Direction v v v

Print.Administratif v 4

Print.ALL v v v v v v v v

Configuration des permissions [annexe 9.2.4]

Des imprimantes virtuelles ont été créées: elles nous serviront a appliquer plusieurs
permissions en fonction des groupes utilisateurs : il sera ainsi possible d’appliquer des
priorités d’acces aux impressions, notamment la Direction. En effet, la Direction est prioritaire
sur I'ensemble des impressions, méme si des impressions sont en cours dans un service : aprés
la fin d’'une impression en cours, les suivantes seront placées en file d’attente pour céder la
priorité a celle de la Direction.

Déploiement des imprimantes par GPO
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Nous souhaitons que les imprimantes soient attribuées directement a chaque utilisateur en
fonction de leur groupe. Pour gagner du temps, nous avons configuré ce déploiement au
moyen d’'une GPO depuis le role Gestion de stratégie de groupe : c’est depuis cette interface
que I'on créé une nouvelle GPO qui aura un nom de type « Imprimante_<nom du service>.
L'OU d’un service est ensuite sélectionnée pour appliquer I'attribution de I'imprimante a
I’ensemble des utilisateurs qu’elle contient. Pour finir, on sélectionne I'imprimante a partager
puis on valide.

Exemple de ce que visualisera Mme Ada, I’assistante de Direction : On visualise un acces a

toutes les imprimantes qui sont connectées automatiquement a son poste grace a une priorité
plus élevée.

Print. Administrati  Print.All. Direction  Print.Direction Print.ProduitA.Dir  Print.ProduitB.Dir  Print.5AV.Directic  Print.5L.Direction
f.Direction sur sur SRVELUEAD1 sur SRVBLUEAD1 | ection sur ection sur nsur sur SRVBLUEAD1
SRVBLUEAD1 SRVBLUEAD1 SRVBLUEAD1 SRVBLUEAD1

Exemple pour Adrien Roy du service ProduitA : On constate que ses acces se restreignent

uniquement aux imprimantes qui lui sont réservées. S’il essaye d’accéder a une autre
imprimante partagée, il lui sera demandé des identifiants d’acces autorisés a se connecter a
I'imprimante.

~ Imprimantes (2)
= =
<N

Print. All.Produit Print.Produits
zur srvbluead zur SRVELUEADN

Se connecter & srvbluead ? * =

2

PowerShell

b
L L =

Connexion a srvbluead1

Nom d'utilisateur : |ﬂ | v|

Connexion & Print.Direction sur srvbluead1

Mot de passe : | |

Mémoriser mon mot de passe P

)

Annuler

OK Annuler |

g',i Print.51.Direction

-—



4.7.6. WSUS : serveur de mises a jour
Afin d’optimiser les performances réseaux de Bluefarma, nous allons mettre en place le
service WSUS (« Windows Server Update Services »). Il s’agit d’une solution gratuite proposée
par Microsoft afin de d’économiser de la bande passante sur un réseau d’entreprise. En effet,
les postes se mettent a jour par défaut en passant par les serveurs de Microsoft. Ainsi, a la
sortie d’'une mise a jour, les 90 postes se mettront a télécharger en méme temps la méme
mise a jour.

WSUS peut limiter I'impact des mises a jour sur la bande passante en les téléchargeant
uniquement sur le serveur (ici SRV-AD1) avant de les redistribuer a I'ensemble des postes, via
le réseau local. Ainsi, seul le serveur centralise les MAJ en désaturant la bande passante.

Cette solution est relativement simple a mettre en oceuvre mais elle nécessite une
configuration assez pointue afin de ne pas encombrer tout I’espace disque utilisé pour les mise
ajour.

Configuration [annexe 9.2.3]

Approbation des mises a jour :

Deux groupes sont créés et comportent chacun 10 postes ayant la méme configuration :

= Alpha: Il réceptionne les mises a jour pour vérifier les soucis de compatibilité durant
3 jours.

= Beta: Son délai de 6 jours permet de confirmer que les mises a jour se comportent
correctement sur les postes.

Planification des mises a jour via GPO : Via une GPO, la planification s’effectue tous les jours a

12h pendant I'absence de l'utilisateur : dans les parameétres, on autorise Windows Update a
sortir le PC de veille pour installer les mises a jour.

Purge des mises a jour obsolétes: La publication des mises a jour cumulatives fait que

certaines deviennent inutiles. Un assistant permet de purger le disque pour prévenir tout
risque de saturation de l'espace de

forpors |
stockage. e
i Cet écran présente les rapports disponibles.
Affichage des rapports : Rappors dermise jour
S Synthése de I'état des mises & jour
T Cerapport fournit une syntheése de I'état des mises  jour, avec une page par mise & jour.
Il existe un outil permettant d’afficher By o st e e _
i) Cerapport foumit une synthése de I'état des mises 3 jour, avec le statut de mise 3 jour de tous les ordinateurs pour chaque mise & jour. Chaque
, . page affiche une mise 4 jour.
des rapports détaillés concernant les P
W Cerapport fournit une synthese de I'état des mises & jour sous forme de tableau susceptible d'éire exporté dans une feuille de calcul
mises a jour, I'état des ordinateurs, USER Tbleu d st ds mise b ours oueles mises o apprvies

Bl Cerapport affiche un résumé de 'état de la mise & jour sous forme de tableau pour les mises 3 jour approuvées. Cet état peut étre exporté dans une
feuille de calcul.

etc. Ceci contribue a gérer plus

Rapports d'ordinateur

ff' I 1 f H Synthése de I'état des ordinateurs
e |Cacement e parc n Ormathue en = (Jerappcnfnumllunesymhestdzlela!ﬂe;mdmdleun,enpre;entamunur:!lr\al:mparpagt
;s T s L 7 X Etat détaillé des ordinateurs
vérifiant si I'intégralité des postes est a e oraions st e cha oot et d o e o, ettt st par g
jour.
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4.7.7.

Configuration des journaux

Le cahier des charges stipule le besoin de désactiver le moniteur d’évenements sur les postes :

E} Afficher le moniteur d'événements de mise hors tension

& Afficher le moniteur d'événements de mise hors tension O

Paramétre suivant

X

Au minimum Windows Server 2003 ou Windows XP Professionnel

(O Non configuré Commentaire :
(O Activé
(® Désactivé
Pris en charge sur:
Options:

Aide:

Le meniteur d'événements de mise hors tension
devrait étre affiché :

d'événements de mise hors tension s'affiche lorsque vous arrétez
un erdinateur qui exécute Windows Server. (Voir = Pris en charge
sur = pour connaitre les versions prises en charge.)

Si vous activez ce paramétre de stratégie et choisissez « Station
de travail uniquement = dans le menu déroulant, le meniteur
d'événements de mise hors tension s'affiche lorsque vous arrétez
un erdinateur qui exécute une version du client de Windows.
(Vir = Pris en charge sur » pour connaitre les versions prises en
charge))

Si veus désactivez ce paramétre de stratégie, le moniteur
d'événements de mise hors tension ne s'affiche pas lorsque vous
arrétez |'ordinateur.

Sivous ne configurez pas ce paramétre de stratégie, le
comportement par défaut du moniteur d'événements de mise
hors tension s'applique.

Remarque : par défaut, le moniteur d'événements de mise hors

tension ne s'affiche que sur les ordinateurs qui exécutent

0K Annuler Aellieti=r

Nous configurons également 3 journaux a 3 jours sur I'ensemble des postes. De cette facon,

le SI pourra consulter les incidents éventuels.

Propriétés de : Durée de stockage du j-uuma
= |

Journal_evenements

Etenduz Détalls FParamétres

Délégation

Paramétre de stratégie de sécuité  Expliquer

Journal_evenements
Données recueillies le : 05/11/2017 22:18:54

Configuration ordinateur (activée)

Paramétres Windows
Paramétres de securité
Joumnal des événements

Stratégie

Conserver le joumal de sécurité

Conserver le joumal des applications

Conserver le joumal systéme

Méthode de conservation du joumal de sécurité
Méthode de conservation du joumal des applications

Méthode de conservation du joumal systéme

Définir ce paramétre de stratégie

Remplacer les événements datant de plus de :

|3 < jours

Durée de stockage du joumal systéme

| systeme ? X
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5.SERVEURS LINUX

Les systemes d’exploitation Linux sont trés couramment
utilisés dans le monde des serveurs informatiques.
Effectivement, ils sont réputés en matiere de fiabilité, de
sécurité et de performance et sont capables d'assurer
divers services (HTTP, DHCP, FTP, DNS, etc.) ou
d'héberger des applications libres pour des besoins
divers (messagerie, téléphonie, base de données, etc.).

Le cahier des charges stipule le besoin de mettre en
place une infrastructure serveur Linux. Avant de détailler
les différents services, il convient dans un premier temps

de définir le choix de notre distribution.

5.1.

Il existe une grande quantité de distributions basées sur le noyau Linux. Cette diversité
s’explique par le fait qu’elles répondent a des besoins divers : certaines distributions sont
orientées pour I'administration de serveurs, d’autres pour la bureautique. Il y a plusieurs
maniéres de répondre a ces besoins si bien que souvent, le choix de préférer une distribution

SUSe ‘ redhat

Toutefois, le choix doit s'opérer autour des distributions réputées pour I'administration des

repose sur des raisons assez subjectives.

serveurs informatiques. On citera Red Hat Enterprise Linux (RHEL) et Suse Linux Enterprise
Server (SLES) qui sont destinés pour les entreprises. Ces distributions sont stables et
puissantes mais leur support est payant.

Debian est une distribution communautaire
open source et donc complétement gratuite.
Ses cycles de mises a jour, certes lents,

debian

privilégier la stabilité du systeme. Cette distribution est ainsi réputée pour sa qualité et son

garantissent une tres grande fiabilité : dans
cette optique, la démarche consiste a

absence de bugs. Elle est en outre dotée d’'une communauté tres active qui facilite son
support.
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CentOS est une distribution totalement

gratuite fondée sur Red Hat qui est une

solution commerciale. CentOS jouie & Z} i(_' “'('@C
d’une qualité supérieure en se dotant % L\ m _)
des grandes avancées techniques de

M

Red Hat. Ainsi, elle affiche une tres

grande stabilité. D’autre part, son

support de 7 ans demeure le plus long parmi toutes les distributions et la documentation
technique librement accessible sur le site de Red Hat permet de se familiariser avec son
fonctionnement. En revanche, CentOS posséde moins d’applications compatibles qu’une
distribution Debian. Cependant, ceci n’aura pas d’incidence sur |'utilisation qui sera faite de
notre serveur.

La stabilité, la qualité et la gratuité d’un produit issu d’une solution commerciale robuste et
puissante sont autant d’arguments qui ont orienté notre choix pour CentOS.

5.2.

Conformément au cahier des charges, il convient de mettre en place plusieurs serveurs Linux
qui hébergeront différents services qui ont été synthétisés dans ce tableau avec leurs
logiciels/utilitaires associés :

Partage de ressources Windows Samba (version 4)

Serveur FTP vsFTPd

Service HTTP : hébergement du site intranet phpmyadmin ; httpd (apache), GLPI
Hébergement de la base de données mariadb

Serveur/client NFS (pour sauvegardes) nfs-utils, rsync, mysqldump

Nous allons maintenant présenter chacun des services, leur utilité et la facon dont ils seront
mis en ceuvre. Un renvoi en annexe sera mentionné au besoin pour consulter les procédures
d’installation et de paramétrage des services et des logiciels.

Les services se partageront entre les machines SRV-NUX1 et SRV-NUX2 (voir schéma de l'infra
globale, page 73).
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5.3.
FTP (« File Transfert Protocol », protocole de transfert de fichier) est un protocole de
communication qui fournit un accés a des données informatiques sur le réseau via le protocole
TCP/IP. Ce transfert de fichiers est basé sur le modéle serveur-client.

vsFTPd sera installé pour remplir cette fonction. Conformément au cahier des charges, il est
capable de mettre en place une connexion anonyme et sécurisée au travers d’un utilisateur

unique dans une zone qui ne communiquera pas avec le reste du réseau. Ce dernier ne sera
autorisé a accéder qu’au seul dossier partagé comportant la documentation de I'entreprise.

Notre serveur FTP sera isolé du réseau de |'entreprise : seule une connexion FTP entrante est
autorisée pour administrer le serveur (rajout de documentation par exemple). Ainsi, un
visiteur externe a la société pourra consulter de la documentation sur un poste installé a
I'accueil. Aucune donnée critique de I’entreprise ne sera stockée sur ce serveur.

Configuration [annexe 9.3.1]

5.4.

Un serveur de fichiers partagés doit étre mis en place pour le partage de ressources entre les
utilisateurs Windows et ceux du service SAV.

Le monde linux ne parle pas nativement avec celui de Microsoft. Toutefois, ceci est possible
avec le logiciel libre Samba qui assure le partage de fichiers. Initialement développé pour les
environnements Windows, le protocole SMB/CIFS a été plus tard implémenté sous Unix.
Depuis, Samba favorise 'interopérabilité entre des machines exploitant des environnements
différents (Linux, Windows, MAC OS, etc.). La mise en ceuvre d’un partage de ressources
depuis un serveur Linux présente plusieurs intéréts :

» Excellente cohabitation entre les serveurs Linux et Windows.
» Stabilité et fiabilité de Linux.
» Gestion avancée des droits d’accés et des comptes utilisateurs Windows

Nous mettrons en place deux types de partage entre Linux et Windows :

e Un dossier personnel pour utilisateur.
e Un répertoire commun depuis lequel le SAV qui est sous linux pourra communiquer
avec les utilisateurs sous Windows.

Nous tirerons parti des comptes utilisateurs Windows pour gérer les droits grace a un
composant de Samba, Winbind qui est capable d’intégrer une machine linux dans un
environnement Active Directory.
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5.4.1. Intégration au domaine Active Directory
L'intégration de Linux sous Windows va se faire au moyen de Winbind (comprendre,
« Win(dows) Bind », «liaison de Windows ») qui va fonctionner avec le serveur
d’authentification Kerberos : il s’agit d’un protocole d’identification réseau reposant sur un
systeme de clés a chiffrement symétrique qui va permettre de ne pas laisser circuler les mots
de passe des utilisateurs en clair sur le réseau.

NTP

auth AE pam Hpam_wmbind] icallicli'a Active Directory

Winbind s’appuie sur les mécanismes suivants pour faire apparaitre les utilisateurs du
domaine Windows comme utilisateurs Unix :

- PAM (« Pluggable  Authentification = Modules »). Offre un  mécanisme
d‘authentification.
- NSS (« Names Service Switch »). Apporte un mécanisme de service de noms.

Ces deux mécanismes ameénent également les applications locales a utiliser les accréditations
Kerberos fournies par Active Directory.

Pour résumer, Winbind aura recours a PAM pour authentifier les utilisateurs via I'annuaire
LDAP en utilisant la configuration de PAM tandis que la résolution des ID, noms d’utilisateurs
ou groupes AD au moyen de la recherche NSS.

Configuration [annexe 9.3.2]

Fichier ~Action Affichage 7
= == — - — =S ;! = I
@E}|*_ Hll:llD_*.._.lE >|E| L aETER
: Utilisateurs et ordinateurs Activel| pom Type Description
| Requétes enregistrées 8 SRV_DES
v 3 bluefarma.local .
| Builtin
| Computers
2| Dornain Controllers

COrdinateur
1 SRY-NUX1 Ordinateur
———————

| ForeignSecurityPrincipal:
| Managed Service Accour
| Users
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5.4.2. Création d'un répertoire commun et des dossiers
personnels

Les deux utilisateurs qui travaillent sous une distribution linux (Fedora 26) s’échangeront des
données via le répertoire « partage_commun » avec les utilisateurs sous Windows. Le dossier
a été créé sur SRV-NUX1 dans /home/partage_commun et nous lui avons attribué tous les
droits afin que tous les utilisateurs du domaine puissent y accéder en lecture/écriture sans la
moindre contrainte. Depuis Windows, le répertoire partage_commun sera accessible a partir
du chemin \\SRV-NUX1\partage commun.

Quant aux dossiers personnels de chaque utilisateur, ces derniers seront montés c6té Linux
puis nous mapperons les utilisateurs Windows sur leurs dossiers situés dans
/home/BLUEFARMA. L’accés pour les utilisateurs Windows est tout a fait transparent puisque
ces derniers ne réaliseront mémes pas que leurs dossiers sont hébergés sur une machine
Linux.

Deés que la jonction de la machine Linux avec le domaine AD est faite, nous configurerons coté
Linux le fichier /etc/samba/smb.conf en mentionnant le chemin du dossier partage_commun
et le répertoire BLUEFARMA qui contiendra les dossiers personnels des utilisateurs.

Du coté du poste de |'utilisateur Windows, ces deux lecteurs apparaitront sous cette forme :

~ Emplacements réseau (2)

cmercier (N 192.168.40.50) (P:) partage commun (4 192.168.40.50)
~ | ()
—~ 8,65 Go libres sur 12,4 Go -

Configuration [annexe 9.3.2
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file://///SRV-NUX1/partage_commun

5.5. Partage NFS et sauvegardes automatiques
5.5.1. Partage NFS

L'infrastructure systeme Linux est composée de deux machines selon la configuration suivante

= SRV-NUX1 : serveurs de fichiers Samba ; serveur HTTP.
=  SRV-NUX2 : Espace de sauvegarde.

Le protocole NFS (« Network File System » permet de monter plusieurs dossiers partagés en
réseau afin d'échanger des fichiers sur le modeéle serveur/client.

NFS nous sera trés utile pour rendre visibles les ressources entre les deux machines linux : un
script répliquera les données contenant dans le dossier /home/partage_nfs comme indiqué
ci-dessous (voir partie suivante 5.5.2).

SRV-NUX1 SRV-NUX2

Sauvegarde
RSYNC

/home/partage_nfs

' partage_commun ’ partage_commun
/media/bluefarma/backup
BLUEFARMA/<perso BLUEFARMA/<perso
user> user> ' /daily

Configuration [annexe 9.3.3]

Un partage NFS sera mis en ceuvre entre SRV-NUX1 qui fera office de serveur NFS via
I'installation du paquet nfs-utils et SRV-NUX2 qui sera le client NFS.

Dans la configuration du fichier exports mettant en ceuvre I’ « exportation » des données
partagées, le chemin indiqué pointe sur le dossier des utilisateurs (/home/BLUEFARMA) suivi
de I'adresse IP du client NFS SRV-NUX2 (192.168.40.60).

50



Coté client, un dossier de partage est créé (/home/partage_nfs). Le montage est ensuite rendu
automatique en modifiant le fichier /etc/fstab dans lequel on renseigne les options de
montage entre les deux dossiers.

Le montage NFS devient effectif et automatique aprées I'exécution de la commande mount -a
qui va exporter le chemin indiqué dans /etc/fstab.

Par cette configuration, les données du répertoire sont automatiquement répliquées entre les
deux serveurs.

5.5.2. Configuration du script de sauvegarde automatique
Nous voulons que la sauvegarde s’effectue automatiquement au niveau de la machine cliente
NFS (SRV-NUX2) a partir de I'utilitaire rsync.

Cette sauvegarde s’opérera entre le dossier de partage /home/partage_NFS et le dossier
/media/backup_bluefarma. Une simple commande de ce type permet d’effectuer une
sauvegarde simple entre ces deux dossiers :

rsync -r /home/partage nfs/ /media/bluefarma backup

Cependant, nous souhaitons rendre automatique la sauvegarde en observant les
préconisations de la CNIL qui conseille une sauvegarde incrémentielle quotidienne et
compléte tous les mois (sur la stratégie de sauvegarde, voir partie 6.3.3).

Leur mise en ceuvre se déroulera en utilisant des scripts bash et le planificateur de taches
cron. Chaque script se trouvera dans le répertoire dans son répertoire de sauvegarde
respectif :

e Sauvegarde guotidienne : /media/bluefarma backup/daily
e Sauvegarde mensuelle : /media/bluefarma backup/monthly

Sauvegardes incrémentielles journaliéres

e Création d’un dossier/jours de la semaine : ces dossiers de sauvegardes sont générés

au moyen d’un petit script que I'on nomme script_jours.sh présent dans le répertoire
/media/bluefarma_backup/daily :

#!/bin/bash

for x in lundi mardi mercredi jeudl wvendredi
do

mikedir $x

done
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Apres avoir lancé le script, on constate que nos dossiers de sauvegarde ont bien été générés
(prévoir de bien lancer le script depuis le dossier qui devra accueillir ces répertoires !).

Nous créons ensuite un autre fichier bash nommé script_backupdaily.sh dans le répertoire

JOUR=%(date +%A)

# date et heure de création du dossier contenant la sauvegarde
DATE=%(date +%y%m%d-%H:%M)

# dossier source NFS depuis lequel les données seront sauvegardées
source=/home/partage_nfs

# dossier de destination des sauvegardes journaliéres
CHEMIN=/media/bluefarma_backup/daily

#commande rsync
rsync -av --progress --delete --stats $source $CHEMIN/$JOUR/bluefarma_backup $DATE

find $CHEMIN -maxdepth 5 -name "*bluefarma_backup*" -mtime +7 -exec rm -rf {} \;

root (nous le rendons ensuite exécutable en faisant chmod +x script_backupdaily.sh).

Explication du script :

e JOUR=S(date +SA): cette variable comporte le format de la date en frangais. Les
sauvegardes seront automatiquement redirigées dans le répertoire portant le nom
d’un jour de la semaine.

e DATE=S(date +%y%m%d-%H:%M) : Cette variable permettra de nommé le dossier de
la sauvegarde selon le format suivant : 171130-13h30 (30 novembre 2017 a 13h30).

e rsync: Cette commande appel l'utilitaire rsync faisant appel pour effectuer la
sauvegarde. Il est accompagné des options suivantes :

o -a:cette option équivaut a 'ensemble des options -rlptgoD. Elle va permettre
entre autres de préserver les droits des propriétaires des données tout en
mettant en ceuvre une sauvegarde incrémentielle.

-v : affiche toutes les étapes pendant la sauvegarde.

--progress : affiche 'avancement pendant le transfert.

--delete : les fichiers qui n’existe plus dans le fichier source seront effacés avant
le transfert.

o --stats:génération d’un rapport quand la sauvegarde est terminée.

° : cette commande permet de faire du tri dans les données selon les options
suivantes :

e -maxdepth 5: définie jusqu’a quel niveau de I'arborescence il faut remonter pour
rechercher le nom.

e -name: option permettant d’indiquer le mot que I'on recherche, ici,
bluefarma_backup.
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e -mtime +7 : « modification time », permet d’indiquer les données qui ont été créées il
y a7 jours.
e -execrm -rf : exécution de lacommande qui va supprimer un dossier de facon récursive

(-r).

En somme, ce script ira copier le contenu du dossier partagé par NFS (/home/partage_NFS)
dans le dossier de sauvegarde (/media/bluefarma/daily/Sjour), en redirigeant chaque
sauvegarde quotidienne dans un dossier qui comportera le nom d’un jour travaillé de la
semaine. A chaque lancement automatique, le script vérifie les données vieilles de plus de 7
jours pour les supprimer et les remplacer par les nouvelles.

Nous automatisons cette tache en éditant le fichier /etc/crontab :

@ 20 * * 1-5 root /root/script backupdaily.sh

Cette ligne indique qu’une sauvegarde aura lieu tous les jours de la semaine (1-5) a 20 heures
(0 20).
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Sauvegardes complétes mensuelles
Le méme principe de sauvegarde sera appliqué pour les mois de I'année :

e C(Créations des dossier du mois avec #1 /bin/bash

script_monthly.sh dans le répertoire for x in {01..12}
/home/bluefarma_backup/monthly avec la ligne do
x in {01..12} pour les 12 mois de I'année. mkdir $x
done

[ rooct@SRV-NUXZ monthlyl# 1s
@1 02 @63 @4 0G5 06 0O7 68 09 10 11 12 script _monthly.sh

e (Création d’un script permettant de sauvegarder les données partagées dans le
répertoire mensuel.

#!/bin/bash

# mols de 1'année
MOIS=%$(date +%m)

# date et heure de création du dossier contenant 1la sauvegarde
DATE=%(date +%ySm%d-%H:%M)

# dossier source NFS depuis lequel les données seront sauvegardées
source=/home/partage nfs

# dossier de destination des sauvegardes mensuelles
CHEMIN=/media/bluefarma_backup/monthly

#commande rsync
rsync -av --progress --delete --stats $source $CHEMIN/$MOIS/bluefarma backup $DATE

Explication du script :

Le script change peu par rapport au précédent, a I'exception de la directive &m pour les mois
de l'année ou de Ila modification du chemin qui pointe sur le répertoire
/media/bluefarma_backup/monthly.

¢ Nous mettons ensuite a jour le planificateur en éditant le fichier /etc/crontab.

@ * * 1-12 * root /root/script backupmonthly.sh

En résumé, le script lancera une sauvegarde mensuelle compléte du dossier partagé par NFS
tous les mois de I'année. Chaque sauvegarde sera poussée dans un dossier cible comportant
le numéro de chaque mois.
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5.5.3. Sauvegarde de la base de données avec mysgldump
mysqldump fait partie de la série d’utilitaires livrés avec MySQL. Il permet de sauvegarder une
base de données dans un fichier .sql: ce fichier de backup comporte un ensemble de
commandes SQL et d’instructions utiles pour la restauration des données telles qu’elles
étaient durant la sauvegarde. Les tables sont verrouillées pendant le processus de création du
fichier de backup, rendant toute écriture impossible.

Configuration de la sauvegarde : Il faudra veiller a installer mariadb sur les deux serveurs. La
configuration de la sauvegarde s’effectue depuis SRV-NUX2 qui viendra placer dans le dossier
/media/backupdb les sauvegardes qu’il aura récupérées dans les bases de SRV-NUX1.

Les sauvegardes se feront tous les jours a 20 heures et seront conservées durant une semaine.
Une seconde sauvegarde complete s’effectuera tous les mois.

Coté serveur (SRV-NUX1)

= Créer sur SRV-NUX1 l'utilisateur « backup » a qui on attribue tous les privileges. Ce
dernier se chargera de faire que les sauvegardes.

Survol des utilisateurs

Nom Client Mot de Priviléges «Grant» Action

d'utilisateur passe globaux &

backup % Oui ALL PRIVILEGES oui £ Changer les privileges
ngerard localhost Qui USAGE Meon &£ Changer les privileges
root 127.0.0.1 Oui ALL PRIVILEGES oui £ Changer les privileges

= Se rendre dans le fichier de configuration de mariadb /etc/my.cnf puis ajouter la ligne
bind-adress = <ip du serveur> pour autoriser mariadb a écouter sur I'lP de SRV-NUX1.
= Relancer le service mariadb (systemctl restart mariadb.service).

[mysqgld]

datadir=/var/1lib/mysql
socket=/var/Lib/mysqgl/mysqgl .sock
symbolic-links=0(

bind-address = 192.168.40.50

= Quvrir le port 3306 avec le firewall :

firewall-cmd --zone=public --add-port=3306/tcp --permanent
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Coté client (SRV-NUX2)

= La commande suivante va permettre de sauvegarder la base de données a distance
grace a mysqldump.

/usr/bin/mysgldump -h 192.168.40.50 -u backup -padmin
bluefarmadb > /media/backupdb/bluefarmadb.sqgl

Nous souhaitons automatiser la sauvegarde via un script dont le lancement sera planifié par
cron. Cette sauvegarde s’effectuera tous les jours a 20 heures et elles seront conservées pour
une durée d’une semaine.

Explication des commandes du script :

#! /bin/bash

#date et heure de fa sauvegarde
DATE=%(date +%y%m%d-%H :%M)

#chemin du dossier qui contiendra la sauvegarde
CHEMIN=/media/backupdb/

#commande qui wva dumper la base depuis le serveur SOL distant
mysgldump -h 192.168.40.50 -u backup -padmin bluefarmadb = $CHEMIN/bluefarmadb $DATE.sql

find $CHEMIN -maxdepth 3 -name "*bluefarmadb*" -ctime +7 -exec rm -T {} \;

e date +%y%m%d-%H :%M : ces valeurs permettent d’afficher la date et I'heure de
sauvegarde du fichier sous la forme « 171104-17:30 » (4 novembre 2017 - 17h30)
e Dans la commande mysqgldump :
o -hrajoute I'lP de I'h6te distant ciblé (SRV-NUX1) ;
o -uintroduit I'utilisateur backup que I'on a créé précédemment ;
o -p permet de renseigner le mot de passe.

En somme, la commande mysqgldump cible la base SQL bluefarmadb sur le serveur distant puis
renvoie la sauvegarde dans le dossier /media/backupdb/ sous la forme d’un fichier SQL
portant le nom de la base SQL + DATE.

e Lacommande liste les fichiers selon les options que I'on a défini juste apres :
o maxdepth 3 permet de remonter dans I'arborescence sur un maximum de trois
niveaux ;
-name "*bluefarmadb*" affiche les fichiers contenant « bluefarmadb » ;
-ctime +7 présente les fichiers dont la création excéde une semaine ;
-exec rm -f est une commande qui effectue la suppression du fichier.
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Nous planifions I'exécution quotidienne de ce script en éditant le fichier /etc/crontab :

00 20 * * 1-5 root /root/script backupdb.sh

Le cron exécutera le script /root/script_backupdb.sh tous les jours a 20 heures (20) durant
les jours de travail (1-5).

5.6.
Le service HTTP sera installé au moyen du logiciel Apache pour visualiser les services intranet
de notre société qui se composeront d'une base de données SQL (Mariadb) et du logiciel de
gestion de parc informatique GLPl. phpMyAdmin sera installé en complément pour nous
permettre de visualiser par l'interface web la base de données.

Présentation des logiciels installés :

Apache (Apache HTTP Server). Ce logiciel opensource est un serveur HTTP qui partage des
pages web stockées localement et qui sont rendues accessible a des clients. Grace a ce
serveur, les pages web sont capables de comprendre faites par le navigateur.

PhpMyAdmin. Cette interface de gestion est codée en PHP afin d’administrer a distance une
base de données MySQL au moyen d’un navigateur. Elle procure un acces sur une base de
données, ses tables, les utilisateurs et leurs permissions ou permet encore d’'importer ou
d’exporter des données sous plusieurs formats (csv, pdf, txt, etc.)

Mariadb. Il s’agit d’'un systeme de gestion de base de données. Mariadb est aussi un fork de
MySQL créé par une communauté suite au rachat de MySQL par Sun Microsystems en 2009.
Il n"utilise pas les comptes utilisateurs de Linux. En effet, il gére ses propres logins et mots de
passe. Lors de l'installation, un compte root est créé par défaut mais il est préférable de
paramétrer des le début un nouvel utilisateur.

GLPI (« Gestionnaire Libre de Parc Informatique »). Ce logiciel libre se concentre sur deux
aspects : la gestion de services informatiques et la gestion de services d’assistances (ticketing).
En somme, il combine I'ensemble des outils nécessaire a la gestion d’un parc informatique.
GLPI s’appuie entre autres sur une base SQL pour construire son inventaire de toutes les
ressources techniques et de gestion.

Configuration [annexe 9.3.4, 9.3.5]
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5.7.

Cockpit : Il s’agit d’un logiciel libre de monitoring qui a été développé sous Fedora. C'est un
logiciel assez épuré qui concentre les principaux outils permettant d’administrer une machine

linux a distance.

Son tableau de bord se présente ainsi :

CENTOS LINUX

System

Storage

Hardware QEMU Standard PC (i440FX + PIIX, 1996)
D ccaa3l9213b0c45f49476e97bed510569

CentOS Linux 7 (Core)

 fingerprints
Host Name SRV-MUX1
1 bluefarma.loca

em Time 2017-11-08 23:35 @

Redémarrer |

file virtual-guest €

Depuis la barre de gauche, 'onglet des logs affiche tous les messages d’erreurs remontés par
la machine Linux. Cette fonction est trés pratique pour avoir un premier regard sur les erreurs

qui affectent le systéme.

L'onglet Storage apporte des informations sur I'espace disponible des disques et génére des

logs en rapport avec le stockage.

LINUX

Logs

Storage

2 root
KiB/s Lecture KiB/s Ecriture

96 96
32 32

3:34 3:35 33 33 3:38 : 3:34 3:35 33 33 3:38
Systémes de fichiers
Nom Point de montage Taille
fdevitlfroat ! - 4.6/29.0GIB
rdevisdal /boot - 220.2/ 1014 MIB

November 8, 2017
23:36 Cleaning up mount point /run/media/pchirol/Cent0S-7-xB6 64-LiveGND.. udisksd
23:36 Unmounted /dev/sr0 on behalf of uid 1000 udisksd
23:10 Loading module libstoraged_iscsi.so... storaged
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L'onglet des Services affiche en temps réel les services (programmes) en précisant s’ils sont
en actifs, inactifs, etc.

L'onglet Réseau affiche I'activité du trafic mais permet également d’ajouter des parametres
réseaux (configuration d’un pont, d’'un vlan, d’'une interface réseau, etc.). Les journaux
d’évenements de NetworkManager sont également listés.

L'onglet Terminal délivre directement un accés au CLI de la machine. Ainsi, on peut
administrer une VM linux depuis un environnement Windows autorisé.

Une derniére fonctionnalités intéressante se situe au niveau de I'onglet Diagnostic Reports
qui propose de générer puis de télécharger un rapport sur notre systéme suite a un diagnostic
lancé manuellement.

Create diagnostic report

® The generated archive contains data considered sensitive and its content should be
reviewed by the originating organization before being passed to any third party.

Donel

Diagnostic Reports

Terminal QOuverture de sosreport-SRV-NUX2-20171108232303.tar.xz x ‘

Fermer
Vous avez choisi d'ouvrir :

LI sosreport-SRV-NUX2-20171108232303.tar.xz

qui est un fichier de type : archive XZ
a partir de : https://192.168.40.60:9090

Voulez-vous enregistrer ce fichier 7

Annuler Enregistrer le fichier
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6. PLAN DE CONTINUITE D’ACTIVITES

6.1.
Le PCA, (« Plan de Continuité d’Activités ») se formalise sous I'aspect d’un document qui va
décrire 'ensemble des moyens techniques, matériels, humains et financiers qui ont été mis
en place afin d’assurer une disponibilité continue des applications et des données d’une
entreprise, dans le cadre, entre autres, d’'une infrastructure informatique. On parle alors de
haute disponibilité. Le PCA se distingue du PRA qui, a défaut de pallier une panne, s’attardera
sur les moyens a déployer pour garantir un redémarrage rapide des activités.

Le PCA repose sur :

» L’analyse du risque : elle identifie les menaces internes ou externes a I'entreprise, la

probabilité qu’elles se manifestent voire le niveau d’acceptation que I'on peut
observer face a elles.
> L'analyse de I'impact : elle se concentre sur le niveau de tolérance d’un incident avant

gu’il devienne bloquant et dangereux pour la survie de I'entreprise. Le résultat
principal de cette analyse est une durée maximale acceptable aprés une interruption
de service.

Le temps de rétablissement peut étre déduit en fonction des moyens matériels déployés pour
le retour du service. Cependant, la définition d’'un PCA ne repose pas tant sur un matériel
redondé garantissant de la haute disponibilité que sur une action collective qui doit impliquer
les techniciens, les responsables de service ou les utilisateurs finaux.

La stratégie de sécurisation d’un PCA se concentre sur deux types de mesures :

» Méthodes préventives : réplication de services, redondance, sécurisation physique

sauvegardes régulieres, etc.
» Méthodes curatives: remplacement de matériel défectueux, redémarrage des

applications, restauration des sauvegardes.

L'intégrité, la sauvegarde et la pérennité des données sont les dénominateurs communs d’une
série de mesures a mettre en ceuvre pour anticiper les pannes matérielles ou logicielles.

Il convient maintenant de faire une étude des risques afin d’avancer les solutions que nous
mettrons en ceuvre pour limiter leur impact.
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6.2. Analyse du risque et de son impact
Dans notre cas de figure, la criticité d’une panne est considérable car notre site abrite le siege
social de la société Bluefarma. De fait, en tant que maison mere, une perte d’activité aurait
des conséquences financieres désastreuses.

D’un point de vue technique, les risques de panne reposent sur les points suivants :

Incendie/inondation  Protection physique des serveurs
Perte de productivité Redondance des services

Perte de données Sauvegardes régulieres

Pertes financieres

Perte de productivité Antivirus

Perte de données

Pas de confidentialité

Pertes financiéeres

Les risques de sinistres et les pannes matérielles sont les plus impactantes par leur ampleur.
Notre site étant le siege social de I'enseigne Bluefarma, nous ne pouvons pas nous permettre
une perte d’activité de plus d’'une demi-journée.

Nous allons nous attarder dans les prochaines parties sur les solutions proposées dans le
tableau que nous mettrons en place.

6.3. Solutions proposées

6.3.1. Sécurisation des locaux et du matériel
Dans le cadre du plan de continuité d'activité, les

locaux C et T qui hébergent nos serveurs et le reste des '<

équipements informatiques seront sécurisés pour

pallier les risques suivants :

Incendie : Des détecteurs de fumées seront présents
dans les locaux afin de donner l'alerte en cas
d'incendie.

Les incendies qui affectent le matériel électrique ou
électronique (informatique, etc.) sont des feux de

classe B. Les extincteurs a CO2 sont adaptés a cette

catégorie et seront installés dans chacun des locaux hébergeant du matériel informatique, et
notamment nos serveurs. Il est conseillé d’inspecter les extincteurs tous les 3 mois pour
vérifier leur conformité et il est obligatoire de les changer tous les ans.
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Inondation : Pour pallier les risques d'inondation (site en zone inondable, canalisation
rompue, etc.), les serveurs et I'ensemble du matériel informatique seront "rackés" en hauteur
au niveau des baies informatiques.

Surchauffe : Les équipements informatiques générent d'importantes quantités de chaleur.
Celle-ci augmente dans un espace réduit. Nous installerons des climatisations qui
maintiendront de facon constante une température ambiante comprise entre 24 et 27°.

Surtension : Des onduleurs de marque Eaton protégeront nos équipements informatiques des
surtensions.

Tous les équipements mentionnés sont compris dans le devis.

6.3.2. Tolérance aux pannes et haute disponibilité
La notion de haute disponibilité est indissociable du PRA puisqu’elle fait appel a I'ensemble
des moyens matériels et techniques déployés pour assurer la continuité d’activité. Il s’agit
notamment de la redondance du matériel afin que I'un prenne le relai de I'autre en cas de
défaillance. Cette redondance assure :

e Lacohérence des données entre deux serveurs.
e L’acces par l'utilisateur final aux données et aux applications, méme en cas de panne.

Ces points ont été longuement abordés au cours de notre présentation, nous nous
contenterons de les énumérer :

= Redondance matérielle :
o Interconnexion des deux serveurs de I'entreprise.
o Redondance de disque : RAID 1 et RAID 5 selon le type de service en activité ou
de données.
o Redondance de cartes réseau : présence de deux cartes réseau.
o Présence d’une double alimentation sur chaque serveur
= Redondance logicielle :
o Réplication AD/DNS.
o Réplication DHCP (failover).
o Réplication DFS du serveur de fichiers Windows.
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6.3.3. Stratégie de sauvegarde : choix des logiciels et des supports
La redondance des données ne constitue pas une sauvegarde en soit. Or, I'absence de
sauvegarde représente un risque et doit étre prise en considération dans la gestion des risques
inhérents a la perte irrémédiable de données.

Une stratégie doit étre développée en vue de pérenniser les données de I'entreprise. Pour ce
faire, une réflexion doit étre menée sur les aspects suivants :

» Le type de données a "backuper" : fichiers textes, images, vidéos, applications, base
de données, etc.

La fréquence des sauvegardes.

Le(s) support(s) d'enregistrement (NAS, cloud, etc.)

Y V VYV

La durée de conservation des copies (mois, trimestre, année, etc.).
» La quantité de Gigas générés.

Ces parameétres doivent étre pris en compte pour élaborer la stratégie la plus adaptée.

Bluefarma génere surtout des données de types fichiers textes et des images ainsi que de la
base de données et plus rarement de la vidéo. Ses besoins en capacité sont donc assez
modérés. Il convient ainsi de définir un juste équilibre entre le besoin actuel tout en prenant
en compte la croissance des activités et I’évolution du volume de données d’ici les prochains
mois et années.

Conformément aux recommandations de la CNIL et de I'ANSSI, notre stratégie de sauvegarde
des données sera axée autour de deux types de sauvegardes :

= Sauvegardes incrémentielles (ou "incrémentales") quotidiennes durant une semaine.
Passé ce délai, les sauvegardes de la semaine seront écrasées.

= Sauvegarde compléte mensuelle : chacune d’entre elles sera conservées sur un disque
dur pour une durée de trois mois.

Logiciels de sauvegarde

Les solutions de sauvegarde changent considérablement entre les environnements Windows
et Linux. Toutes nos solutions sont capables d’effectuer des sauvegardes complétes ou
incrémentielles. Voici un résumé de ce qui a été mis en ceuvre :

Besoins Windows Server = CentOS
Serveur de fichiers = Acronis rsync (via NFS)
Base de données n/a mysqgldump
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Acronis (sauvegarde Windows)

Windows apporte une solution de sauvegarde via le role
Sauvegarde Windows Server. Cette fonctionnalité propose de
faire des sauvegardes complétes ou de dossiers de maniere
planifiée. 1l est également possible d’utiliser un outil de
restauration de sauvegarde. Malheureusement, ce rble ne
permet pas de programmer plusieurs sauvegardes différentes a

la fois depuis la méme machine et offre peu de paramétres pour
configurer nos sauvegardes.

Nous avons ainsi opté pour le logiciel Acronis Backup pour la sauvegarde des données du
serveur de fichiers de Windows Server.

Son installation est tres simple et se déroule de maniére automatisée. L'un de ses avantages
réside dans sa capacité a reconnaitre et intégrer I'environnement Windows Server en
détectant le nom de notre machine et les comptes enregistrés dans Active Directory.

- X
Acronis Une attention particuliére est requise
BIPHVP nue sur Cefte machine est un contréleur de domaine. Spécifiez un compte
= wl VL | 5 3
d'utilisateur de domaine existant disposant du droit de = Connexion en
=zt =l =42 = tant que service =. Sinon, le service de |'agent ne pourra pas démarrer.
l'installation de
Acronis Backup Q
Sélectionnez un utilisateur s
Sélectionnez le type de cet objet :
‘un utilisateur | Types d'objets...

A partir de cet emplacemant

‘Tout I'annuaire | Emplacements...

Entrez le nom de 'objet 3 sélectionner (sxemples

| Administrateur Verifier les noms

Retol
P o

L'interface de gestion d’Acronis est accessible depuis le navigateur en exploitant le port 9877,
ce qui donnera I'adresse suivante : SRV-AD1.bluefarma.local:9877.

65



Nous sommes invités a nous logger. On remarque

Acronis

gue Acronis prend en charge le compte
Administrateur Windows.

-- Acronis est notamment capable de :

.. ° Sauvegarder une image systéme: cette
Se connecter en tant qu'utilisateur Windows actuel opération peut aider a sauvegarder le systéme si
celui-ci a planté.
CONNEXION o Sauvegarder certains dossiers.
passe (algorithme jusqu’a AES 256).
(> Envrez e nom dutisateur e fe mot ce passe . Restauration des données.

Acronis Backup procédera a la sauvegarde entre les machines SRV-AD1 et SRV-DFS2 présentes
dans deux batiments différents :

» SRV-AD1 : installation d’Acronis en mode Serveur de gestion.
» SRV-DFS2 : installation d’Acronis en mode Agent de sauvegarde.

L'agent de sauvegarde servira a piloter la sauvegarde sur SRV-DFS2 depuis SRV-AD1 (Acronis
peut détecter et ajouter d’autres machines faisant partie du domaine).

Conformément a ce qui a été décidé et décrit précédemment, nous avons planifié une
sauvegarde incrémentale quotidienne et une compléte hebdomadaire.

Configuration de la sauvegarde incrémentielle et compléte mensuelle

= Depuis I'onglet SAUVEGARDES, cliquer Ajouter un emplacement puis sélectionner la
machine SRV-DFS2 (qui possede un disque dur de backup installé sur le serveur
hébergeant cette VM).

Acronis Backup [REnBERENE < | Emplacements = SRV-DFS2.bluefarma.local: B:\
E VUE D'ENSEMBLE Q Rechercher par nom et chemin d'accés Q, Rechercher
g APPAREILS E Emplacements Type Nom Taille Derniére modif.

-_—

— SR\/—DFSZ.quefarma.IOC... ® | SRV-DFS2.bluef... 60 Kio Nov 01

14.6 Mio utilisés sur 992 Mio

(&)
[} sAUVEGARDES
)
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Se rendre ensuite dans l'onglet PLANS puis Création d’un plan. D’ici, il convient de
sélectionner ce que I'on veut sauvegarder (Fichiers/dossiers) et depuis quel appareil
(SRV-DFS2.bluefarma.local). On sélectionne ensuite le dossier Bluefarma qui héberge
toutes les données utilisateurs.

Indiquer ensuite que I'on souhaite une sauvegarde compléte tous les lundis a partir de
laguelle les sauvegardes incrémentielles se baseront entre le mardi et le vendredi.

Planifier selon I'horaire w

Mens. Hebdo. Journ. Par heure

O,

LUN MAR MER JEU VEN SAM DIM

Débuter a: 20:00 w

Planifier selon I'horaire w

Mens. Hebdo. Journ. Par heure

O,

LUN MAR MER JEU VEN SAM DIM

Débuter a: 20:00 w
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= Nous souhaitons conserver nos sauvegardes incrémentielles pendant sept jours et les
complétes durant un mois.

Nettoyage Par age des sauvegardes v f
- E E Chiffrement
Durée de conservation des sauvegardes Mot de passe
99980098
Compléte 1 +  Mois h Confirmez le mot de p.
99980098
Incrémentielle - 7 + jours ~ Il est impossible de restaurer les sauvegardes

chiffrées si vous perdez ou oubliez le mot de passe.
Algorithme de chiffr.

Passer a une régle unique pour tous les ensembles de sauvegarde
AES 256 v

. ANNULER
nettoyage : Apres la sauvegarde h “

Démarrer le

Fichiers/dossiers a SRV-
DFS2.bluefarma.local: B:\

Fichiers/dossiers

APPAREILS SRV-DFS2.bluefarma.local
ELEMENTS A SAUVEGARDER C\Bluefarma\

0OU SAUVEGARDER SRV-DFS2.bluefarmad.local: B:\
PLANIFICATION Compléte, Incrémentielle

(modéle personnalisé)

DUREE DE CONSERVATION Compléte: 1 mois
Incrémentielle: 7 jours

CHIFFREMENT ® Activé

Du chiffrement est appliqué a notre dossier de backup avec I'algorithme AES 256.
Nous obtenons la synthése de ce qui a été paramétré juste avant :

» Une sauvegarde compléte tous les lundis a 20 heures
» Une sauvegarde incrémentielle du mardi au vendredi a 20 heures.
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Nous exécutons maintenant la sauvegarde pour vérifier que cette derniére s’effectue bien sur
le disque de SRV-DF2 (le mot de passe défini juste avant nous sera demandé avant d’ouvrir le
fichier de backup).

& SRV-DF52.bluefarma.local-EDF33F3E-1812-491B-AADG-B28C199C6ETD-8879884A-EDBD-473E-86C9-EC2EAE424

&« « A @ « back.. » SRV-DFS2.bluefarma.local-EDF33F3E-1812-491B-AADG-B2BC199CER7D-2879884A-EDBD-473E-86CO-EC2EAE424ES,

Organiser +

s Accés rapide I.é Backup mer,, nov. 0117 21:32:54
I Bureau /

J Téléchargement:

= Documents

| Images

[ cepC

A noter que I'ensemble des événements liés a la sauvegarde est visible depuis le Tableau de
bord (onglet VUE D’ENSEMBLE). Les sous-onglets Alertes, Activités et Rapports rendent

compte de toutes les activités qui se sont déroulées sur le serveur a l'attention de

I’administrateur.

€ D 192.168.40.10:9877 /#m=Overview&s=overview-dashboards&key=Machines avec des agents c Rechercher wBa ¥ A& O i

Acronis Backup  [RETNERURe L @ @

u M Envo. &, Telécharger <+ Ajouter widget

] VUE D'ENSEMBLE

Tableau de bord STATUT STOCKAGE
Groupe du périphérique: Tout Emplacement: Tout
Alertes
» oK
Activités 0 Sauv.
Avertissement 8.0Ke
Rapports 1 1 991.9 Mo Autres fichiers
Protege Erreur Espace total 14.6 Mo
o Espace libre
APPAREILS I Cringue 977.2 Mo
]
ACTIVITES ALERTES ACTIVES (1)
SAUVEGARDES Groupe du périphérique: Tout Alertes: Désactivée
mar. mer. jeu ven. sam dim lun. I SRv-DFS2 bluefarma.lo

Reéussi Avertissement Echec AFF o FOnT
Afficher tout
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Rsync & mysqldump (sauvegardes Linux)
Les sauvegardes s’effectueront sur SRV-NUX2 avec les utilitaires suivants :

» rsync pour le sauvegarde des données utilisateurs.
» Mysqldump pour la sauvegarde de la base de données MySQL

Nous ne reviendrons pas sur la mise en ceuvre de ces sauvegardes qui a été expliquée dans la
partie 5.5.

Supports de sauvegarde

Dans le cadre d'un PRA, la nécessité de récupérer rapidement des données pour les injecter
rapidement dans le systeme d'informations est essentielle. Le stockage sur bande
magnétique, dont l'usage s'adapte au besoin d'archiver des données sur plusieurs années,
présente une robustesse et des volumes importants pour un faible co(t. Cependant, cette
technologie ne répond pas a notre problématique en raison des fortes latences d'écriture et
de lecture des données. Nous préférons donc nous orienter vers un support classique de type
HDD qui répondra mieux a notre besoin de performances.

Durée de conservation des sauvegardes

Les disques possédant une sauvegarde compléete seront conservés hors de nos locaux dans un
coffre étanche que nous louerons aupreés de la banque Société Générale (voir DEVIS, annexe
9.5).

Nous effectuerons un dépot mensuel des disques pour une durée de conservation de trois
mois. Dépassé ce délai, les plus anciens disques seront formatés pour accueillir une nouvelle
version des données a partir du 4® mois, et ainsi de suite.

Le suivi des sauvegardes sera enregistré dans un tableur enregistrant chaque dépo6t de disques
de sauvegarde, avec la référence des disques utilisés.

Les fréquences des sauvegardes et la quantité de disques durs pourront faire I'objet
d’ajustements selon le besoin des services et la quantité de données générées.
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6.3.4. Solution Antivirale
Les PME font partie des cibles privilégiées pour les cybercriminels (au moins 50% des PME
d’aprés plusieurs études). Les conséquences d’une attaque sont multiples. Voici un rappel
succinct des principaux virus et de leurs conséquences sur les activités d’une entreprise :

Type de virus Actions Conséquences
Malware/adwares =  Publicités intempestives Perte de productivité
=  Ralentissements des postes Perte de performances
=  Ralentissement de la bande passante
Cryptowares/ransomwares = Données cryptées définitivement Perte totale des données
sur le poste infecté
Cheval de Troie = Introduction dans le systeme Perte de confidentialité des
données

Nous avons opté pour la solution antivirale Bitdefender GravityZone Business Security
capable de détecter 99% de menaces inconnues. |l est particulierement aguerri contre les
ransomwares (établissement d’une liste noire de prés de 2,8 millions d’échantillons) et les
processus de cryptage.

Total Score

ab 15 Apr 15 Jun 15 Aug 15 Qct 15 Dac 15 Febs 16 Apr 16 Jun 16 Aug 16 Oct16 Dec 16
| EEESN i Kaspersky Saghes Symantsc Trend Mizro

Source: AV-Test, Business Windo

Bitdefender surveille en outre tous les processus en cours d’exécution pour détecter les
comportements malveillants. De plus, la tache de I'administrateur systeme est simplifiée
grace au déploiement a distance de la protection sur d’autres postes.
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6.4.

Conformément aux recommandations énoncées par I’ANSSI, tout un ensemble de solutions a

été présenté pour garantir l'intégrité, la disponibilité et la sauvegarde des données de

I’entreprise face aux risques les plus courants.

Les mesures présentées prennent en compte notamment :

e La protection physique des serveurs: contre les sinistres, la surchauffe des

équipements ou les surtensions.

e La protection des données contre les cyberattaques : Antivirus et réglages du pare-

feu.

e La sauvegarde des données : sauvegardes incrémentielles et complétes avec Acronis

pour Windows, rsync et mysqldump pour Linux.

e Laredondance : apporte de la haute-disponibilité aux services et aux données.

Sur ce dernier point, nous tenions a rappeler que la redondance de I'infrastructure offre une
disponibilité proche de 100% des services AD/DNS, DHCP et serveur de fichiers si un des deux

serveurs venait a tomber en panne (pour rappel, toute linfrastructure réseau a été

volontairement bouclée lors du projet START en appliquant du spanning tree pour pallier une

rupture de liaison inter-batiment). Grace a cette infrastructure, on peut envisager les

scénarios suivants :

Haute-Disponibilité des services et des données

Bat. Principal (SRV1)
Panne de SRV1

Aile ouest (SRV2)

Bascule des services sur :

- SRV-AD2 (AD, DNS, DHCP)

- SRV-DFS2 (serveur de fichiers)
- SRV-NUX2 (Sauvegardes Linux)

Aile est (aucun serveur)
Service OK

Pas de bascule

Services disponibles sur :

- SRV-AD1 (AD, DNS, DHCP)

- SRV-DFS1 (serveur de fichiers)
- SRV-NUX (données + base de
données

Panne de SRV2

Service OK
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7.BASE DE DONNEES
7.1.

Conformément au cahier des charges, deux fonctionnalités sont attendues pour la base de
données :

e Mode consultation pour les utilisateurs.
e Mode gestion (lecture, écriture, suppression) pour le Sl.

Nous avons choisi GLPI comme interface web de gestion de la base de données. Cette solution
est tres flexible et relativement simple a mettre en ceuvre. On peut effectivement
personnaliser GLPI en I'adaptant aux besoins de I'entreprise. Les principales fonctionnalités
de GLPI sont les suivantes :

e Inventaire du parc informatique de I'entreprise.

e Monitoring de la gestion du parc informatique avec la gestion des connexions aux
ordinateurs.

e Inventaire du matériel réseau avec gestion des connexions aux périphériques.

e Gestion des licences avec leurs dates d’expiration.

e Gestion des demandes et des incidents utilisateurs.

e Archivage des matériels sortis de I'inventaire.

e Sauvegarde/Restauration de la base de données au format SQL.

e Integre facilement les applications de superviseur comme Nagios, Centreon.

e Possibilité d’installer des plugins afin d’ajouter des fonctionnalités.

e (Création d’'une FAQ

e Etablissement de statistiques

7.2,

Nous avons mis en place une authentification LDAP sur GLPI. De cette facon, les utilisateurs
pourront renseigner leur identifiant et mot de passe de session AD dans GLPI pour accéder a
I'interface a I'interface. L’avantage est double :

e Simplification d’administration : il n’y a pas besoin de créer les 90 utilisateurs du c6té
du GLPI grace a I'importation LDAP.
e Les utilisateurs n’auront pas a retenir un deuxiéme couple identifiant/mot de passe.

Par ailleurs, un utilisateur supprimé de [|’Active Directory pourra également étre
automatiquement désactivé du GLPI, par exemple :
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Ajout automatique des utilisateurs & partir

Authentification

Ajouter un utilisateur sans habilitation

des sources externes d'authentification CAEERY depuis annuaire LDAP Sul
Action lorsqu'un utilisateur est supprime - - - i =
de I'annuaire LOAR 5 habilitations et les groupes (dynamiques) &  Fuseaw horaire du serveur GLPI GMT

Conserver

Désactiver

Désactiver + Retirer les habditations 1 les groupes (dynamigues)

Mettre a la poubelie

Retirer les habiliationz et les groupes (dynamiquas) GLPI 9.1.6 Copyright (C) 2015-2017 Teclib' ar

Configuration : [annexe 9.5]

7.3.

Il existe plusieurs profils de base, sur GLPI, qui correspondent aux réles et qui réglementent

les acces des utilisateurs.

Admin
Hotliner
Observer
Read-Only
Self-Service
Super-Admin
Supervisor
Technician

utilisateurs

Nom Interface du profil Profil par défaut
Interface standard Non
Interface standard Non
Interface standard Non
Interface standard Non
Interface simplifiée Non
Interface standard Non
Interface standard Non
Interface standard MNaon
Interface standard Oui

Il est possible de créer des profils personnalisés. Dans notre cas, nous utiliserons deux types

de profil :

Service informatique : accés total a toute I'administration du GLPI
Utilisateurs : mode lecture pour consulter le parc, créer des tickets, accéder aux FAQ,
etc..

Conformément au cahier des charges, les éléments a consulter ou a gérer sont les suivants :

Utilisateurs : liste des postes, écrans, imprimantes associées via une recherche
multicritéres (local, mémoire vive, disque dur, etc.)/

Service informatique : gestion des utilisateurs (ajout/modification/suppression) et du
matériel du parc (PC, écrans, imprimantes, etc.).
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Recherche multicritére :

L'utilisateur peut effectuer une recherche en fonction du lieu, du systéme d’exploitation, des

composants, des ordinateurs, des imprimantes ou des écrans.

Accueil Parc Ordinateurs Q
+ + Caractéristigues - Lieu ~ contient + A100
= AND -
contient = Windows
Caractéristigues - Systéme d'exploitation «
= AND ~ Caractéristigues - Numéro de série = contient 10
Affichage (nombra d'éléments) 150 TR, Page courante en PDF paysage + DeldZsur?
Nom Statut Fabricant Numéro de série Type Modéle Systéme d'exploitation Lieu Derniére modification

BFPRAOG en prod Lenovo 10975802 PC fixe ThinkCentre M700 Tiny Windows AL0D 2017-11-12 17:31
BFPRAOS en prod Lenoveo 11074722 PC fixe ThinkCentre M700 Tiny Windows A1DD 2017-11-12 17:31
BFPRA13 en prod Lenovo 18631075 PC fixe ThinkCentre M700 Tiny Windows ALD0 2017-11-12 17:31
BFPRA14 en prod Lenovo 11047520 PC fixe ThinkCentre M700 Tiny Windows A100 2017-11-12 17:31
BFPRA1S en prod Lenovo 10527116 PC fixe ThinkCentre M700 Tiny Windows ALD0 2017-11-12 17:31
BFPRA23 en prod Lenovo 11062898 PC fixe ThinkCentre M700 Tiny Windows A100 2017-11-12 17:31
BFPRA30 en prod Lenovo 10748031 PC fixe ThinkCentre M700 Tiny Windows ALDD 2017-11-12 17:31

Exemple de recherche utilisateur : on visualise I'ordinateur, I’écran et I'imprimante associées

au poste.

SO c- R

RS

]

Caracténstiques - Utlisateur v

Affichage (nombre d'éléments) 150 «

« Nom
BEPRAOG en prod
HP M602 en prod
ThinkVision T2224p en prod
« Nom

contient v acien

Page courante en POF paysage v [5)

Statut Utilisateur

Acien Candice

Acien Candice

Acien Candice

Statut Utilisateur

Dela3surd

Type de I'élément

Ordinateur
Imprimante

Moniteur

Type de I'élément

L'utilisateur a également acces a une Foire Aux Questions, qui peut alléger le travail du

support informatique

rcher Parcourir

Sujets les plus récents

| Comment partager un calendrier ?
| Comment nettoyer sa boite mail?

| comment créer un tableau croisé
dynamique?

Assistance

Derniéres mises a jour

| Comment créer un tableau croisé
dynamique?

I Comment partager un calendrier 7

| Comment nettoyer sa boite mail?
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| Comment créer un tableau croisé
dynamique?

I Comment nettoyer sa boite mail?

| Comment partager un calendrier ?



Pour le SI, I'interface d’administration de GLPI se présente avec les éléments suivants qui

apportent un contréle total sur la base de données :

= Gestion de tous les éléments matériels composant le parc.

= Gestion des tickets.

= Visuel sur les contrats et budgets en cours, coordonnées des fournisseurs, etc.

=  Administration avancée des utilisateurs.

Parc
Ordinateurs
Moniteurs
Logiciels
Matériels réseau
Périphériques
Imprimantes
Cartouches
Consommables
Telephones

Global

Assistance
Tickets

Creer un ticket
Problémes
Changements
Planning
Statistiques

Tickets récurrents

Gestion
Licences
Budgets
Fournisseurs
Contacts
Contrals

Documents

Dutils

Projets

Hotes

Flux RSS

Base de connaissances
Réservations

Rapports
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Administration
Utilisateurs

Groupes

Entites

Régles

Dictionnaires

Profils

File d'attente des courriels
Maintenance

Journaux

Configuration
Intitulés
Composanls
MNotifications
SLAS

Gencrale
Contrales
Actions automatiques
Authentification
Collecteurs
Liens externes

Plugins



8. CONCLUSION

Au terme de cette présentation, nous pouvons affirmer que notre infrastructure est sécurisée
et hautement disponible pour parer aux risques les plus courants. Le ratio entre les dépenses
pour les équipements et la fiabilité de I'infrastructure est tres satisfaisant puisqu’il s’éleve a
prés de 50000 euros HT (annexe, 9.6).

Nous avons ainsi pu mettre en ceuvre une infrastructure présentant une tres bonne tolérance
a la panne tout en respectant les conditions imposées dans le cahier des charges concernant
notamment la gestion des utilisateurs, celle des données et I'organisation de la maintenance
des serveurs.

Toutefois, I’évolution du systeme d’informations, des pratiques et des besoins utilisateurs
nécessitera a I'avenir des ajustements qui devront étre décidés en concertation avec les
différents acteurs de notre société.
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9. ANNEXES

9.1. CONFIGURATION DE WINDOWS SERVER

9.1.1. Installation du role AD DS et du DNS
Prérequis :

= || est conseillé de renommer le nom de la machine avant l'installation du contréleur de
domaine : toute modification postérieure est source de bug : nous I'appellerons SRV-AD1.

=  Passer le serveur en IP statique en passant par le chemin suivant : Centre réseau et partage >
Modifier les parameétres de la carte > Ethernet > Propriétés (clic-droit) > Protocole Internet
version 4.

Installation du role AD DS :

= Dans Gérer, cliquer sur Ajouter des réles et des fonctionnalités puis sélectionner
Installation basée sur un réle ou une fonctionnalité :

Gérer Outils  Afficher  Aide

Ajouter des roles et fonctionnalités

Supprimer des réles et fonctionnalités

Ajouter des serveurs

Créer un groupe de serveurs

=ment a |'aide Propriétés du Gestionnaire de serveur
fi Assistant Ajout de roles et de fonctionnalités — O X
5 i ;i : SERVEUR DE DESTINATION
Sélectionner le type d'installation SRv-AD1

Avant de commencer Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un
v it =Ll i <l

ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.
Type d'installation

Eloction A cardatin ®) Installation basée sur un réle ou une fonctionnalité
>elect au served J , = 3 X 5 2 5
Configurez un serveur unique en ajoutant des roles, des services de role et des fonctionnalités.

) Installation des services Bureau a distance
Installez les services de role nécessaires a l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.
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= Sélectionner le serveur SRV-AD1 comprenant I'adresse IP 192.168.40.10 :

Fﬁ Assistant Ajout de roles et de fonctionnalités

Sélectionner le serveur de destination

Avant de commencer

Type d'installation (® Sélectionner un serveur du pool de serveurs

) Sélectionner un disque dur virtuel

. O X

SERVEUR DE DESTINATION
SRV-AD1

Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités.

Roles de serveurs Pool de serveurs
Fonctionnalités

Filtre : |

Nom

SRV-AD1

Adresse [P

192.168.10.2,1...

Systéme d'exploitation

Microsoft Windows Server 2016 Datacenter

= Sélectionner les roles du serveur puis Ajouter les fonctionnalités :

= stant Ajout de roles et de fonctionnalités - a X
s . A SERVEUR DE DESTINATION
Sélectionner des réles de serveurs SRv-AD1
[z, Assistant Ajout de réles et de fonctionnalités X X
Sélectionne|
5 Ajouter les fonctionnalités requises pour Services AD
Roles
DS?
Active
m Hyr Vous ne pouvez pas installer Services AD DS sauf si les services de ent de;
71 Mu|l réle ou les fonctionnalités suivants sont également installés. es objets sur
[Outils] Gestion de stratégie de groupe E pour les
4 Qutils d'administration de serveur distant strateurs du
4 Qutils d'administration de réles DS utilisent
4 Qutils AD DS et AD LDS ine pour
Module Active Directory pour Windows PowerShell fu réseau un
4 Qutils AD DS forisées
[Outils] Centre d'administration Active Directory BU via un
[Outils] Composants logiciels enfichables et outils ] e session
< >
0] Inclure les outils de gestion (si applicable)
I |m| Sen
il Ajouter des fonctionnalités | | Annuler |
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Cliquer sur suivant jusqu’a la fin de I'installation du réle AD DS :

[z Assistant Ajout de roles et de fonctionnalités

= O

Progression de l'installation e

Résultats

SRV-AD1
Afficher la progression de l'installation

o Installation de fonctionnalité

Configuration requise. Installation réussie sur SRV-AD1.

Services AD DS

Des étapes supplémentaires sont requises pour faire de cet ordinateur un contréleur de
domaine.

Promouvoir ce serveur en contrdleur de domaine
Gestion de stratégie de groupe
Qutils d'administration de serveur distant
Outils d'administration de réles
Outils AD DS et AD LDS

Module Active Directory pour Windows PowerShell
Outils AD DS

v

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez

leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

< Précédent Suivant > Annuler
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Configuration du controleur de domaine :

= Apres l'installation du réle AD DS, il convient de promouvoir le serveur en contrdleur
de domaine :

1. Configuration post-déploiement

Configuration requise pour : Services AD DS a SRV-
AD1

Promouvoir ce serveur en contrbleur de domaine s Update

@ Installation de fonctionnalité | X
|

Configuration requise. Installation réussie sur SRV-
AD1.

net Expl Ajouter des roles et fonctionnalités

Détails de la tache

= Durant cette étape, sélectionner Ajouter une nouvelle forét puis renseigner dans le
champ Nom de domaine racine le nom de domaine « bluefarma.local » :

f&: Assistant Configuration des services de domaine Active Directory = O X

. . . . SERVEUR CIBLE
Configuration de déploiement SRV-AD1

Configuration de déploie...

Options du contréleur de...

Sélectionner |'opération de déploiement

O Ajouter un contréleur de domaine & un domaine existant
) Ajouter un nouveau domaine a une forét existante
(® Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération
Vérification de la configur...

Nom de domaine racine : bluefarma.loca

82



= Définir un mot de passe pour la restauration des services d’annuaire (DSRM) lors de la
configuration des options du DNS :

. A . SERVEUR CIBLE
Options du controleur de domaine e
Configuration de déploie... ) . i . . .
Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine
Options du controleur de...
i foncti forét: i M
Options DNS Niveau fonctionnel de la forét ' Windows Server 2016 l
Options supplémentaires Niveau fonctionnel du domaine : l Windows Server 2016 e ]
Chemins dacces Spécifier les fonctionnalités de contréleur de domaine
Examiner les options Serveur DNS (Domain Name System)
Vérification de la configur... V| Catalogue global (GC)
[ | Contréleur de domaine en lecture seule (RODC)
Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)
Mot de passe : i..oo.oooo J
Confirmer le mot de passe : eecsccsee I
= Spécifier le nom de domaine NetBIOS avec BLUEFARMA :
. ’ . SERVEUR CIBLE
Options supplémentaires SRV-ADI

Configuration de déploie... L L . . —_— .
Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire,

Options du contrdleur de...
Options DNS

Le nom de domaine NetBIOS : iBLUEFARMA

Options supplémentaires

Chemins d'accés
Examiner les options

Vérification de la configur...
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= Conserver les chemins d’acces proposés :

. r \ SERVEUR CIBLE
Chemins d'acces SRV-AD1

Configuration de déploie... . X .
Spécifier I'emplacement de la base de données AD DS, des fichiers journaux et de SYSVOL

Options du contréleur de...

Options DNS Dossier de la base de données : ,C:\Wmdows\NTDS ’ Izl
Options supplémentaires Dossier des fichiers journaux : lC:\Wlndows\NTDS I E:I
Dossier SYSVOL : |C:AWindows\SYSVOL I[=]

Examiner les options

Vérification de la configur...

= Aprés la vérification de I'installation requise, cliquer sur Installer :

V o f A d | f 3 3 SERVEUR CIBLE
erification de la con |guratlon requise SRV-AD1
| ® Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour commencer I'installation. Afficherplus X

Configuration de déploie... . . . L ) . S Y < .
La configuration requise doit étre validée avant que les services de domaine Active Directory soient installés sur cet ordinateur

Options du contréleur de... L R . .
Réexécuter la vérification de la configuration requise

Options DNS
Options supplémentaires @ Voir les résultats
Chemins d'accés A Les contrdleurs de domaine Windows Server 2016 offrent un paramétre de sécurité par défaut nommé « Autoriser les algorithmes

de chiffrement compatibles avec Windows NT 4.0 ». Ce paramétre empéche ['utilisation d’algorithmes de chiffrement faibles lors de
I'établissement de sessions sur canal sécurisé.

Examiner les options

Pour plus d'informations sur ce paramétre, voir I'article 942564 de la Base de connaissances (http://go.microsoft.com/fwlink/?
Linkld=104751).

A llestimpossible de créer une délégation pour ce serveur DNS car la zone parente faisant autorité est introuvable ou elle n'exécute
pas le serveur DNS Windows. Si vous procédez a I'intégration avec une infrastructure DNS existante, vous devez manuellement
créer une délégation avec ce serveur DNS dans la zone parente pour activer une résolution de noms fiable en dehors du domaine «
bluefarma.local ». Sinon, aucune action n'est requise.

o Vérification de la configuration requise terminée

0 Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour commencer l'installation.
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9.1.2.

Prérequis :

Réplication du controleur de domaine

Comme pour le controleur de domaine installé sur SRV-AD1 (DC1), il faut procéder de la méme
maniere a l'installation du réle AD DS sur SRV-AD2.

SRV-AD2 doit appartenir au méme domaine bluefarma.local que SRV-AD1.

Il faut indiquer dans la configuration DNS de la carte réseau I'adresse IP de SRV-AD1.

= Cliquer sur Promouvoir serveur en contréleur de domaine :
1 Configuration post-déploie... |
Configuration requise pour : Services AD DS a SRV- i
AD2
Promouvoir ce serveur en contrdleur de domaine s Update
Détails de la tache
Protection en temps réel : activée
Paramétres
= Sélectionner Ajouter un contréleur de domaine au domaine existant puis vérifier que
la case Domaine est bien renseignée avec le nom de domaine de la société:
bluefarma.local :
; 25 v ; SERVEUR CIBLE
Configuration de déploiement ADZ R s v

Configuration de déploie...

Options

u contrdleur de...

Sélectionner I'opération de déploiement

®) Ajouter un contrdleur de domaine & un domaine existant
() Ajouter un nouveau domaine 3 une forét existante
O Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

Domaine: bluefarma.local Sélectionner...

Fournir les informations d'identification pour effectuer cette opération

BLUEFARMANAdministrateur Medifier...
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Une fenétre s’ouvre afin de renseigner le login et mot de passe de I'administrateur de

SRV-AD1 pour intégrer son domaine :

Sécurité Windows X
Informations d'identification pour une
opération de déploiement

Fournir des informations d'identification pour 'opération de
déploiement

@ | Administrateur |

9

Domaine : BLUEFARMA

OK Annuler

Renseigner un mot de passe pour la restauration des services d’annuaire (DSRM) :

SERVEUR CIBLE

Options du controleur de domaine SRV-AD2.bluefarma.ocal

Configuration de déploie...

Options du contréleur de...

Options DNS

Options supplémentaires

Chemins d'accés

Vérification de la configur...

Spécifier les capacités du contrdleur de domaine et les informations sur le site

Serveur DNS (Domain Name System)
Catalogue global (GC)
[C] Contréleur de domaine en lecture seule (RODC)

Nom du site: Default-First-Site-Name M|
Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe: scscssces

Confirmer le mot de passe : escescsse

Sélectionner le contréleur de domaine source « SRV-AD1.bluefarma.local » dans
Répliquer depuis. Ceci permettra d’'importer les groupes, utilisateurs, objets, stratégie,
etc. depuis le contréleur de domaine source :

SERVEUR CIBLE

O ,OUO ns su p p I é me nta | res SRV-AD2.bluefarma.local

Options DNS

Options supplémentaires

Chemins d'accés

Examiner les options

Vérification de la configur...

Spécifier les options d'installation a partir du support (IFM)

[] Installation & partir du support

Spécifier des options de réplication supplémentaires

Répliquer depuis : SRV-AD1.bluefarma.local v |

Tout contrdleur de domaine
i SRV-AD1.bluefarma.local

86



= Cliquer sur installer :

SERVEUR CIBLE

Verification de la configuration requise SRV-AD2 bluefarmalocal

| @ Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus X

Configuraticn de déploie...

Options du contréleur de...
Options DNS

Options supplémentaires

Chemins d'accés

Examiner les options

Veérification de la configur...

La configuration requise doit étre validée avant que les services de domaine Active Directory soient
installés sur cet ordinateur

Réexécuter la vérification de la configuration requise

@ Voir les résultats

1. Les contrdleurs de domaine Windows Server 2016 offrent un paramétre de sécurité A
par défaut nommé « Autoriser les algorithmes de chiffrement compatibles avec
Windows NT 4.0 ». Ce paramétre empéche ['utilisation d'algorithmes de chiffrement
faibles lors de I'établissement de sessions sur canal sécurisé,

Pour plus d'informations sur ce paramétre, voir |'article 942564 de la Base de
connaissances (http://go.microsoft.com/fwlink/?Linkld=104751).
1. Il est impossible de créer une délégation pour ce serveur DNS car la zone parente
faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous
procédez a I'intégration avec une infrastructure DNS existante, vous devez
1, Sivous cliquez sur Installer, le serveur redémarre automatiquement a l'issue de I'opération de
promotion.

En savoir plus sur la conditions préalables

Suivant I Installer H Annuler I

NB : Au redémarrage de SRV-AD2, c’est le mot de passe Administrateur de SRV-AD2 qui est

demandé.

= Terminer en vérifiant depuis le gestionnaire Sites et services Active Directory que |'on

peut accéder a I'ann
(DC2) :

Fichier Action Affichage

uaire Active Directory depuis le second contréleur de domaine

B Sites et services Active Directory

?

e« | FH o= HE 2

v [ Sites
> | Inter-Site Transports
| Subnets

v [ Servers
> & SRV-AD1
> & SRV-AD2

v [ Default-First-Site-Name

[ Sites et services Active Directory|| Nom Type Description

[7] Sites Conteneur de ...
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9.1.3. Configuration du DNS

= Se rendre dans le Gestionnaire DNS puis faire un clic-droit sur Zones de recherche
inversée puis Nouvelle zone... :

i, Gesticnnaire DNS
Fichier Action  Affichage 7

oo | rElcdz HEl § EE

H_% DS Mom Type Etat
~ [F SRV-AD1

~ || Zones de recherche directes

gdﬂ.'lﬁﬂ.mljn-addr.arpa Serveur principal intégré a Act... En cours d'ex...

2| _msdes.bluefarma.local
= bluefarma.local

e '-J ZDHE_ e = o[ — S — 2
.':j 4 Mouvelle zone...
MJ_ Poini Affichage ¥
| Redir
Actualizer
Exporter la liste..,
Aide

= Dans |I'Assistant Nouvelle zone, sélectionner Zone principale :

Assistant Nouvelle zone X
Type de zone
Le serveur DNS prend en charge différents types de zones et de stockages. "

Sélectionnez le type de zone que vous voulez créer :

(®) Zone principale
Crée une copie d'une zone qui peut étre mise & jour directement sur ce serveur.

(O Zone secondaire
Crée une copie de la zone qui existe sur un autre serveur. Cette option aide &
équilibrer la charge de travail des serveurs principaux et autorise la gestion de la
tolérance de pannes.

(0 Zone de stub
Crée une copie d'une zone contenant uniguement des enregistrements Nom de
serveur (NS), Source de nom (SOA), et éventuellement des enregistrements « glue

Host (A) ». Un serveur contenant une zone de stub ne fait pas autorité pour cette
zone.

Enregistrer la zone dans Active Directory (disponible uniqguement si le serveur DNS est
un contréleur de domaine accessible en écriture)

< Précédent Annuler
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A La fenétre suivante, sélectionner la seconde option :

Assistant Nouvelle zone X

Etendue de la zone de réplication de Active Directory
Vous pouvez sélectionner la facon dont les données DNS doivent étre répliquées
sur votre réseau. 4

Choisissez la facon dont les données de la zone doivent étre répliquées :

() Vers tous les serveurs DNS exécutés sur des contréleurs de domaine dans cette forét :
bluefarma.local

(®) Vers tous les serveurs DNS exécutés sur des contréleurs de domaine dans ce
domaine : bluefarma.local

() Vers tous les contrdleurs de ce domaine {compatibilité avec Windows 2000) :
bluefarma.local

Vers tous les controleurs de domaine spécifiés dans I'€tendue de cette partition
d'annuaire :

| < Précédent | Annuler

La zone de recherche inversée s'effectuera en IPv4 :

Assistant Nouvelle zone X

Nom de la zone de recherche inversée

Une zone de recherche inversée traduit les adresses IP en noms DNS. p-

Choisissez si vous souhaitez créer une zone de recherche inversée pour les adresses IPv4
ou les adresses IPv6.

(® Zone de recherche inversée IPv4

() Zone de recherche inversée IPv6

: < Précédent ‘ v Annuler
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Renseigner I'ID réseau suivant : 192.168.40 :

Assistant Nouvelle zone X

Nom de la zone de recherche inversée
Une zone de recherche inversée traduit les adresses IP en noms DNS.

Pour identifier la zone de recherche inversée, entrez D réseau ou le nom de la zone.
(@ ID réseau :
|1 92 168 40

L'ID réseau est la partie des adresses IP qui appartient a cette zone. Entrez ITD
réseau dans son ordre normal (non inverse).

Si vous utilisez un zéro dans IID réseau, il va apparaitre dans le nom de la zone. Par
exemple, I'ID réseau 10 crée la zone 10.in-addr.arpa, |'ID réseau 10.0 crée la zone
0.10.in-addr.arpa.

() Nom de la zone de recherche inversée :
40,168, 192.in-addr.arpa

E e

Autoriser que cette zone DNS accepte des mises a jour dynamiques et sécurisées :

Assistant Nouvelle zone X

Mise a niveau dynamique
Vous pouvez spécifier que cette zone DNS accepte les mises & jour sécurisées,
non sécurisées ou non dynamiques. b4

Les mises & jour dynamiques permettent au dient DNS d'enregistrer et de mettre a jour de
maniére dynamique leurs enregistrements de ressources avec un serveur DNS dés qu'une
modification a lieu.

Sélectionnez le type de mises 3 jour dynamiques que vous souhaitez autoriser :

® N'autoriser que les mises 3 jour dynamiques sécurisées (recommandé pour
Active Directory)

Cette option n'est disponible que pour les zones intégrées & Active Directory.

(O Autoriser 3 la fois les mises & jours dynamiques sécurisées et non sécurisées
Les mises & jour dynamiques d'enregistrement de ressources sont acceptées a partir de
nimporte quel dient.
4. Cette option peut mettre en danger la sécurité de vos données car les mises a jour
" risquent d'étre acceptées & partir dune source non approuvée.,

(O Ne pas autoriser les mises & jour dynamiques

Les mises & jour dynamiques des enregistrements de ressources ne sont pas acceptées par
cette zone. Vous devez mettre & jour ces enregistrements manuellement.

| <Précédent _ | Annuler
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On peut a présent se rendre dans Zones de recherche directes afin d'ajouter un Nouvel
héte (A) dans le fichier de zone de recherche bluefarma.local :

i, Gestionnaire DNS
Fichier Action Affichage 7

= FEXEBaz Hml 8§ 8

& DN3 Mom Type Etat Etat DNSSEC
v i SB\{-AD‘I msdcs.bluefarma.local Serveur principal intégré  Act.. En cours d'ex.. MNon signé
~ | Zones de recherche directes 3 T

- uefarma.local Serveur principal intégré 3 Act... ‘ex... MNon signé
=) _msdes.bluefarma.local

Mettre & jour un fichier de données du serveur

= bluefarma.local

w [ | Zones de recherche inversée Charger & nouveau
=) 40.168,192.in-addr.arpa Mouvel hate (A ou AAAA)...
“| Points d'approbation Mouvel alias (CNAME)...

| Redirecteurs conditionnels .
- Mouveau serveur de messagerie (MX)...

Mouveau domaine...

Mouvelle délégation...

Mouveaux enregistrements...

DNSSEC >

Renseigner le nom d'hote de la machine que I'on souhaite (SRV-NUX1) ajouter dans la
fenétre Nouvel héte ainsi que son adresse IP (192.168.40.50) :

Mouvel hate ot

Mom (utilize le domaine parent si ce champ est vide) :
| SRY-NUX1 ‘

Mom de domaine pleinement qualifié (FQDN)
| SRV-MUX 1.bluefarma.local. ‘

Adresse IP ;
| 192.168.40. 50 ‘

Créer un pointeur denregistrement PTR. associé

[J Autoriser tout utilisateur identifié & mettre & jour les
enregistrements DMNS avec le méme nom de propriétaire

Ajouter un héte Annuler
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Nous vérifions que le nom d'hote s'est bien lié avec le nom de domaine en langant le

navigateur :

e G http://srv-nuxl.bluefarma.local/glpi/ P2~ & | G GLPI - Authentification

Nous avons la possibilité de créer un Nouvel alias (CNAME) afin de rendre le nom du
lien plus explicite que le nom d'héte de la machine. Renseigner le nom de |'alias ainsi
que le nom de domaine complet (FQDN) puis valider :

.J_?;Q Gestionnaire DNS
Fichier Action Affichage 7
e @ XEdz HE § 86
E';, DS Mom Type D
v 5 SRv-AD1 ] medes
w || Zones de recherche directes j_sites

- | _msdes.bluefarma.local —
218 e
w 2| bluefarma.local =]
& _m Mettre & jour un fichier de données du serveur

O3 i Charger & nouveau
B3¢ Nouvel héte (A ou AAAK
ouvel héte (A ou J.e rce de nom (SOA) [€

O _w
7 Do Nouvel alias (CNAME)... eur de noms (NS) st
7 Fo Nouveau serveur de messagerie (MX)... eur de noms (NS} sl

~ ] Zonesde Mouveau domaine... 2 (A) 1

) [2] 40168 Mouvelle délégation... 2 (A) k
|| Pointsd'a = (A) 1

Morrveauy enreaistrements...

Mouvel enregistrement de ressource X

Mom canonique (CNAME)

MNom de I'glias (utiise le domaine parert si ce champ est vide)

o0 |

Nom de domaine pleinemert qualfié (FQDN)

|g|pi.bluefan'na.local. |

Nom de domaine complet (FQDM) pour |'héte de destination
|SHV—NUX1 bluefamal local Parcourir...

Autoriger tout utilisateur identifié a mettre a jour tous les enregistrements DNS avec e
méme nom. Ce paramétre s'appligue uniquement aux enregistrements DMS pourun
nouveau nom.
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Nous constatons a présent que I'alias "glpi.bluefarma.local" a bien été pris en compte

dans le navigateur :

G nhttp://glpibluefarmalocal’c 2 ~ & || G GLPI - Authentification i@

Gipi

Identifiant

Mot de passe

NB : si la résolution de l'alias ne fonctionne plus, effectuer depuis le terminal un

ipconfig /flushdns.

En suivant la méme procédure, un second alias a été créé pour accéder a la base SQL

avec l'adresse mysql.bluefarma.local/phpMyAdmin :

b http:/fmysgl.bluefarmalo.. 2 -« &

Sua phpMyAdmin

php
Bienvenue dans phpMyAdmin

Langue - Language

Francais - French [v]
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9.1.4. Serveur DHCP

Installation du serveur DHCP

= Comme pour les installations de réles, on passe par le Gestionnaire de serveur, on fait
ensuite Ajouter des réles et des fonctionnalités puis on reste sur une Installation
basée sur un réle ou une fonctionnalité.

= Sélectionner le serveur de destination :

SERWEUR DE DESTINATION
SRV-ADA blusfarma local

Sélectionner le serveur de destination

Avant de commencer Sélactionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités,

®) Sélactionner un serveur du pool de serveurs

Type d'installation

Sélection du serveur ) Sélectionner un disque dur virtuel

Roles de serveurs Pool de serveurs

Fonctionnalités

Filtre :

Nom Adresse IP Systéme d'exploitation

SRV-AD1.bluefarma.local  192.168.40.10

Microsoft Windows Server 2016 Standard

= Ajouter le réle Serveur DHCP en sélectionnant la case :

SERVEUR DE DESTINATION
SRV-AD1.bluefarma.local

Sélectionner des roles de serveurs

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Avant de commencer
Type d'installation Roles Description

Sélection du serveur

Roles de serveurs

Fonctionnalités
Serveur DHCP

Confirmation

[] Accés a distance

[] Attestation d'intégrité de 'appareil
[[] Contrdleur de réseau

[] Expérience Windows Server Essentials
[] Hyper-V

[] MultiPoint Services

[] Serveur de télécopie

+ Serveur DNS (Installé)

[] Serveur Web (liS)

[] Service Guardian héte

+ Services AD DS (Installé)

C i e ADVENG FA il oo a1 L
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Le serveur DHCP (Dynamic Host
Configuration Protocol) vous permet de
configurer, gérer et fournir de maniére
centralisée des adresses IP temporaires
et des informations connexes aux
ordinateurs clients.



= Cliquer sur Installer une fois arrivé dans la fenétre de confirmation :

SERVEUR DE DESTINATION

Progression de l'installation SV-AD1 bluefarmaloca

Afficher la progression de l'installation

o Installation de fonctionnalité

Configuration requise. Installation réussie sur SRV-AD1.bluefarma.local.

Serveur DHCP
Lancer I'Assistant Post-installation DHCP
Terminer la configuration DHCP
Outils d’administration de serveur distant
Outils d'administration de réles
Outils du serveur DHCP

Vous pouvez fermer cet Assistant sans interrompre les tdches en cours d'exécution. Examinez leur
progression ou rouvrez cette page en cliquant sur Notifications dans la barre de commandes, puis sur
Détails de la tache.

Exporter les paramétres de configuration

= Retourner dans le Gestionnaire de serveur, cliquer sur le drapeau de notification puis
sur Terminer la configuration DHCP :
= |’assistant de Configuration post-installation DHCP se lance :

1, Configuration post-déploie... |

Configuration requise pour : Serveur DHCP 3 SRV-
AD1

Terminer la configuration DHCP s

o Installation de fonctionnalité
———

Configuration requise. Installation réussie sur SRV-
AD1.bluefarma.local.

<pl Ajouter des réles et fonctionnalités

Détails de la tache

Description

Description Les étapes suivantes seront effectuées pour configurer le serveur DHCP sur I'ordinateur cible :

ROHSAUON Créez les groupes de sécurité suivants pour la délégation de I'administration du serveur DHCP.

- Administrateurs DHCP
- Utilisateurs DHCP

Autorisez le serveur DHCP sur I'ordinateur cible (s'il appartient au domaine).
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= Valider cette étape concernant les autorisations d’identification pour I'utilisation du
serveur AD :

Autorisation

Description Spécifiez les informations d‘identification a utiliser pour autoriser ce serveur DHCP dans les services

AD DS.

(@ Utiliser les informations d'identification de I'utilisateur suivant

Nom d'utilisateur : :BLUEFARMA\Adminis_tra_teur

(O Utiliser d'autres informations d'identification

Nom d'utilisateur : | : Spécifier...

O Ignorer I'autorisation AD

= Vérifier dans Outils d’administration que le réle s’est bien installé en double-cliquant
sur DHCP :

% DHCP -
Fichier Action Affichage 7

&= | = HE L

? QHCP Contenu de DHCP Etat Actions
v i s_rv-ad1.b|uefarma.loca| 5 srv-ad1.bluefarma.local DHCP
> B IPva s
3 i 1Pv6 Autres actions
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Configuration d'une étendue DHCP

= Se rendre dans l'assistant DHCP. Dans l|'arborescence a gauche, déplier DHCP > srv-
adl.bluefarma.local > IPv4 puis faire un clic droit sur IPv4 :
% DHCP
Fichier Action Affichage 7
e n@mEE 4 HE B
% DHCP =
v I srv-adl.bluefarma.local Io
v 3 1P k__d
& Afficher les statistiques...
;_ MNouvelle étendue...
i IP_VE Mouvelle étendue de multidiffusion...
Configurer un basculement...
= |'Assistant Nouvelle étendue. Faire suivant puis renseigner un nom pour notre
étendue dans la fenétre suivante. Nous l'appellerons ici "dhcp_utilisateurs" :
Nom de I'étendue
Yous devez foumir un nom pour identifier |'étendue. Vous avez aussi la possibilité de
foumir une description.
Tapez un nom et une description pour cette étendue. Ces informations vous pemettront
d'identifier rapidement la maniére dont cette étendue est utiisée dans le réseau.
Mom : ldhcp_wtilisateurs|
Description : |
L]

Définir une plage d'adresses entre 192.168.40.100 et 192.168.40.200 : I'étendue DHCP
distribuera dynamiquement ces adresses aux postes clients :

Plage d adresses IP
Wous définissez |a plage d'adresses en identifiant un jeu d'adresses P consécutives.

Paramétres de corfiguration pour serveur DHCP
Entrez la plage d'adresses que |'étendue peut distribuer.

Adresse |P de 192 . 168 . 40 . 100
début :

Adresse IP defin - | 192. 168 . 40 . 200|

Paramétres de configuration qui se propagent au client DHCP.

Longuewr ; 24

Masque de 285 .255.285. 0
SOUSTESEaU |
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Nous ne renseignons pas d'exclusion d'adresses et laissons la durée du bail par défaut.
Configurer les options ainsi définies lorsqu'on nous le propose :

Assistant Nouvelle étendue

Configuration des paramétres DHCP
ous devez configurer les options DHCF les plus courantes pour que les clients
puissent utiliser I'étendue.

Lorsgue les clients obtiennent une adresse, ils se woient attribuer des options DHCP,
telles que les adresses IF des routeurs (passerelles par défaut), des serveurs DS, et
les paramétres WINS pour cette étendue.

Les paramétres que vous sélectionnez maintenant sont pour cette étendue et ils

remplaceront les paramétres corfigurés dans le dossier Options de serveur pour ce
serveur.

Woulez-vous configurer les options DHCP pour cette étendue maintenant 7

% Dui, je vew corfigurer ces options maintenart

" Non, je corfigurerai ces options ultérieurement

Indiquer I'adresse IP de la passerelle par défaut puis cliquer sur Ajouter :

Assistant Nouvelle étendue

Routeur {passerelle par défaut)
Vous pouvez spécifier les routeurs, ou les passerelles par défaut, qui doivert &tre
distibugs par cette étendue.

Pour ajouter une adresse |P pour qu'un routeur soit utilisé par les clients,
entrez |'adresse ci-dessous.

Adresse IP :

152.168.40.1

FEkE

Par défaut, le nom de domaine parent indique bluefarma.local. Laisser tel quel puis
valider :

Nom de domaine et serveurs DNS ~
DMS (Domain Name System) mappe et traduit les noms de domaines utilisés par les
clients surle réseau.

Vous pouvez spécifier le domaine parent & utiliser par les ordinateurs clients sur le réseau pour la
résolution de noms DNS.

Domaine parent :  [bluefama local

Pour configurer les clients d'étendue pour qu'ils utilisent les serveurs DNS sur le réseau, entrez
les adresses |P pour ces serveurs.

Nom du serveur : Adresse P :
| 1
192.168.40.10

i

98



Ne rien changer dans la fenétre évoquant le serveur WINS. Finaliser la configuration et
activer I'étendue :

Acscistant Mouvelle étendue

Activer |"étendue
Le= clients ne peuvent obtenir des bawne d'adresses que s une étendue est activée.

Voulez-vous activer cette &tendue maintenant 7

{* i, je veux activer cette étendue maintenant!

" Mon, j activerai cette étendue uténeurement
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9.1.5. Réplication avec DHCP Failover
Prérequis :

= Le service DHCP doit étre installé sur le serveur partenaire (SRV-AD2).

=  Au moins une étendue doit étre présente sur I'un des deux serveurs.

= Les horloges des deux serveurs doivent avoir moins d’'une minute d’écart.
= Les deux serveurs ne font pas nécessairement partie du méme domaine.

= Dans la machine SRV-AD1, se rendre dans Outils d’administration puis cliquer sur
DHCP :
= Faire un clic-droit sur IPv4 puis sélectionner Configurer un basculement... :

% DHCP
Fichier Action Affichage 7
=55 E = HE
? [EHCP Contenu du serveur DHCP
v 3 SfV'lT;”A-b'UEfa'ma-'ﬂca' [ Etendue [192.168.40.0] dhcp_utilisateurs
W 3 s
Afficher les statistiques... de serveur
25
= Nouvelle étendue...
;_ MNouvelle étendue globale...
_'% ||:-\. MNouvelle étendue de multidiffusion...

Configurer un basculement...

Répliquer les étendues de basculement...

Deéfinir les classes des utilisateurs...

= La fenétre qui s'affiche présente I'étendue que I'on souhaite répliquer sur l'autre
serveur :

Configurer un basculement

Introduction au basculement DHCP

Le basculement DHCP pemet la haute disponibilité des
services DHCP en synchronizant les informations des bawx
d'adresses IP entre dews serveurs DHCP. Le basculement
DHCF foumit également un équilibrage de charge en matiére
de requétes DHCP.

Cet Assistart vous quide tout au long de la corfiguration du
basculement DHCP. Sélectionnez dans la liste suivante les
étendues disponibles pouvant &re configurées pour une haute
disponibilté. Les étendues déja configurées pour une haute
disponibilté ne figurent pas dans la liste ci-dessous.

Etendues disponibles : [v¥ Sélectionnertout

152.168.40.0
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Renseigner le serveur DHCP partenaire en faisant Ajouter un serveur puis sélectionner
srv-ad2.bluefarma.local en tant que serveur partenaire puis faire suivant :
Lors de la création de relation de basculement, paramétrer les éléments suivants :

Ajouter un serveur ? X

Sélectionnez un serveur que vous voulez ajouter a votre console,

" Ce serveur :

P |

% Ce serveur DHCP autorisé :

Nom | Adresse [P |
srv-ad 1 bluefama local 152 168 40.10
srv-ad2 bluefarma local 152.168.40.20

QK | Annuler

Mode équilibrage de charge : actif/actif.
On définit les pourcentages d’équilibrage de charge selon nos besoins, ici
50/50.

o Une chaine de cryptage est sélectionnée dans le champ secret partagé.

Configurer un basculerment

Créer une relation de basculement 1ﬁ ~

Il n'existe aucune relation de basculement avec le serveur
srv-gd 2 bluefamma local. Créer une relation de basculement avec le partenaire
arv-ard? hluefama lneal

Nom de |a relation : |;n-'-ad1 bluefama local-srv-ad2 blusfamma local
Délai de transition madmal du client | 1== heures | p= minutes
(MCLT) =l =l
Mode : |Equi|ib|age de charge ﬂ
Pourcentage d'équilibrage de charge
Serveur local - 50— %
Serveur partenaire : [N -~ %

[ Intervalle de basculement d'éat - i
5:_|:| minLtes

[v Activer |'authentification du message

Secret partagé |“*"'*""1
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Un résumé de la configuration s’affiche dans la fenétre suivante avant validation.
Cliquer sur Terminer :

Configurer un basculement

Un basculement va étre configuré entre srv-ad 1 bluefamma local et
@ srv-adZ bluefama local avec les paramétres suivants.

Etendues :

192.168.40.0

Mom de la relation : srv-ad 1 bluefan
Délai de transition maximal du client (MCLT) : 1h 0 min
Made Equilibrage de «
Intervalle de basculement d'état Diésactive

< >

Pourcentage d'équilbrage de charge
Serveur local B0 %
Serveur partenaire : 50 %

= Se rendre dans la console DHCP sur SRV-AD2 afin de vérifier que la réplication DHCP
s'est bien déroulée :

Fichier Action  Affichage 7

&= | = HE &
? [EHCP Contenu de DHCP Etat
v B s_rv—ad'l.bluefarma.local = srv-adl.bluefarma.local

v Gy IPvd

. - _EI srv-ad2 . bluefarma.local
| Etendue [192.168.40.0] dhcp_utilisateurs

.7 Optiens de serveur
2| Stratégies
¥| Filtres
5 IPvE
srv-ad2.bluefarma.local
5 IPvd
1 Etendue [192.168.40.,0] dhcp_utilisateurs
.7 Opticns de serveur

<
€ [

.| Stratégies
¥| Filtres
__i, IPwE

NB : Pour visualiser le second serveur DHCP répliqué on fait Action > Ajouter un serveur ...
> puis chercher SRV-AD1.
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9.1.6. Configuration de la réplication DFS
Prérequis :

= || faut disposer d’au moins 2 machines ou serveurs (3 idéalement).
= Un des serveurs doit disposer d’un Active Directory.
= Les serveurs doivent posséder une IP statique et appartenir au méme domaine.

Installation des roles « Espace de noms DFS » et « Réplication DFS » :

L'installation des deux réles s’effectue de la méme maniére sur les machines SRV-AD1, SRV-
DFS1 et SRV-DFS2. On procede de la maniere habituelle pour installer un réle en effectuant

les taches suivantes :

= Dans le Gestionnaire de serveur, se rendre dans Gérer puis cliquer sur Ajouter des
réles et des fonctionnalités.

= Sélectionner Installation basée sur un réle ou une fonctionnalité.

= Sélectionner le serveur du pool de serveurs proposé.

= Dans Roles de serveurs, déployer I'arborescence Services de fichiers et de stockage
puis Services de fichiers et ISCSI afin de cocher les roles Espace de noms DFS et
Réplication DFS :

Q'é‘|":‘/_tloﬁnc‘r d":": I’O|»5'S de serveurs SER'.\"EUR_JE DESTINATION
L) | (= Co o UC Sl Ve ] SRV-DFSZ blusfarma.local

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Réles Description

L_| »enices d'impression et de numensation de docut Les espaces de noms DFS vous

[] Services de certificats Active Directory permettent de regrouper des

[] Services de déploiement Windows dossiers partagés situés sur

[ Services de fédération Active Directory (AD FS) différents serveurs en un ou

4 [W] Services de fichiers et de stockage (1 sur 12 instal plusieurs espaces de noms
i Services de fichiers et iSCSI structurés de maniére logique.

Serveur de fichiers Chaque espace de noms apparait
[] BranchCache pour fichiers réseau aux utilisateurs sous la forme d'un
[] Déduplication des données seul dossier partagé comportant
[] Dossiers de travail toute une série de sous-dossiers.
Toutefois, la structure sous-jacente
[] Fournisseur de stockage cible iSCSI (fournic de I'espace de noms peut comporter
[[] Gestionnaire de ressources du serveur de f de nombreux dossiers partagés
Réplication DFS situés sur différents serveurs et dans
[] Serveur cible iSCSI plusieurs sites.

[] Serveur pour NFS
[] Service Agent VSS du serveur de fichiers
| Services de stockage (Installg)

Création des dossiers de partage sur SRV-DFS1 et SRV-DFS2

Le principe consiste a créer des dossiers partagés sur les serveurs de stockage SRV-DFS1 qui
seront ensuite répliqués sur SRV-DFS2. Un chemin sera plus tard créé vers ces dossiers depuis
I’espace de noms présent sur SRV-AD1.

= Création du dossier Bluefarma partagé dans lequel on crée les dossiers communs des
différents services (Commun.Direction, Commun.Administratif, Commun.ProduitA,
ProduitB, Commun.SAV, Commun.Sl) sur le serveur de stockage DFS 1.
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= C(Clic droit > Propriétés > onglet Partage > partage avancé... :

Propriétés de: Bluefarma

Général Patsge  Sécurté  Versions précédentes  Personnaliser Votre dOSSiEI’ est pa r‘tagé.

Partage de fichiers et de dossiers en réseau

Bluefama Vou; POUVEZ Znyoyer & quelqu’un par courrier €lectronique ces liens vers des éléments partagés, ou
Partagé copier et coller les liens dans un autre programme.

Chemin réseau :

\\SRV-DFS1\Blusfama Eléments individuels
Bluefarma (\\SRV-DFS1)

e \\SRV-DF51\Bluefarma
Partage avance

Definir des autorisations personnalises, créer des ressources partagees et définic
d'autres options de partage.

!;Partage avancé...

= Cocher partager ce dossier puis Autorisations.

Configuration DFS sur SRV-AD1 :

= Lancer Gestion du systéme de fichiers distribués DFS.
= Clic droit sur Espace de noms puis Nouvel espace de noms.

74 Fichier Action Affichage Fenétre 7
| 55 =)
_ DFS Management

D-":ﬁ-"- ESpE"“' el

5& Rép Mouvel espace de noms...

Ajouter des espaces de noms  afficher... :nt
Déléguer les autorisations de gestion...

Affichage ¥

Mouvelle fenétre & partir d'ici
Exporter la liste...

Aide

= Choisir un serveur d’espace de noms dans l'assistant qui se lance en cliquant sur
parcourir.
= Rechercher ici le serveur qui fera office d’espace de noms, a savoir SRV-AD1 :

Noms multiples trouvés *

Plusieurs objets comespondent au nom d'objet suivant : "srv”. Sélectionnez un
nom dans |a liste ou cliguez sur Annuler pour entrer un nouveau nom.

Noms comrespondants

Nom Description Dossier

., SAV-AD1 bluefamaocal/Domain Control...

1K SRV-AD2 bluefarma Jocal/Domain Control...

1% SRV-DFS1 bluefamaocal/Computers

& SRV-DFS2 bluefarma Jocal AComputers

1/ SRV-SMB bluefamaocal/Computers
onier
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= Renseigner un nom pour notre espace de noms : on le nomme ici « bluefarma_data »
puis on clique sur modifier les paramétres... :

74 Assistant Nouvel espace de noms - O >
;:: — Nom et paramétres de lFespace de noms
=
Etmes : . = =
Entrez un nom pour I'espace de noms. Ce nom apparaitra aprés le nom du serveur

ou du domaine dans le chemin d'accés de I'espace de noms, par exemple

Serveur d'espaces de noms ““WServeursMom or “\Domaine\Nom.

MNom et paramétres de |'espace
de noms MNaom :

Type d'espace de noms blusfarma_data

Revoir les paramétres et créer Exemple : Public
|'espace de noms

Confimation Au besoin, |'Assistant créera un dossier partagé surle serveur d'espaces de noms.
Pour modifier les paramétres du dossier partagé (chemin d'accés ou autorisations),
cliquez sur Modfier les paramétres.

Modffier les paramétres. ..

= On détermine un acces total pour les administrateurs et un accés en lecture/écriture
pour les autres.

Modifier les parameétres x

Serveur d'espaces de noms :

|5nr-ad'| |

Dossier partagé :
|bluefarrna_data |

Chemin d'accés local du dossier partagé :
|C:"-.D F5Roots"bluefarma_data Parcourir...

Autarisations du dossier partagé :
() Tous les utilisateurs disposent d'autorsations de lecture seule

() Tous les utilisateurs disposent d autorsations de lecture/Scriture

® Les administrateurs ont un acces total, les autres ont un acces en
lecture seule

® Les administrateurs ont un acces total, les autres ont un acces en
lecture/&criture

() Utiliser des autorisations personnalisées :
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Sélectionner Espace de noms de domaine, faire suivant puis créer.

Type d'espace de noms

Etapes : Sélectionnez le type d'espace de noms & créer.

Serveur d'espaces de noms

L . ace de noms de domaine
Mom et paramétres de ['espace ® Esp

de noms Un espace de noms de domaine est stocke sur un ou plusieurs serveurs d'espaces de noms &t
, dans les services de domaine Active Directory. Vous pouvez accroitre la disponibilité d'un
Type d'espace de noms espace de noms de domaine en utiisant plusieurs serveurs. Lorsquiil est créé dans le mode

Windows Server 2008, |'espace de noms prend en charge une plus grande extensibilité et

Revair les paramétres et créer - £ e
P énumeération basée sur l'accés.

|'espace de noms
Confimmation Activer le mode Windows Server 2008

Apergu de 'espace de noms de domaine
|\\b||.|efarrna local‘bluefama_data

(C) Espace de noms autonome

Un espace de noms autonome est stocké surun serveur d'espaces de noms unique. Lorsqu'il
est hébergé sur un cluster de basculement , sa disponibilité est accrue.

Apergu d'un espace de noms autonome
[\srv-ad1\bluefarma_data

Créer un dossier a l'intérieur de I'espace de noms en cliquant sur Nouveau dossier...
auquel on donne le nom de « partage DFS » :

_ Gestion du systéme de fichiers distribués DFS
_ Fichier Action Affichage Fenétre 7
€= x5

._ DFS Management \\bluefarma.local\bluefarma_data (De domaine dans Mode Wind..
L3

Espaces de noms

Espace de noms | Serveurs d'espaces de noms  Déléaation  Rect

| \\bluefarma.local\bluefarma_c'-*-

i i
% Réplication MNouveau dossier...

Ajouter un serveur d'espaces de noms...
Déléguer les autorisations de gestion...

Supprimer I'espace de noms de I'affichage...

Affichage ¥

MNouvelle fenétre a partir d'ici

Mouveau dossier >

Nom :
|partage_D Fg| |

Apercu de 'espace de noms :
|\\b||_|e‘fan'na.Iocal‘\bluefarrna_data\partage_D FS |

Cibles de dossier :

Ajouter...
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On va aller chercher les dossiers cibles qui sont partagés sur les serveurs de stockage
(DFS1 et DFS2) en faisant Ajouter puis parcourir :

Rechercher les dossiers partagés m} *
Serveur:
SRV-AD1 | | Parcou... |

Afficher les dossiers partagés

Diossiers partagés :
_c bluefarma_data

Mouveau dossier partagé. .. QK Annuler

Une fenétre Rechercher les dossiers partagés s'ouvre. Sélectionner parcourir puis
rechercher le serveur de fichiers SRV-DFS1 en s'aidant du bouton Vérifier les noms :

Naoms multiples trouvés Serveur :

Plusieurs objets comespondent au nom d'objet suivant : “srv’ SRV-DF31
nom dans |a liste ou cliqguez sur Annuler pour entrer un Nouve

Afficher les dossiers partagés
MNoms comespondants :

Nom Descrption Dossiers partagés

18I SRV-ADT =5

1EISRV-AD2 | Commun . Administratif
. SRV-DFS1 | Commun.Direction
&I SRV-DFS2 ] Commun. ProduitA
1&ISRV-5MB ~| Commun.ProduitEB

I Commun.SAY
-] Commun.51

Sélectionner le dossier partagé sur le serveur de fichiers qui a été créé précédemment
dans la fenétre Rechercher les dossiers partagés puis confirmer le chemin d'acces du
dossier cible \\SRV-DFS1\Bluefarma :

Ajouter une cible de dossier X

Chemin d'accés a la cible de dossier :
\\SRV-DF51\Blusfarma | | Parcour... |
Exemple : “\Serveur'Dossier partagé'.Dossier

OK Annuler
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= Réitérer cette opération pour sélectionner le second serveur de fichiers SRV-DFS2 puis
confirmer :

MNouveau dossier ®

Nom :
|partage_D F5 |

Apercu de 'espace de noms :
|"-."-.bluefarrna.Iocal"-bluefarrna_data"-partage_DFS |

Cibles de dossier :

“WSRV-DF51'Blusfama
“\WSRV-DF52'Bluefama

= Accepter lorsque la fenétre qui s’ouvre nous demande de créer un groupe de
réplication :

Réplication

Un groupe de réplication peut étre utilisé pour synchroniser les cibles
de dossier du dossier que vous venez de créer.

Veoulez-vous créer un groupe de réplication 7

= L'Assistant Réplication de dossier s'ouvre dans une nouvelle fenétre dans laquelle
apparait le Nom du groupe de réplication et le Nom du dossier répliqué. Cliquer sur

suivant :

-'_ Assistant Réplication de dossier

= N
i %‘ Nom du groupe de réplication et du dossier répliqué

(¥
Etapes : Cet Assistant crée un groupe de réplication qui contient les serveurs hébergeant les
cibles de dossier. Vérifiez les noms du groupe et du dossier suggérés puis
MNom du groupe de réplication modifiezdes si nécessaire.

et du dossier répliqué

Bligibilité de réplication

MNom du groupe de réplication

Membre principal

|bluefarrna.Iocal"-.bIuefanﬂa_data"-partage_dfs |

Sélection de topologie

Membres concentrateurs MNom du dossier répliqué

Connexions Hub and Spoke |partage_DFS |

Planification du groupe de
réplication et bande passarte

érifier les paramétres et créer
le groupe de réplication
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= La fenétre suivante affiche un récapitulatif des dossiers cibles qui vont étre utilisés
pour la réplication :

:.-\'I .
g.i;' Eligibilité de réplication

Etapes : Cet Assistant a évalué les cibles de dossier pour déterminer si elles peuvent
participer & la réplication DFS. Pour plus de détails, voir la colonne Eligibilté
MNom du groupe de réplication ci-dessous.
et du dozsier répliqué
Bligibilité de réplication Détails :
Membre principal Cible de dossier Bligibilité
WSRV-DFS1\Bluefama Ajouter un membre de réplication DFS

Sélection de topologie

WSRV-DFS2\Bluefama Ajouter un membre de réplication DFS
Membres concentrateurs

Connexions Hub and Spoke

Planification du groupe de
réplication et bande passante

= Choisir le membre principal du groupe de réplication (nous choisissons par convention
SRV-DFS1 mais ceci importe peu) :

= .-\_I
(._;‘ Membre principal

Etapes : Sélectionnez le serveur contenant les données que vous souhatez répliquer
dans les autres dossiers cibles. Ce serveur est considéré comme le membre
MNom du groupe de réplication principal.

et du dossier répliqué
Eligibilité de réplication Membre principal
Membre principal SRV-DFS1 >

Sélection da topologie
-Zﬁ- Siles dossiers & répliguer existent déja sur plusieurs serveurs, les dossiers et
~ fichiers situés sur le membre principal feront autonté au cours de la réplication
inttizle.

Membres concentrateurs
Connexions Hub and Spaoke

Planification du groupe de

= Lors du choix de la topologie, sélectionner maille pleine :

;;:;‘ Sélection de topologie

Etapes : Sélectionnez une topologie de connexions pami les membres du groupe de
réplication.

Mom du groupe de réplication

et du dossier répliqué

Bligibilité: de réplication Cette topologie requiert au moins 3 membres dans le groupe de réplication. Les
membres spoke sont connectés & un ou dewx hubs. Cette topologie est adaptés

Membre principal aux scénarios de publication ol les données proviennent du membre hub et se

L i répliquent sur les membres spoke.

Sélection de topologie

Planification du groupe de (® Maile pleine

réplication et bande passante
Dang cette topologie, chague membre est répligué avec tous les autres

Wérffier les paramétres et créer membres du groupe de réplication. Cette topologie est surtout adaptée lorsqu'il m

le groupe de réplication existe au plus dix membres dans le groupe de réplication.

Confirmation

() Aucune topologie

Sélectionnez cette option si vous souhaitez créer une topologie personnalisée
une fois |'Assistant terminé. Aucune réplication ne peut s 'effectuer tant que vous
ri'avez pas créé |a topologie personnalizée.
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= Configurer la bande passante avec la planification des horaires de planification. Nous
restons sur une réplication 24/24, 7/7 a bande passante pleine :

= N
i Planification du groupe de réplication et bande passante

Etapes - Sélectionnez la planffication de réplication et |a bande passante 3 utiliser par défaut
pourtoutes les nouvelles connexions dans le groupe de réplication.

Mom du groupe de réplication

et du dossier répliqué (®) Répliguer en continu 3 'aide de |a bande passante spéciiide

Eligibilité de réplication Litilisez cette option pour activer la réplication 24 heures sur 24 et sept jours
sur sept, avec la bande passante suivante :
Membre principal

Sélection de topologie Bande passante :

Planification du groupe de Compléte il
réplication et bande passante

\iérifier les paramétres et créer () Répliquer aux jours et heures spécifiés

le groupe de réplication Litilisez cette option pour spécifier les jours et heures de réplication par

Corfimmation défaut. La planfication de réplication initiale n'a pas d'intervalles de
replication. Vous devez en créer au moins un pour que la réplication puisse
avoir lieu.

= Lafenétre suivante affiche un récapitulatif des parametres qui ont été définis avant de
créer la réplication :

E
;E_;‘ Vérifier les paramétres et créer le groupe de réplication

Etapes - Wous avez sélectionné les paramétres suivants pour le nouveau groupe de

réplication. Si les paramétres sont comects, cliguez sur Créer pour créer le groupe
Nom du groupe de réplication  de réplication. Pour changer un paramétre, cliquez sur Précédent ou sélectionnez
et du dossier répliqué la page appropriée dans le volet d'oriertation

Bligbilté de réplication Paramétres du groupe de réplication

Membre principal

Dossier
Sélection de topologie \\bluefarma Jocal'bluefama_data‘partage_DFS
Planfication du groupe de Nom du groupe de réplication “
réplication et bande passante bluefarma local*bluefarma_data‘partage_dfs = .\_
J
Vérfier les paramétres et créer i Confirmation

le groupe de réplication Domaine du groupe de réplication

Corfirmation bluefarma Jocal

Membres du groupe de réplication (2) Elm :
SRV-DFS1

SRV-DFS2 MNom du groupe de réplication
et du dossier répliqué

) Vous avez termingé | Assistant Réplication de dossier avec succés.

Nom du dossier répliqué

pattage_DFS Bligiblité de réplication T
I AP, acnes  Ereurs
(Chemins d'accés des dossiers répliqués P
SRV-DFS] : C\Bluefamma Membrs principsl -
SRV-DF52 : CBluefarma Sélection de topologie Tache Statut
Cible de doss;i\irggg?ipa\e : Planification du groupe de 'Q'G%er le groupe de réplication Re:uss.rte
réplication et bande passante '@'Creer les membres. Réussite
Type de topologie : . . B @ Mettez 2 jour la sécurité du dossier. Réussite
WMaille pleine érffier les paramétres et créer 00_3 4 oliqué Reussit
le groupe de réplication A Créer un dossier répliqué. Eussite
Liste des connexions (2) 'G_l'&éer des objets d'appartenance. Réussite
SRV-DFS2 -> SRV-DFS1 Confirmation Y . e . .
SRV-DFS1 - SRV-DFS2 0 Me{ﬂre a jour les propriétés du dossier. Fh?ussrte
@ Créer les connexions. Réussite

Planification de connexion par défaut
Répliquer en continu avec la bande passants

Pour définir une taille suffisante pour le quota de dossier intermédiaire

= pour empécher |3 réplication de ralentir ou de s'arréter, vous devez
prendre en compte |a taille des fichiers & répliguer. Pour plus
dinformaticns, reportez-vous au guide doptimisation des dossiers

intermédizires
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9.1.7. Serveur d'impression

Installation du réle serveur d’'impression

= Depuis le Gestionnaire de serveur, cliquer sur Gérer puis Ajouter des réles et des
fonctionnalités :

£ Assistant Ajout de roles et de fonctionnalités - a X
. % a SERVEUR DE DESTINATION
Sélectionner des réles de serveurs SRY-AD blusfarma ol

Sélectionnez un ou plusieurs réles 3 installer sur le serveur sélectionné.

Avant de commy

Rales Description
R ) ~ Le rdle Services d'impression et de
Elxnellec(e Windows Server Essentials e
X L Hyper- permet de centraliser les taches de
Fonctionnalités [ MultiPoint Services

_ gestion du serveur d'impression et des
Serveur de télécopie

Services de documents et imprimantes réseau. Avec ce réle, vous

+/ Serveur DHCP (Installe) pouvez aussi recevoir des documents
Services de rdle i Serveur DNS (Install€) numérisés 3 partir de scanneurs réseau
Confirmation = z::ﬁigﬁz{i‘g hote . et router les documents vers une
— ) ressource réseau partagée, vers un site
o Services AD DS (Installé) Windows SharePoint Services ou vers
L Services AD LDS (Active Directory Lightweight Directol des adresses de messagerie.
[ ] Services AD RMS (Active Directory Rights Managemen
[[] services Bureau & distance
] Services d'activation en volume
]
[[] Services de certificats Active Directory
Services de déploiement Windows
Services de fédération Active Directory (AD FS)
Services de fichiers et de stockage (4 sur 12 installé(s))

Services de stratégie et d'accés réseau
Services WSUS (Windows Server Update Services) =

[( Precédent| Installer I Annuler ‘

= Apres avoir fait suivant dans Type d’installation, sélectionner « Installation basée sur
un réle ou une fonctionnalité », puis sélectionner le serveur SRV-AD1.bluefarma.local :

= Assistant Ajout de réles et de fonctionnalités — a x
Sélectionner le serveur de destination B e

Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités,

Sélectionner un serveur du pool de serveurs

Sélectionner un disque dur virtuel

Pool de serveurs

Fonctionnalités

Filtre : | |

Nom Adresse [P Systéme d'exploitation

SRV-AD1.bluefarmalocal  192.168.40.10 Microsoft Windows Server 2016 Datacenter

1 ordinateuris) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés a |'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés,
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= Sélectionner le role Services d’impression et de numérisation de document puis dans
Ajouter des fonctionnalités, faire suivant sans rien sélectionner :

B Assistant Ajout de roles et de fonctionnalités - [w] X
; . A SERVEUR DE DESTINATIO!
Sélectionner des roles de serveurs SRV-AD? Hoefarmalocal

Avant de commencer Sélectionnez un ou plusieurs rdles a installer sur le serveur sélectionné.
Type d'installation Roles Description

ction du serveur

Il

-~ Le réle Services d'impression et de
numérisation de document vous
permet de centraliser les taches de
gestion du serveur d'impression et des
imprimantes réseau. Avec ce rile, vous

Expérience Windows Server Essentials
Hyper-V

MultiPoint Services

| Serveur de télécopie

1000

Fonctionnalités

Services de documents et

M| Serveur DHCP U"s‘al_le) pouvez aussi recevoir des documents
Services de réle ' Serveur DNS (Installé) numérisés & partir de scanneurs réseau
Confirmation — z:ﬁirg;?ﬂ[igsn} héte . et router les documents vers une
— X X ressource réseau partagée, vers un site
+ Services AD DS (Installé)

Windows SharePoint Services ou vers
des adresses de messagerie.

] Services AD LDS (Active Directory Lightweight Directol
Services AD RMS (Active Directory Rights Managemen
Services Bureau a distance

Services d'activation en volume

1001

JRII

Services de certificats Active Directory

Services de déploiement Windows

Services de fédération Active Directory (AD FS)
Services de fichiers et de stockage (4 sur 12 installé(s))
Services de stratégie et d'accés réseau

Services WSUS (Windows Server Update Services)

OOm Ol

[ < precedent| [ suivam> | Installer

= Faire suivant jusqu’a arriver sur la fenétre Sélectionner des services de réle ou role
d’impression est présélectionné par défaut. Ici, cocher le Service LPD qui permet aux
utilisateurs linux du SAV d’accéder au service d’impression :

Ba Assistant Ajout de roles et de fonctionnalités = (w]} X
s . . A SERVEUR DE DESTINATION
Sélectionner des services de role SRV-AD? bhuefamalocal

Sélectionner les services de role a installer pour Services d'impression et de numérisation de document

Services de role Description

Le service LPD (Line Printer Daemon)
O Impression Internet permet aux ordinateurs UNIX ou &
FSACORRAES D Serveur de numérisation distribuée d'autres types d:ordlnateur qui utilisent

Once <5 v m le service LPR (Line Printer Remote)
d'imprimer vers des imprimantes
par(agees Sur ce serveur,

[v] Serveur d'impression

Services de documents et

Confirmation

[< Précéden(] [ Suivant > Installer Annuler
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= Cliquer sur Installer a la page suivante pour finaliser l'installation du serveur
d’impression :

B Assistant Ajout de réles et de fonctionnalités - X
. - . SERVEUR DE DESTINATION
Progression de l'installation SR-AD1.bluefarmaloca

Afficher la progression de l'installation

o Installation de fonctionnalité

Installation réussie sur SRV-AD1.bluefarma.local.

Outils d'administration de serveur distant
Outils d'administration de réles
Outils des services d'impression et de numeérisation de document

Services d'impression et de numérisation de document

g
Résultats Serveur d'impression

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez leur
progression ou rouvrez cette page en cliquant sur Notifications dans la barre de commandes, puis sur
Détails de la tache.

Exporter les paramétres de configuration

< Précédent Suivant Annuler

Configuration du serveur d’'impression

=  Depuis le Tableau de Bord dans les Outils, cliquer sur Gestion de I'impression :

& Gestionnaire de serveur 7] [=] X
Gestionnaire de serveur * Tableau de bord Outils _ Afficher _ Aide
Analyseur de performances
BIENVENUE DANS GESTIONNAIRE DE SERVEUR Cantre d acminuiation Acthe Déecoy
I8 Tableau de bord Configuration du systeme
§ Serveur local Défragmenter et optimiser les lecteurs
B Tous les serveurs DHCP
&l Diagnostic de mémoire Windows
= DS DEMARRAGE DN
1§ oHce RAPIDE
& i oA o Domaines et approbations Active Directory
& o g
# Services dimpression \ in liroe corven Gestion de l'ordinateur
W3 Services de fichiers et d... b ‘ Gestion des stratégies de groupe
4 Créer un aroupe de serl  Gestionnaire de ressources du serveur de fichiers
Informations systéme
onnecter ce serveur a Initiateur iSCSI
Modification ADS!
EN SAVOIR PLUS Module Active Directory pour Windows PowerShell
Moniteur de ressources
Réles et groupes de serveurs Nettoyege de diaque
Rdles: 5 roupes de serveurs: 1 | Nombre total de serveurs : 1 Observateur d événements

Pare-feu Windows svec fonctions avancées de sécurité

& ADDs 1 i DHCP Planificateur de tiches
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= Une fenétre Gestion de I'impression s’ouvre. Depuis I'arborescence, faire clique-droit

sur Imprimantes puis Ajouter une imprimante :

'&1 Gestion de l'impression
Fichier Action Affichage 7
e 2@ =M

'&1 Gestion de l'impression Mom de l'imprimante Statut de lafile.. Travau.. Mor
3 Filtres personnalisés 0 Microsoft Print to PDF Prét 0 SRV
v EI SEIENSERU‘-E,:[IZ:T(T;ZSI;DH = Microsoft KPS Document Writer  Prét 0 SRV
|| Pilotes
o Formulaires
4 Ports
= |mprimantes
m=] Imprimantes dép Ajouter une imprimante...
Affichage etendu
Affichage »
Actualiser
Exporter la liste...
Aide

= Chaque imprimante posséde une adresse IP. Ainsi, sélectionner Ajouter une
imprimante TCP/IP ou de services Web par adresse IP ou nom d’héte :

@ Assistant Installation d'imprimante réseau

Installation de |'imprimante
Choisissez une méthode d'installation.

(O Rechercher les imprimantes du réseau

(® Ajouter une imprimante TCP/IP ou de services Web par adresse IP ou nom d'héte
®) Ajouter une nouvelle imprimante via > : 7
un port existant ; LPT1: (Port imprimante)

Créer un autre port et ajouter une nouvelle
imprimante :

Local Port

Précédent Annuler
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= Renseigner le Nom d’héte et I'IP des imprimantes a rajouter.

= Assistant Installation d'imprimante réseau

Adresse de l'imprimante
ous pouvez entrer le nom réseau de |'imprimante ou son adresse IP.

Type de périphérique:

Mom d'héte ou adresse [P :

MNom du port :

Détection automatique

Détecter automatiquement le pilote d'imprimante a utiliser.

= Suivant cette méthode, nous pouvons visualiser toutes les imprimantes de notre
infrastructure.

{f= Gestion de l'impression — >
Fichier Action Affichage 7
LR 2l Gal[iNERY 7
[ Gestion de I'impression || Nom de I'imp/r\imante Statut de la.. Trava.. Nom duser.. Nom du pilote Actions
7l Filtres personnalisés || sea print Administratif Prét 0 SRV-AD1 (I.. HP Color Laserlet 5500 PS . | imorimantes &
1 Serveurs d'mpression | prine A Prét 0 SRV-AD1 (I. HP Color LaserJet 5500 PS ... :
v B SRV-AD1 (local) || o pyiny pirection Prét 0 SRV-AD1 (l. HP Color LaserJet 5500 PS ... Autres acti.. b
j Fpgf;euiaires =1 Print.ProduitA Prét 0 SRV-AD1 (l.. HP Color LaserJet 5500 PS ...
O Ports = Print.ProduitB Prét 0 SREV-AD1 (I.. HP Color LaserJet 5500 PS ...
= Imprimantes || PrintSAV Prét 0 SRV-AD1 (.. HP Color LaserJet 5500 PS .
5 Imprimantes déployé = Print.SI Prét 0 SRV-AD1 (l.. HP Color LaserJet 5500 PS ...
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9.2. PROCEDURE D’ADMINISTRATION WINDOWS SERVER

9.2.1.

Gestion des acces au serveur de fichiers

Création du partage et gestion des droits d’acces :

Apreés avoir installé le rGle Services de fichiers et de stockage, nous allons pouvoir configurer

nos différents partages :

Gestionnaire de serveur * Services de fichiers et de stockage * Partages

Serveurs
Volumes
Disques

Pools de stocka...

=9 RESSOURCES PARTAGEES
Tous les partages | 14 au total

Fittrer el

Partager Chemin d'accés local

4 SRVBLUEAD1 (14)

] VOLUME
TACHES w Bluefarma sur SRVELUEAD
© ()
- Capacité :

Protocole | Type de disponibiité
" ’ 29,1 % utilisés
—

60,0 Go

B 17,5 Go Espace utilisé
42,5 Go Espace dispenible

iscsl Bluefarma A\Shares\Bluefarma SMB Non-cluster
Dossier de travail DeplaymentShare$ CADeploymentShare SME Non-cluster
MDT CAMDT SME Non-cluster
NETLOGON CAWindows\SYSVOL\sysvol\Bluef... SMB Non-cluster

= Créer un nouveau partage « Bluefarma » qui contiendra I'ensemble des fichiers des

utilisateurs :

s Assistant Nouveau partage

Configurer les paramétres de partage

[¥] Activer 'énumération basée sur 'accés
L'énumération basée sur I'accés n'affiche que les fichiers et les dossiers dont un utilisateur
posséde les autorisations d'accés. S'il ne bénéficie pas d'autorisations en lecture (ou
équivalentes) sur un dossier, Windows cache alors ce dernier de |'utilisateur.

[¥] Autoriser Ia mise en cache du partage

La mise en cache met le contenu du partage a la des hors Si
la fonctionnalité BranchCache du service de role Fichiers réseau est instaliée, vous pouvez
activer BranchCache sur le partage.

Activer le cache de filiale (BranchCache) sur le partage de fichiers
BranchCache permet aux ordinateurs d'une succursale de mettre en cache les fichiers
téléchargés 3 partir de ce partage, puis de les rendre disponibles en toute sécurité pour les
autres ordinateurs de la succursale.
[ Chiffrer I'accés aux données
Lorsqu'il est activé, l'accés distant aux fichiers de ce partage est chiffré. Cela a pour effet de
sécuriser les données contre tout accés non autorisé lors de leur transfert vers ou depuis le
partage. Si cette case & cocher est activée et grisée, cela signifie qu'un administrateur a activé le
chiffrement pour I'ensemble du serveur.

= Sélectionner « Partage SMB — Avancé »

f Assistant Nouveau partage
Sélectionner le profil de ce partage

| Partage SMB - Rapide |
Partage SMB - M
Partage SMB - Applications
Partage NFS - Rapide
Partage NFS - Avancé

Description :

Ce profil de base constitue le moyen le plus rapide de
créer un partage de fichiers SMB, généralement utilisé
pour partager des fichiers avec des ordinateurs
Windows.

placement

m

* Convient au partage général de fichiers.

* Les options avancées peuvent étre configurées
ultérieurement a l'aide de la boite de dialogue
Propriétés.
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Cocher la case Activer ’'énumération basée sur I'accés (permet d’afficher uniguement
les dossiers et fichiers autorisés en acces a un utilisateur. Les dossiers non autorisés

seront masqués).

Configurer les parametres de partag

Activer I'énumération basée sur l'accés
L'énumération basée sur I'accés n'affiche que les fichiers et les dossiers dont un utilisateur
posséde les autorisations d'acces. S'il ne bénéficie pas d'autorisations en lecture (ou
équivalentes) sur un dossier, Windows cache alors ce dernier de l'utilisateur.

Autres parameétres [V] Autoriser la mise en cache du partage

Autorisations La mise en cache met le contenu du partage a la disposition des utilisateurs hors connexion. Si
la fonctionnalité BranchCache du service de réle Fichiers réseau est installée, vous pouvez
activer BranchCache sur le partage.

Activer le cache de filiale (BranchCache) sur le partage de fichiers

BranchCache permet aux ordinateurs d’une succursale de mettre en cache les fichiers
téléchargés a partir de ce partage, puis de les rendre disponibles en toute sécurité pour les
autres ordinateurs de la succursale.

[T] Chiffrer I'accés aux données
Lorsqu'il est activé, l'accés distant aux fichiers de ce partage est chiffré. Cela a pour effet de
sécuriser les données contre tout accés non autorisé lors de leur transfert vers ou depuis le
partage. Si cette case a cocher est activée et grisée, cela signifie qu'un administrateur a activé le
chiffrement pour I'ensemble du serveur.

Une fois le dossier créé et partagé, on peut se rendre sur le dossier pour configurer les
droits : Distinguer les autorisations de partage et les autorisation NTFS en configurant
un acces pour tout le monde en contréle total > propriétés du dossier > Bluefarma >

onglet Sécurité.

[Partager ce dossier || Général Partzge Sécuité Versions précédentes Personnaliser Classification
P Eir

arametres I Partage de fichiers et de dossiers en réseau

Nom du partage :

FIEY I Bluefarma
Bluefarma o " Partagé
Ajouter Supprimer Chemin réseau
Limiter le nombre dutiisateurs simultanés 3 : 16777 = WWSRVBLUBADT Biuefama
Partager...
Commentaires :

Partage avancé
|

Définir des autorisations personnalisées, créer des ressources patagées et définir
d’autres options de partage.

| Autorisations Mise en cache G Freraee

| Autorisations pour Bluefarma

Autorisations du partage

Noms de groupes ou d'utilisateurs :

- A Tout le monde

Ajouter... Supprimer Fermer Annuler Applic

Autorisations pour Tout le monde Autoriser Refuser

Contréle total I
Modfier O
Lecture O
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= Paramétrer un accés en lecture seule pour la Direction sur I'ensemble des dossiers
partagés et un contrble total pour le SI (lecture/écriture/modifications des
autorisations, etc.). Désactiver I'héritage puis modifier les permissions et laisser le
groupe Utilisateurs en lecture et exécution :

Nom : C:\Shares\Bluefarma
Propriétaire : Administrateurs (BFARMA\Administrateurs) 0 Modifier
Autorisations Partage Audit Acces effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour modifier une entrée d'autorisation,
sélectionnez I'entrée et cliquez sur Modifier (si disponible).

Entrées d'autorisations :

Type Principal Acces Hérité de S'applique &
82 Auto.. Systéme Contréle total Aucun Ce dossier, les sous-dossiers et...
82 Auto.. Administrateurs (BFARMA\Ad... Contréle total Aucun Ce dossier, les sous-dossiers et...
82 Auto.. Utilisateurs (BFARMA\Utilisate... Lecture et exécution Aucun Ce dossier, les sous-dossiers et...
82 Auto.. CREATEUR PROPRIETAIRE Contréle total Aucun Les sous-dossiers et les fichiers...
82 Auto.. SI(BFARMA\SI) Contréle total Aucun Ce dossier, les sous-dossiers et...
Direction (BFARMA\Direction)  Lecture et exécution Aucun Ce dossier, les sous-dossiers et...

Ajouter | | Supprimer Modifier

Activer I'héritage

= Dans le dossier Bluefarma, créer les différents répertoires Commun <Service> :

CePC » Disquelocal (C:) » Shares > Bluefarma

Nom B Modifié le Type Taille
) Commun.Administratif 03/11/2017 23:10 Dossier de fichiers
Commun.Direction 03/11/2017 23:00 Dossier de fichiers
o Commun.ProduitA 03/11/2017 23:09 Dossier de fichiers
of Commun.ProduitB 03/11/2017 23:08 Dossier de fichiers
o Commun.SAV 03/11/2017 23:09 Dossier de fichiers
af Commun.3l 03/11/2017 23:09 Dossier de fichiers
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= Se rendre dans sur chaque répertoire pour configurer les permissions de la méme
facon que pour le dossier Bluefarma.
Pour le répertoire Commun.Direction, désactiver I'héritage et supprimer I'autorisation
en lecture du groupe Utilisateurs. (pas d’acces ni de visu sur ce répertoire pour les

utilisateurs suite a I'activation de I’'énumération basée sur I'acces) :

= Ajouter le groupe de sécurité Direction puis lui affecter tous les droits sauf celui de

Entrées d'autorisations :

Nom : C\Shares\Bluefarma\Commun.Direction
Propriétaire : Administrateurs (BFARMA\Administrateurs) &) Modifier
Autorisations Partage Audit Acceés effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour modifier une entrée d'autorisation,
sélectionnez I'entrée et cliquez sur Modifier (51 disponible).

Type Principal
88 Auto... Systéeme
S8 Auto.. Administrateurs (BFARMANAG...
88 Auto.. CREATEUR PROPRIETAIRE
88 Auto.. S (BFARMA\SI)
S, Direction (BFARMA\Direction)

Accés
Contréle total
Contréle total
Contréle total
Contrdle total
Spéciale

Hérité de
Aucun
Aucun
Aucun
Aucun

S'applique 3
Ce dossier, les sous-dossiers et...
Ce dossier, les sous-dossiers et...
Les sous-dossiers et les fichiers...
Ce dossier, les sous-dossiers et...
Ce dossier, les sous-dossiers et...

Activer I'héntage

Ajouter Supprimer Modifier

s’approprier le dossier et de modifier les autorisations de partage :

Principal : Direction (BFARMA\Direction)  Sélectionnez un principal

Type: Autoriser

S'appliquea: | Cedossier, les sous-dossiers et les fichiers

Autorisations avancées:
[[] Contréle total
[A Parcours du dossier/exécuter le fichier
[ Liste du dossier/lecture de données
[ Attributs de lecture
[A Lecture des attributs étendus
[] Création de fichier/écriture de données
[] Création de dossier/ajout de données

[[] Appliquer ces autorisations uniquement aux objets et/ou aux conteneurs faisant partie de ce conteneur

w

~

Attributs d'écriture
Ecriture d'attributs étendus

Afficher les autonisations de base

Suppression de sous-dossier et fichier
Suppression

Autorisations de lecture
I Modifier les autorisations

[] Appropriation

Effacer tout

Ajoutez une condition pour limiter I'acces, Les autorisations spécifiées ne seront accordées au principal que si les conditions sont remplies.

Ajouter une condition
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= Réitérer le méme procédé pour les autres dossiers Commun/<service>.(toujours
laisser le groupe de sécurité Direction en lecture et le groupe Service Informatique en
contréle total
Un dossier est créé a l'intérieur de chaque répertoire Commun.<Service> nommé
Utilisateurs.Service avec un acces réservé a |'utilisateur uniquement : désactiver
I’"héritage sur les dossiers Utilisateurs.Service puis 6ter les permissions de groupe du

service :
Parameétres de sécurité avancés pour Utilisateurs.Produith O X
Normn : C\Shares\Bluefarma\Commun.Produitdh Utilisateurs. Produitd
Propriétaire : Administrateurs (BFARMA\Administrateurs) &) Modifier

Autorisations Partage Audit Acces effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour modifier une entrée d'autorisation,
sélectionnez I'entrée et cliquez sur Modifier (si disponible).

Entrées d'autorisations:

Type Principal Acces Heérité de S'applique &
SR Auto.. Systeme Contréle total Aucun Ce dossier, les sous-dossiers et...
88 Auto..  Administrateurs (BFARMAVA..,  Contréle total Aucun Ce dossier, les sous-dossiers et...
S8 Auto.. CREATEUR PROPRIETAIRE Contréle total Aucun Les sous-dossiers et les fichiers...
SR Auto.. Sl (BFARMANSI) Contrdle total Aucun Ce dossier, les sous-dossiers et...
S8 Auto..  Direction (BFARMANDirection) Lecture et exécution Aucun Ce dossier, les sous-dossiers et...
Ajouter Supprimer Afficher

Activer I'héritage

[]Remplacer toutes les entrées d'autorisation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet

Annuler Appliquer

= Lancer ensuite le script powershell pour générer les 90 dossiers utilisateurs a leur nom
et avec les permissions associées :

Nom

aaubry
abrun
adurand
amallet
aroy
cacien
cella
chenry
clecomte

cmercier

dbourgeois

dcarre
elefevre
gdupont
glefebvre
groussel
Jbeziat
jchevalier
jdacier
ilefebvre

FIre -

Eis . B9 Doz

Propriétés de : cacien X

Général Patage Sécumé Versionsprécédentes Personnaliser Classfication
Nom de |'objet C:\Shares'\Bluefama‘\Commun.ProduitA\Utilisateurs. Produit A'\cacien

Noms de groupes ou d utilisateurs

0 82 CREATEUR PROPRIETAIRE
0 £2 Systeme

£2 Direction (BFARMA\Direction)
£2 S| (BFARMA\SI)

H2 Administrateurs (BFARMA\Administrateurs)

Pour modffier les autorisations, cliquez sur Modffier.

Modifier...

Autorisations pour cacien Autoriser  Refuser

Controle total "
Modification

Lecture et exécution

Affichage du contenu du dossier
Lecture

Ecriture

Autorisations spéciales v

AN

Pour les autorisations spéciales et les paramétres avancés, cliquez sur

h Avancé
Avancé
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Gestion des quotas

= Depuis le Gestionnaire de ressources du serveur de fichiers, appliquer des quotas, du
filtrage de fichiers, création de rapports, etc.) :
,;_39 Gestionnaire de ressources du serveur de fichiers
Fichier ~Action Affichage ?
= = HBE
3 Gestionnaire de ressources du serveur || Nom
G :
v® G'estion dequota 5 Gestion de quota
J Quot.as 4 Gestion du filtrage de fichiers
Bl Modties de uotas {1 Gestion des rapports de stockage
v a? Gestion du filtrage de fichiers I R iy 9
o s cil Gestion de la classification
L@ Filtres de fichiers 2 13 4 R
5] Modeles de filtres de fichiers . Taches de gestion cle fichiers
\; Groupes de fichiers
£ Gestion des rapports de stockage
v [ Gestion de la classification
[] Propriétés de classification
17l Regles de classification
@& Taches de gestion de fichiers
[ ]

Afin de consolider la politique de sécurité, créer un groupe de fichiers dans lequel il

faut choisir les extensions de fichiers a bloquer (exemple : *.locky) puis créer un
modele de filtre de fichiers a partir de ce groupe, en mettant en place un filtrage actif :
les utilisateurs ne pourront pas enregistrer de fichiers ayant une extension interdite :

Propriétés de groupe de fichiers pour Crypto_protection X
Paramétres

Nom du groupe de fichiers :
[Cypto_protection ]

Pour sélectionner un ensemble de fichiers, entrez un modéle de nom de
fichier, puis cliquez sur Ajouter. Exemples : *.exe ou Q4FY2002"*

Fichiers & inclure :

|

“JUsT A
“locky

“micro

“wwv

“xbl

“7z.encrypted v
Fichiers & exclure :

Créer un modéle de filtre de fichiers X

Copier les propriétés du modéle facultatif) :
Analyser les fichiers exécutables et systéme v Copier
Paramétres  Message électronique  Joumal des événements Commande Rapports

Nom du modéle :

lvProtecﬁon contre les ransomwares

Type de filtrage :
(® Fitrage actif : empécher les utilisateurs d'enregistrer des fichiers non autorisés

O Fitrage passf : autoriser les utilisateurs a enregistrer des fichiers (utilisé pour |'analyse)

Groupes de fichiers

Sélectionner les groupes de fichiers a bloquer :

[ Crypto_protection ~ Gérer les groupes de
[ Fichier systéme fichiers :

[ Fichiers audio et vidéo Créer...

[ Fichiers compressés

[[] Fichiers de courier électronique Modifier...
[ Fichiers de pages Web B
[[] Fichiers de sauvegarde g = demf 3
[[] Fichiers exécutables | modfier, mettez son
" G S étiquette en surbrilance.
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= Activer des alertes mails et |le journal des événements puis créer un filtre de fichiers,
a appliquer sur le modele créé précédemment et I'appliquer sur le dossier partagé

Bluefarma :

Créer un modeéle de filtre de fichiers

Copier les propriétés du modéle facultatif) :

Analyser les fichiers exécutables et systéme v Copier

ge él jque Joumal des événements Commande Rapports
[ Envoyer un avertissement au joumal des événements

Message d'avertissement
Entrez le texte 3 utiliser pour |'entrée de joumal.

Pour identifier le filtre de fichiers, le groupe de fichiers, |'utilisateur ou |'événement
associé 3 la notffication actuelle, vous pouvez utiliser Insérer une variable afin
d'insérer une variable dans votre texte.

Entrée du joumal :
L'utilisateur [Source lo Owner] a tenté d'enregistrer [Source File
Path] dans [File Screen Path] sur le serveur [Server]. Ce fichier se

trouve dans le groupe de fichiers [Violated File Group). qui n'est
pas autorisé sur le serveur.

Sélectionnez la variable a insérer :

[Admin Email) v | | Insérer une variable
Insére les ad de ie des admini irs qui regoivent le
courier électronique.

Créer un filtre de fichiers X

Chemin d'acceés du fitre de fichiers :
iC:\BIuelanna Parcour...

Propriétés du filtre de fichiers

Vous pouvez utiliser les propriétés d'un modéle de filtre de fichiers ou
définir des propriétés de filtre de fichiers personnalisées.

Comment voulez-vous configurer les propriétés du fitre de fichiers ?

® Dériver les propriétés de ce modéle de fitre de fichiers
(recommandé) :

Protection contre les ransomwares v

(O Définir les propriétés de fitre de fichiers personnalisées :

Résumé des propriétés du filtre de fichiers :
=)- Fitre de fichiers : C:\Bluefarma
Modeéle source : Protection contre les ransomwares
Type de fitrage : Actif
Groupes de fichiers : Crypto_protection
Notffications : Joumal des événements

Mettre en place les quotas pour les dossiers personnels depuis le Gestionnaire de
ressources du serveur de fichiers puis créer un modéle de quota, de la méme facon que

les modeéles de filtre de fichiers.

Sélectionner Appliquer automatiquement le modéle et créer des quotas sur les sous-
dossiers existants et nouveaux (un quota de 5 Go sera automatiquement appliqué lors

de la création d’un nouveau dossier utilisateur) :

Créer un quota

Chemin d'accés du quota :

IC:\Bluefarma\Commun.Produ‘rtA\UtiIisateurs.Produ‘rlA

Parcourir...

(O Créer un quota surle chemin d'accés
® Appliquer automatiquement le modéle et créer des quotas sur les

sous-dossiers existants et nouveaux
Propriétés de quota

Vous pouvez utiliser les propriétés d'un modéle de quota ou définir des
propriétés de quota personnalisées.

Comment voulez-vous configurer les propriétés de quota ?
(® Dériver les propriétés de ce modéle de quota recommandé) :
Limite de 5 Go v

Résumé des propriétés de quota :

Limite : 5,00 Go (Inconditionnel) ~
(=)- Notification : 4
i Avertissement (85 %) : Adresse de messagerie
- Avertissement (95 %) : Adresse de messagerie, Jour
‘... Avertissement (100 %) : Adresse de messagerie, Jou v
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9.2.2. Stratégie de sécurité

Désactivation de fonctionnalités Windows

= Blocage de I'utilisation des comptes Microsoft (ceci revient a stocker des informations

telles que I'historique de navigation ou bien des mots de passe Wi-Fi dans le cloud

Microsoft) :
GPO_ANSSI
Blendue Détails Faramétres Délégation
GPO_ANSSI
Données recueillies le : 29/10/2017 23.06.47 alficher tout
Configuration ordinateur (activée) masauer
Paramétres Windows masquer
Paramétres de sécurité masguer
Stratégies locales/Options de sécurité masquer
Autre masguer
Stratégie Paramétre
Comptes : bloquer les comptes Microsoft Les utilisateurs ne peuvent pas ajouter de comptes Microsoft, ni se connecter avec ces demiers.

» Limiter I'envoi de données de télémétrie en configurant le parametre Autoriser la

télémétrie avec le niveau 1 — De base. (NB: Il n’est pas possible de bloquer
complétement I’envoi d’informations a Microsoft) :

Modéles d administration

Définitions de stratégies ffichiers ADMX) récupérées 3 partir de |'ordinateur local.

Composants Windows/Collecte des données et versions d’évaluation Preview
Stratégie Paramétre
Autoriser |a télémétrie Activé

1-De base

Stratégie Paramétre
Basculer le contrdle utilisateur sur les builds Insider Désactivé
Désactiver les fonctionnalités ou paramétres de pré-version Désactivé
Ne pas afficher les notifications de commentaire Activé
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Désactivation de Onedrive afin d’éviter toute synchronisation de fichiers sur les

serveurs de Microsoft :

Composants Windows/OneDrive

Stratégie
Empécher |'utilisation de OneDrive pour le stockage de fichiers

Paramétre

Activé

Désactiver Cortana, « I'assistant personnel intelligent » de Microsoft, qui accéde aux

données personnelles de 'utilisateur. Désactiver la recherche Web et |'affichage des

locales du poste) :

Composants Windows/Rechercher
Stratégie Paramétre
Autoriser Cortana Désactive
Autoriser Cortana au-dessus de |'écran de vemouillage Désactive
Autoriser l'indexcation des fichiers chiffrés Désactivé
Définir quelles informations sont partagées dans Search Active

Type d'informations

Stratégie Paramétre
Me pas autoriser |a recherche Web Activé

Ne pas effectuer des recherches sur le Web ou afficher des résultats Web ~ Activé

dans Search

Ne pas effectuer des recherches surle Web ou afficher des résultats Web  Activé

dans Search via des connexions limitées

résultats Web dans la barre de recherche (permet de limiter la recherche aux données

Informations anonymes

Désactiver I'envoi de données par Windows Defender aux serveurs de Microsoft :

Composants Windows/Windows Defender/MAPS

Stratégie Paramétre
Configurer une valeur de remplacement de paramétre locale pour I'envoi Désactivé
de rapports 3 Microsoft MAPS

Envoyer des exemples de fichier lorsqu'une analyse supplémentaire est Activé
nécessaire

Envoyer des exemples de fichiers pour lesquels une analyse supplémentaire est nécessaire

Stratégie Paramétre
Rejoindre Microsoft MAPS Activé
Rejoindre Microsoft MAPS
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= Stopper le service DiagTrack, qui est utilisé pour la télémétrie :

Service (nom : DiagTrack)
DiagTrack (ordre : 1)

Général
Nom du service DiagTrack
Action Améter le service
Type de démamage : Sans modification
Délai d'attente si le service est vemouillé : 30 secondes
Compte de service
Se connecter au service en tant que : Sans moddication
Récupération
Premiére défaillance : Ne rien faire
Dewdéme défaillance : Ne rien faire
Défaillances suivantes : Ne rien faire
Réinitialiser le compteur de défaillances aprés : 0 jours
Commun
Options
Interrompre le traitement des éléments sur cette extension si une emeur se produit sur cet élément Non
Non

Appliquer une fois et ne pas réappliquer

Sécurisation des postes et des données :

Plusieurs stratégies permettent de protéger les données entre les différents utilisateurs et
services voire méme des personnes extérieures a la société.

=  Verrouillage des sessions. Une GPO permet de verrouiller les postes automatiquement
aprés 5 minutes d’inactivité : I'utilisateur sera contraint d’entrer son mot de passe afin
de déverrouiller sa session. Il est aussi possible de limiter la divulgation d’informations

sensibles a des personnes extérieures au service :

Verrouillage_session
Btendue Détails Paramétres Délégation

Verrouillage_session
Données recueillies le : 29/10/2017 23:05:55

Configuration ordinateur (activée)
Aucun paramétre n'est défini.
Configuration utilisateur (activée)

Modéles d"administration
Définitions de stratégies fichiers ADMX) récupérées a partir de |'ordinateur local.
Panneau de configuration/Personnalisation

Stratégie Paramétre
Activer |'écran de veille Activé
Dép it du délai d' ion de |'écran de veille Activé
Nombre de secondes d 'attente avant d'activer |'écran de veille
Secondes : 300
Stratégie Paramétre
Un mot de passe protége |'écran de veille Activé
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Stratégie de mots de passe :

= Stratégie de mot de passe complexe pour les utilisateurs du groupe Admins du

domaine, en raison du caractére sensible de ces comptes. Les membres de ce groupe
devront alors utiliser un mot de passe de 12 caracteres et ce mot de passe sera a

changer tous les 60 jours :

S'applique directement 3

Extensions

Paramétres de mot de passe

Mot de passe Admins

Paramétres de mot de passe

Nom : Mot de passe Admins

Priorité : 1

Appliquer la longueur minimale du mot de passe
Longueur minimale du mot de passe (caractéres) : 12

Appliquer I'historique des mots de passe
Nombre de mots de passe mémorisés : 24

Le mot de passe doit respecter des exigences de complexité

[] Stocker le mot de passe en utilisant un chiffrement réversible

Protéger contre la suppression accidentelle

Description :

Sapplique directement a

- C
Nom Courrier

TACHES v | [SECTiIONs ¥

)X (w)

Options d'dge du mot de passe :
[] Appliquer I'4ge minimal de mot de passe
L'utilisateur ne peut pas changer le mot de passe...

Appliquer I'dge maximal de mot de passe

L'utilisateur doit changer le mot de passe aprés (j... 60
Appliquer la stratégie de verrouillage des comptes :
Nombre de tentatives de connexion échouées autor... 5
Réinitialiser le nombre de tentatives de connexion é... 15
Le compte va étre verrouillé
(® Pendant une durée de (mins) : 20

O Jusqu'a ce qu'un administrateur déverrouille manuellement le co...
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= Stratégie de mot de passe pour les utilisateurs : Mise en place d’un mot de passe d’un
minimum de 8 caractéres a renouveler tous les 90 jours. Verrouillage au bout de 5
tentatives de connexion échouées :

Créer Parametres de mot de passe : Mot de passe Utilisateurs

Paramétres de mot de passe

S'applique directement 3

Parameétres de mot de passe

Nom: Mot de passe Utilisateurs

Priorité : 2

Appliquer la longueur minimale du mot de passe
Longueur minimale du mot de passe (caractéres) : 8

Appliquer I'historique des mots de passe
Nombre de mots de passe mémorisés : 24

Le mot de passe doit respecter des exigences de complexité

[] Stocker le mot de passe en utilisant un chiffrement réversible

Protéger contre la suppression accidentelle

Description :

Sapplique directement a

Nom Courrier

TACHES v | [[SECTIONS ¥

Options d'age du mot de passe :
[] Appliquer I'age minimal de mot de passe
L'utilisateur ne peut pas changer le mot de passe... 1
Appliquer I'age maximal de mot de passe

L'utilisateur doit changer le mot de passe aprés (j... 90
Appliquer la stratégie de verrouillage des comptes :
Nombre de tentatives de connexion échouées autor... 5
Réinitialiser le nombre de tentatives de connexion é... 15
Le compte va étre verrouillé
O Pendant une durée de (mins) : 30

@® Jusqu'a ce qu'un administrateur déverrouille manuellement le co...

Message d’avertissement du verrouillage du compte au bout de 5 mots de passe erronés :

Autre utilisateur

Le'compte référencé est actuellement verrouillé‘et'il'se'peut qu'il ne soit pas possible de s’y connecter.

Un administrateur pourra alors déverrouiller le compte de I'utilisateur, via les propriétés du
compte sur I’AD :

Propriétés de : Davy_Bourgeois

Membre de Réplication de mot de passe
Environnement

Appel entrant
Sessions

Profil des services Bureau 3 distance
Compte  Profil

COM+

Général  Adresse Téléphones

Mom d'ouverture de session de |'utilisateur :

@Bluefama local

Crgarisstion

Mom d'ouverture de session de |'utilisateur (antéreur 3 Windows 2000) :

T X

Objet Sécurité
Contréle & distance

Editeur d'attributs
Certificats publiés

i | [dbourgecis

Horaires d'accés Se connecter a

O Déverouiller le compte. Ce compte est actuellement vemouillé sur
contréleur de domaine Active Directory.

Options de compte :

ce

L utilisateur devra changer le mot de passe

[ Lutilisateur ne peut pas changer de mot de passe

[ Le mot de passe n'expire jamais

[ Enregistrer le mot de passe en utiisant un chiffrement réversible

Date d'expiration du compte

@) Jamais

vendredi 1 décembre 2017

OFinde:

Annuler
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Désactivation des périphériques externes :

Afin de limiter les infections éventuelles via périphérique externe (clé USB, disque dur externe,
etc.) ou la récupération de données sensibles, nous bloquons tout accés a un périphérique
externe, en lecture comme en écriture, pour les utilisateurs du Service Produit A, B, et le SAV :

Desactivation_cd_dvd_usb
Btendue Détalls Paramétres Délégation

Desactivation_cd_dvd_usb
Données recueillies le : 01/11/2017 18:31:46

Configuration ordinateur (activée)
Aucun paramétre n'est défini.
Configuration utilisateur (activée)
Sméges
Modéles d"administration
Définitions de stratégies fichiers ADMX) récupérées a partir de |'ordinateur local.
Systéme/Acceés au stockage amovible

Stratégie Paramétre
CD et DVD : refuser I'accés en écriture Activé
CD et DVD : refuser I'accés en lecture Activé
Disques amovibles : refuser |'accés en écriture Activé
Disques amovibles : refuser |'accés en lecture Activé
Toutes les classes de stockage amovible : refuser tous les acces Activé

Si Iutilisateur connecte un périphérique USB a son poste et essaye d’y accéder, un message

- Periphériques et lecteurs (2)

- Disque lecal (C:) Lecteur de CD (D:) ESD-1S0 Emplacement non disponible *
=- || 0 octet(s) libres sur 2,65 Go
49 8 Go libres sur 595
b ] 49,8 Go libres sur 59,5 Go L UDF e DA\ n'est pas accessible.

- Emplacements réseau (1)
Bluefarma (B:)
o
- 38,9 Go libres sur 39,9 Go

Acces refuse.

I'informera que I'accés lui est refusé :
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Désactivation de I’heure :

Afin d’éviter tout contournement des stratégies par les utilisateurs, la modification de I'heure
est bloquée sur le systéme, ainsi que la modification du fuseau horaire. Seuls la direction et le
service informatique sont autorisés a apporter ces modifications :

Meodification_heure
Btendue Détails Paremétres  Délégation

Modification_heure

Données recueilies le : 01/11/2017 21:51:19

Configuration ordinateur (activée)

Paramétres de sécurité

Stratégies locales/Attribution des droits utilisateur

Stratégi
Changer le fuseau horaire
Modifier I'heure systéme

Paramétre
BFARMAMSI, BFARMA\Direction
BFARMA:SI, BFARMA\Direction

Configuration utilisateur (activée)

Aucun paramétre n'est défini.

Si 'utilisateur tente de modifier I’heure ou le fuseau horaire sur son poste, est informé qu’il

n’a pas les droits nécessaires pour effectuer ces modifications :

@ Date et heure

Date ethewre  Horloges supplémentaires

Date:
dimanche 15 octabre 2017

Heure:
) 18:18:13
-—

Fuseau horaire

(UTC+01:00) Bruxelles, Copenhague, Madrid, Paris

» Horloge, langue et région

e et heure

inir I'heure et la date | Modifier e fuseau horaire | Ajouter des ho|

que
bter une langue | Modifier les méthodes d'entrée

gion

difier 'emplacement | Medifier les formats de date, d'heure ou de

Date et heure

Changer de fuseau horaire...

ra le dimanche 23 octobre 2017
reculer d'une heure a cette date,

Le passage & Mheure d'été se termines
03:00. L'horloge est configurée pour

[ M avertir lorsque Ihorloge est modifiée

o | smer || epiaer

8 Impossible de continuer

Vous ne disposez pas des droits nécessaires pour
cctuer cette opération. Demandez de I'aide & votre
administrateur,

129

Editeur vérifié : Microsoft Windows

Afficher plus de détail

Pour continuer, tapez un nom et un mot de passe
d’administrateur.

| |\lom dutilisateur |

| Mot de passe |

Domaine : BEARMA




Interdiction d’installer des programmes :

L'installation de tout programme est bloquée a moins d’avoir des droits suffisamment élevés.
On peut ainsi controler l'installation des logiciels sur les postes des utilisateurs et
éventuellement donner une liste de logiciels autorisés avec leurs exécutables préalablement
partagés sur un dossier réseau :

Installation_Programmes
Btendue Détails Paramétres Délégation

Installation_Programmes
Données recueillies le : 01/11/2017 21:58:03

Configuration ordinateur (activée)

‘ Définitions de stratégies ffichiers ADMX) récupérées 3 partir de |'ordinateur local.
~ Composants Windows/Windows Installer

Stratégie Paramétre
Toujours installer avec des droits élevés Activé

Pour étre appliqué, ce paramétre de stratégie doit étre activé pour |'ordinateur et | 'utilisateur.

Si l'utilisateur essaye d’installer un logiciel, un message I'informe qu’il n’a pas les autorisations
nécessaires :

9 Steam

Editeur vérifié : Valve
Origine du fichier : Disque dur sur cet ordinateur
Afficher plus de détail

Pour continuer, tapez un nom et un mot de passe
d'administrateur.

‘ Nom d'utilisateur |

{ Mot de passe I

Domaine : BFARMA
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Configuration des horaires d’acces :

Conformément au cahier des charges, des horaires d’accés seront appliqués pour les
utilisateurs :

= Aucun utilisateur, exceptés la Direction, le SAV et I'informatique, ne peuvent se
connecter entre 20h et 7h.

= Mme BEZIAT, ELLA, AYO et ACIEN du service Produit A, ne peuvent quant a elles se
connecter qu’entre 8h et 18h.

Pour régler les horaires d’acces, on peut configurer directement sur I’Active Directory de fagon
graphique via les « Horaires d’accés » dans les propriétés des comptes (il est possible de faire
une sélection de multiples utilisateurs) :

Horaire d"accés pour Quentin_Zantedeschi

: T J y
Membre de Réplication de mot de passe Appel entrant Objet Sécurité g 2.4.6-8-10-12-14-16-18-20-22- UJ
Environnement Sessions Contrdle a distance T Annuler
Profil des services Bureau a distance COM+ Editeur d'attributs lundi D I
Général  Adresse  Compte  Profi Téléphones  Organisation  Certificats publiés -
maradi
Nom d’ouverture de session de | 'utilisateur : mercredi =i
‘qzamedeschi [ @Bluefama local v jeudi
refusée
Nom d'ouverture de session de |'utilisateur (antérieur 3 Windows 2000) : vendredi
|BFARMA\ | [azantedeschi samed
dimanche
Horaires d'acces... Se connecter a...

Le lundi, de 00:00 & 01:00

Il est également possible d’intégrer une commande a un script Powershell afin de choisir les
horaires d’acces des la création des utilisateurs :

P5 C:hWUsers’Administrateur.SRVBELUEADL> net user gzantedeschi /times:L-V,07:00-20:00
La commande s"est termin,e correctement.

P5 C:“UsersiAdministrateur.SRVELUEADL =

Les horaires d’acces sont réglés de 7h a 20h pour les services Administratif, Produit A et
Produit B.

Ceux de Mme Beziat, Ella, Ayo et Acien sont compris entre 8 h et 18h et elles doivent étre
déconnectées automatiquement a 19h.

La mise en ceuvre de ces parametres passe par la création de deux taches planifiées :

» La premiére sert a prévenir I'utilisateur de la déconnexion afin qu’il puisse enregistrer
son travail
» Laseconde tache se chargera de déconnecter la session.
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Une nouvelle GPO est créée et appliquée dans I'OU « Service Produit A », puis le filtrage de

sécurité est réglé de sorte a ce que la GPO ne s’applique qu’a Mme Beziat, Ella, Ayo et Acien :

Fermeture_session_18h
Btendue Détsils Paramétres Délégation
Ces aroupes et utilisateurs ont |'autorisation spécifidée pour cet objet de stratéaie de aroupe.
Groupes et utilisateurs :

-~
Nom

%Administmteurs de |'entreprise (BFARMA Administrateurs de |'entreprise)
%Admins du domaine (BFARMAAdmins du domaine)

2 cacien (BFARMA\cacien)

& cells (BFARMA cella)

2 ENTERPRISE DOMAIN CONTROLLERS

2 beziat (BFARMA\jbeziat)
b 4 ayo (BFARMANayo)

82, Systéme
82, Utiissteurs authentifigs

EITET @ S e (o 8 (5] el Ll 1w = & ¥

gie Fermeture_session_19h [SRVBLUEX
onfiguration ordinateur

| Stratégies

| Préférences

anfiguration utilisateur Traitement en cous 2

| Stratégies
| Préférences Arréter le tratement
. N . des éléments dans
] Paramétres Windows e e e Nen
[8] Paramétres du Panneau de confi de l'erreur :

Exécuter dans le
contexte utilisateur :
Supprimer (si nan
appliqué) :
Appliquer unefais:  Non

Cilird dirartamant « Blnr

20l Sources de données
Périphériques

m’ Options des dossiers
@ Parameétres Internet
g Utilisateurs et groupes locau:
Options réseau

ﬁ Options d'alimentation
@ Imprimantes

O Opticns régionales

(=] Tiches planifiées
Menu Démarrer

Description

Aucune description fournie,

Autorisations acceptées

Modifier |es paramétres, supprimer, modffier la sécurité
Maodifier les paramétres, supprimer, modfier la sécurité
Lecture (3 partir du filtrage de sécurité)

Lecture (& partir du fitrage de sécurité)

Lecture

Lecture (3 partir du filtrage de sécurité)

Lecture (3 partir du fitrage de sécurité)

Modifier |es paramétres, supprimer, modffier la sécurité
Lecture

Ordre Action

yAlarte deconnexion 1 Rempl...
Déconnexion 2 Rempl...

Création de la tache planifiée « Alerte déconnexion » :

La premiere tache « Alerte déconnexion », informera ['utilisateur d’une déconnexion

imminente a 19h par I'affichage d’'un message :

Nouvelles propriétés de Tache (au minimum Windows 7)

Général Dédenchewrs Actions Condiions Paramétres Commun

Action : Remplacer
-
Nom : | Alerte déconnexion |
Auteur : BFARMA\administrateur
Description : ‘
Options de sécurité

Lors de I'exécution de la tiche, utiisez le compte d'utiisateur suivant :

[ %LogonDomain%\%LogonUser %

(® N'exécuter que si lutilisateur est connecté

(O Exécuter méme si lutiisateur n'est pas connecté

Ne pas stocker le mot de passe. La tache n'aura accés qu'aux ressources locales.

FAExécuter avec les priviléges les plus élevés
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= Dans l'onglet Déclencheur, la tache est programmée tous les jours a 18h45 et elle se
répéte toutes les 5 minutes. Le message s’affichera donc a 18h45, 18h50 et 18h55
avant la déconnexion de la session a 19h.

= Dans l'onglet Actions, on choisit de démarrer un programme puis démarre le
composant « msg » qui permettra d’afficher une boite de dialogue. Le nom de
I"utilisateur est récupéré grace a la variable %username% puis le message suivant est
renseigné : « Vous allez étre déconnecté a 19 heures. Merci d'enregistrer votre

travail. » :

Nouveau déclencheur

Commencer la tache : | A lheure programmée
Paramétres

O Une fois Démarage : [05/11/2017 v] [1s~45voo

= ‘ [] Synch. fuseaux horaires

(® Tous les jours
Répéter toutes

1 jour

O Hebdomadaire

O Tous les mois

Paramétres avancés

[CJReport maximal de la tiche (aléatoire) 1 heure
[MRépéter la tache toutes les : 5 minutes

[C] Arréter toutes les taches a lissue de la durée de répétition

[CJ Arréter la tache si elle s'exécute plus de : 3 jours

Olexpiration : [05/11/2017 [23:42:42
M Activée

pour une durée de : | 15 minutes v

Synch. fuseaux horaires

o 1]

Annuler

Actions Conditions Paramétres Commun

.| Nouvelle action

yramme

Modifig

Vous devez spédifier I'action que cette tiche effectuera.

Action : Démarrer un programme

Paramétres

Programme/script :

msg Parcourir. ..

Ajouter arguments (facult.) : l Skusername % Vous allez étre de’cnmE(J

Commencer dans (facultatif) : [

(o1 e

|

Création de la tache planifiée chargée de la déconnexion :

Propriétés de : Déconnexion

Général Dédencheurs Actions Conditions Paramétres Commun

ﬁ Action : Remplacer v
Nom : ‘ Déconnexion

Auteur : BFARMA \administrateur

Description : |

Options de sécurité

Lors de l'exécution de la tache, utilisez le compte d'utilisateur suivant :

%lLogonDomain%\%LogonUser %

(® N'exécuter que si lutilisateur est connecté

(O Exécuter méme si lutilisateur n'est pas connecté

Utilisateur ou groupe...

Ne pas stocker le mot de passe. La tache n'aura accés qu'aux ressources locales.

Exécuter avec les priviléges les plus élevés
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7 a

Cette derniére est planifiée a

19h tous les jours :

Dédencheurs

Général Actions Conditions Paramétres Co

Lorsque vous créez une tache, vous pouvez spédfier les con

Dédencheur Détails

Tous les jours A 19:00:00 tous les jours

Mouveau... Modifier... Supprimer

Mouveau déclencheur

Commencer la tiche : | A 'heure programmée

Paramétres

O Une fois Démarmage : |05/11/2017 v| \19.m.m

[ Synch. fuseawx horaires

(®) Tous les jours

(0) Hebdomadaire Répéter EHEE R
() Tous les mois

Paramétres avances

[Jreport maximal de la tiche (aléatoire) 1heure

[CJrépéter la tache toutes les : 1 heure

Arréter toutes les tAches 3 lissue de la durée de répétition

[Jarréter la tache si elle sexéoute plus de : 3 jours

[JExpiration : |.j 5/11/2017
Activée

| |22:+3:55 =

pour une durée de @ |1 jour

Synch. fuseaux horaires

Annuler

Dans I'onglet En action, on choisit de démarrer un programme logoff :

P *
{
| Général Dédencheurs Actions Conditions Paramétres Commun
|
MNouvelle action x
i Lorsque vous créez une tiche, vous devez spédfier |'actio
Y Vous devez spédfier I'action que cette tiche effectuera.
I Action Détails
| Liiirer OlEritan= logoff Action : Démarrer un programme ~
|
| Paramétres
II Programme fscript @
logoff Parcourir...

Ajouter arguments (facult.) : | |
] Commencer dans {facultatif) : | |
;
' <

Mouveau... Modifier... Supprimer

!

y 4

Message de aroy 06/11/2017 00:02

Vous allez étre déconnecté a 19 heures. Merci d'enregistrer votre travail.

A N

de

L'utilisateur est bien informé de la déconnexion de son poste par un message :
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9.2.3. Serveur de mise a jour WSUS

Téléchargement et synchronisation des mises a jour

= Apreés avoir installé les roles WSUS et IIS via |'assistant d’ajout de rdles et
fonctionnalités, lancer I'assistant de configuration de WSUS. Choisir la langue des
mises a jour : frangais puis les mises a jour que I'on souhaite télécharger (Windows 10
en l'occurrence).

» Faire en sorte que les mises a jour soient téléchargées uniquement aprés approbation
puis effectuer une premiere synchronisation : le serveur WSUS va chercher les mises a
jour applicables (mais il ne les télécharge pas) :

Assistant de configuration de Windows Server Update ServicesWSUSO1 -

%71 Se connecter au serveur en amont

Téléchargez les informations de mise 3 jour 3 partir de Microseft Update

Avant de commencer Pour configurer Windows Server Update Services sur les écrans suivants, nous devons
Programme d'amélioration appliquer vos paramétres de serveur en amont et de serveur proxy, et synchreniser les
de Microsoft Update informations relatives aux mises a jour disponibles.

Chaoisir le serveur en amont aame
. Les informations  télécharger comprennent :
Définir le serveur proxy
Choisir les langues les types de mises a jour disponibles ;
Chaoisir les produits les preduits qui peuvent étre mis a jour;

Chuoisir les classifications S Snals e eRals

Configurer la planification Cliquez sur Démarrer la connexion pour enregistrer et télécharger les informations relatives
dela synchronisation au serveur en amont et au serveur proxy. Ce processus peut prendre plusieurs minutes
Terming selon la vitesse de votre connexion.

Arréter la connexion

Etapes suivantes

Fichiers et langues des mises a jour *

Fichiers de mise @ jour  Langues des mises 3 jour

= Vous pouvez indiquer I'emplacermnent de stockage des fichiers de mise a
— | jour. L'espace disque doit étre suffisant.

(®) Stocker les fichiers des mises a jour localement sur ce serveur

Télécharger les fichiers de mise & jour sur ce serveur uniquement lorsque
les mises  jour sont approuvées

= On constate que la synchronisation manuelle s’est correctement déroulée via I'onglet
Synchronisations (des mises a jours ont été trouvées).

V] 03/11/2017 23:31 03/11/2017 23:31 Planifiée Réussie 0 ]

03/11/2017 23:01 03/11/2017 23:31 Manuelle Réussie
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Création des groupes d’approbation

= Dans l'utilitaire WSUS, créer des groupes d’ordinateurs : Alpha et Beta. Le groupe
Alpha contient 10 postes « non sensibles » et recevra les mises a jour en premier.

Ayant constaté que les postes du groupe Alpha supportent bien les mises a jour, on approuve—

de facon automatique — les mises a jour pour le groupe Beta. (Il arrive fréquemment que

5] Update Services
v 5] SRVBLUEAD1
v & Mises & jour
@ Toutes les mises a jour
&1 Mises a jour critiques
& Mises a jour de sécurité
& Mises a jour WSUS
& Ensemble de mises a jour
& Service Pack
v & Ordinateurs
v & Tous les ordinateurs
& Ordinateurs non attribués
“ Alpha
& Beta
5 Serveurs en aval
§# Synchronisations

&l Rapports
_ Options

Windows propose des mises a jour posant des
problémes sérieux entrainant [|'impossibilité de
démarrer un poste, par exemple la MAJ KB4041676
d’octobre 2017).

=  Planifier synchronisation automatique du WSUS
tous les jours a 23h.

Planification de la synchronisation X

Planification de la synchronisation
¢, Vous pouvez synchroniser les mises 3 jour manuellement ou définir une

@’ planification pour une synchronisation quotidienne automatique.

(O Synchroniser manuellement

® Synchroniser automatiquement

Premiére synchronisation : |{23:00:31 v

Synchronisations par jour: |1 W

Lors de la planification d'une synchronisation quotidienne a partir de
Microsoft Update, I'heure de début effective sera décalée d'une trentaine
de minutes au maximum par rapport a celle indiquée.
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= Créer deux régles d’approbation automatique afin d’approuver les mises a jour pour
les groupes Alpha et Beta, respectivement (3 et 6 jours) :

Approbations automatiques X

Régles de mise 3 jour Avancé

:= | Vous pouvez définir des regles afin d'approuver automatiquement les
@ nouvelles mises a jour au moment de leur synchronisation.

Nouvelle régle... Modifier... & Supprimer Exécuter la régle

Alpha
Beta

Propriétés de régle (cliquez sur une valeur soulignée pour la modifier)

Approuver la mise a jour pour Alpha

Définir une échéance pour 3 jours suivants |'approbation le 00:00

= Configurer une GPO sur I'ensemble des ordinateurs de la société afin le point de
récupération des mises a jour. L'installation est planifiée a 12h :

WSsuUs
Données recueilies |s : 05/11/2017 18:31:00

Configuration ordinateur (activée)
Modéles d"administrati
Défintions de stratégies fichiers ADMX) récupérées 3 partir de |'ordinateur local
Composants Windows/Windows Update
Strategie Paramétre Commentaire
Activation de la fonctionnalité de gestion de |'alimentation par Windows Activé

Update pour |a sortie de veille automatique du systéme lors de linstallation
de mises 3 jour planfiées

Activer les mises 3 jour automatiques recommandées via le service Mises 3 Activé
jour automatiques

Autoriser l'installation immédiate des mises & jour automatiques Active

Autoriser les non-administrateurs & recevair les notifications de mise 3 jour Activé

Configuration du service Mises 3 jour automatiques Activé
Corfiguration de |a mise & jour automatique : 4 - Téléchargement automatique et planification des installations
Les paramétres suivants ne sont nécessaires et ne s'appliguent que sil'option 4 est sélectionnée.
Installer durant la maintenance automatique Désactivé
Jour de l'installation planifiee : 0 - Tous les jours
Heure de l'installation planifiée : 12:00
Installer les mises & jour d'autres produits Microsoft Désactivé
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= La fréquence de vérification des mises a jour est configurée pour avoir des rapports
fréquents sur I’état des mises a jour des postes sur le WSUS.
Le redémarrage automatique pour les utilisateurs connectés est désactivé.
On spécifie également I'adresse IP du serveur WSUS en tant que serveur de mise a

jour :

Stratégie
Fréquence de détection des mises & jour automatiques
Verfier la présence de mises & jour &

l'intervalle suivant (heures) :

Stratégie
Pas de redémamage automatique avec des utiisateurs connectés pour les
installations planifiées de mises & jour automatiques
Redemander un redémamage avec les installations planifisées
Attendre pendant la durée
suivante avant de redemander en cas de redémamage

planifié {minutes) :

Stratégie

Spécifier |'emplacement intranet du service de mise a jour Microsoft
Configurer le service de Mise 3 jour pour la détection des mises & jour :
Configurer le serveur intranet de statistiques :
Définir le serveur de téléchargement de substitution :
{par exemple : http://Intranet Upd01)

Téléchargez les fichiers sans URL dans les métadonnées si un serveur de téléchargement altematif est défini.

Paramétre
Active

Paramétre
Activé

Activé

Paramétre
Active

Commentaire
1

Commentaire
1440

Commentaire
http://192.168.40.10:8530
http://192.168.40.10:8530
Désactive

= Cette GPO s’appliquent aux postes de sorte a ce qu’ils contactent le WSUS. Les postes
apparaissent ensuite dans l'onglet Ordinateurs non attribués sur WSUS (lls ne

recoivent aucune mise a jour dans ce groupe).

C’est a I'administrateur de les attribuer dans le groupe Alpha ou Beta si les postes

doivent recevoir les mises a jour :

Notifications par courrier électronique

Général  Serveur de messagerie

- Windows Server Update Services peut envoyer des notifications par
. courrier électronique relatives aux nouvelles mises a jour et aux rapports

d'état.

Envoyer une notification par courrier électronique lorsque de nouvelles

mises a jour sont synchronisées

Destinataires : informatique@bluefarma.com

Remarque : séparez les adresses de messagerie des destinataires par des

virgules.

Envoyer les rapports d'état

Fréquence: Tous les jours

Envoyer les rapports : IOB:OO:OO

Destinataires: ’informatique@bluefarma.com

Remarque : séparez les adresses de messagerie des destinataires par des

virgules.

Langue: |Frangais Y
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Nettoyage du serveur de fichiers

= Le serveur WSUS sera régulierement nettoyé pour ne pas saturer le disque dur au
moyen d’un assistant de nettoyage intégré au serveur WSUS pour supprimer les mises
a jour inutilisées, remplacées ou expirées :

Assistant de nettoyage du serveur WSUS X

Assistant de nettoyage du serveur

Sélectionnez les éléments a Bienvenue dans |'Assistant de nettoyage du serveur WSUS. A I'aide de cet Assistant, vous pouvez
nettoyer supprimer les fichiers de mise jour obsolétes ou inutilisés, les anciennes révisions de mises a jour, les
Nettoyer le serveur mises 3 jour remplacées et les ordinateurs qui ne sont plus actifs.

Terminé
Que voulez-vous nettoyer ?

Mises 2 jour et révisions de mises & jour inutilisées

Supprimez les mises 3 jour qui sont arrivées 3 expiration et qui n'ont pas été approuvées au cours
des 30 derniers jours, et supprimez les anciennes révisions de mises a jour qui n‘ont pas été
approuvées depuis 30 jours ou plus.

Ordinateurs ne contactant pas le serveur
Supprimez les ordinateurs qui n'ont pas contacté le serveur depuis 30 jours ou plus.

Fichiers de mise a jour inutiles
Supprimez les fichiers qui ne sont pas utilisés par les mises a jour ou les serveurs en aval.

Mises 3 jour ayant expiré
Refusez les mises  jour qui ne sont pas approuvées et qui ont été déclarées comme obsolétes par
Microsoft.

Mises 3 jour remplacées

Refusez les mises a jour qui n'ont pas été approuvées depuis 30 jours ou plus, qui ne sont utilisées
par aucun client et qui sont remplacées par une mise a jour approuvée.

Suivant > T : Annuler
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9.2.4. Configuration du serveur d’'impression

Configuration des attributions et des imprimantes virtuelles

Suite a I'installation du serveur d’impression traité dans la partie, nous montrons ici comment
on configure les imprimantes ainsi que leur attribution aux groupes utilisateurs.

= Créer plusieurs imprimantes virtuelles sur un méme port : ceci permettra d’appliquer
des permissions différentes selon les groupes. Ajouter une nouvelle imprimante via
un port existant puis renseigner la méme adresse IP de I'imprimante en question :

Installation de |'imprimante
Choisissez une méthode d'installation.

(O Rechercher les imprimantes du réseau

(O Ajouter une imprimante TCP/IP ou de services Web par adresse IP ou nom d'héte

® Ajouter une nouvelle imprimante via

un port existant ; 192.168.40.242 (Port TCP/IP standard) v

Créer un autre port et ajouter une nouvelle

ST Local Port
imprimante :

= Configurer son nom en précisant la fonction de cette imprimante virtuelle, afin de
pouvoir gérer les imprimantes plus facilement. Ici, on partage I'imprimante du service
Produit A avec la direction. Le but va étre de donner davantage de priorité aux
impressions provenant de la Direction :

f= Assistant Installation d'imprimante réseau

Nom de |'imprimante et paramétres de partage
Vous pouvez donner un nom convivial 3 l'imprimante et spécffier si elle peut étre utilisée par d'autres personnes.

Nom de I'imprimante : Print.ProduitA.Direction

[J Partager cette imprimante

Generic Text Only
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Ajouter 'ensemble des imprimantes virtuelles nécessaires :

Mom de I'imprim;nte Statut de la file.,  Travau.. MNom du serve
=1 Print. Administratif Prét ] SEVELUEADT
== Print. Adrministratif.Direction Prét ] SRVEBLUEADA
=] Print, All Prét ] SRVEBLUEAD
=1 Print. All.Direction Prét ] SRVEBLUEADA
== Print, All.Produit Pret ] SRVEBLUEAD
=1 Print.Direction Prét ] SRVEBLUEADA
== Print.Produitd Pret ] SRVEBLUEAD
=1 Print,Produitd.Direction Prét ] SRVEBLUEADA
=1 Print.ProduitE Prét ] SRVBLUEADA
== Print.ProduitB.Direction Prét 0 SRVEBLUEAD
== Print, 54 Prét ] SRVBLUEADA
=1 Print.5AY.Direction Prét ] SEVELUEADT
=1 Print. 5l Prét ] SRVEBLUEADA
=1 Print.5l.Cirection Prét 0 SRVELUEADT

= Se rendre dans I'onglet Ports pour vérifier quelles imprimantes sont associées a quels
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= : BRI IAIAFTIAT FTIALC..  ECTIre
v & T“'E:I‘L‘Iti':m (local § PORTRROMPT: Port local Ecrire
T Formulaires T'-,'. LPT3: Port local Ecrire
L::— Ports HLPTZ: Port local Ecrire
p=1 Imprimantes .,‘:. LPT1: Port local chrire
p=y Imprirnantes déployées T'-,'. FILE: Port local F:crire
o COM: Port local Ecrire
.',‘:.. COM3: Port local Ecrire
.','-,'-. COMZ: Port local Ecrire
;“r- COm1: Port local Ecrire
;‘:.. 192.168.40.246 Port TCP/IP sta.. Ecrire Print.ProduitB.Direction, Print.ProduitB
.','-,'-. 192.168.40.245 Port TCP/IP sta... Ecrire Print.ProduitA.Direction, Print.Produitd
;“r- 192.168.40.244 Port TCP/IP sta.. Ecrire Print.5.Direction,Print.5|
;‘:.. 192.168.40.243 Port TCP/IP sta.. Ecrire Print.SAY.Direction, Print. 54V
.','-,'-. 192.168.40.242 Port TCP/IP sta... Ecrire Print. Administratif. Direction, Print.Administratif
[0 132.168.40.241 Port TCP/IP sta... Ecrire Print.Direction
;“r' 192.168.40.240 Port TCP/IP sta.. Ecrire Print.All.Produit, Print.All.Direction, Print.All



= Configurer les imprimantes pour les partager avec leur groupe utilisateur respectifs et
avec la bonne priorité : se rendre dans les propriétés de I'imprimante puis cocher
Partager cette imprimante et Lister dans I'annuaire. Ajouter ensuite les groupes
autorisés a imprimer dans I'onglet Sécurité.
Puis ajouter le groupe Service Informatique en contréle total sur toutes les
imprimantes, le groupe du service qui a uniqguement le droit d’imprimer :
= Propriétés de Print. Administratif 7 X
Paramétres du périphérique Commandes de |'imprimante Sélection de la police
Général Patage  Pors Avancé  Gestiondes couleurs  Sécurité = Propriétés de Print. Administratif X
«»  Vous pouvez partager cette imprimante avec les utilisateurs - o — ~— ~
= connectés a votre réseau. L'imprimante ne sera pas disponible si I Paramétres du périphérique Commandes de |'imprimarte Sélection de la police
ordinateur est en veille ou éteint. Général Partage Ports Avancé Gestion des couleurs Sécurité
Noms de groupes ou d tilisateurs : .
‘ [E)TOUS LES PACKAGES D'APPLICATION P
N £2 CREATEUR PROPRIETAIRE
i~ b\ Administratf (BFARMA\Administratf) |
Nom de partage : [ Print.Administratif b

[JRendu des travaux d'impression sur les ordinateurs clients

$2 SI (BFARMA\SI)
a Administrateur
82 Administrateurs (BFARMA\Administrateurs)

Lister dans I'annuaire $2 Opérateurs de serveur (BFARMA\Opérateurs de serveur) v

. Aouter... Supprimer
Pilotes

Si cette imprimante est partagée avec des utilisateurs d'autres versions
de Windows, vous devrez peut-étre installer des pilotes Autorisations pour Administratif Autoriser  Refuser

supplémentaires, afin que les utilisateurs n'aient pas a rechercher le
pilote d'imprimante lorsqu'ils s’y connectent.

Imprimer O
Gérer cette imprimante O O
Gestion des documents O O

Pilotes supplémentaires... Autorisations spéciales

Annuler Appliquer

Procéder de la méme maniere pour les imprimantes virtuelles partagées avec la
Direction, mais en augmentant la priorité : si plusieurs personnes, par exemple du
service Administratif, sont en train d’imprimer et qu’une personne de la direction lance
une impression sur I'imprimante Print. Administratif, c’est 'impression émanant de la
Direction qui sera placée en téte de la file d’attente automatiquement (en second
« job ») une fois I'impression en cours terminée. La Direction est ainsi prioritaire sur
n‘importe quelle imprimante :

= Propriétés de Print.Administratif.Direction X
Paramétres du périphérique Commandes de |'imprimante Sélection de la police
Général Partage Ports Avancé Gestion des couleurs Sécurité

(® Toujours disponible
(O Dispenible de

Priorité : 5 %

Pilote: Generic / Text Only ~ || Nouveau pilote...
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= Restreindre 'utilisation de I'imprimante Print.All (partagée entre tous les services) aux
services Produit A et B seulement entre 8h et 17h : partager I'imprimante Print.All avec
tout le monde mais en refusant le partage avec les groupes de sécurité ProduitA et

ProduitB.

Puis créer une nouvelle imprimante virtuelle Print.All.Produit, qui sera partagée
uniquement avec ProduitA et ProduitB. Enfin, configurer la disponibilité de
I'imprimante de 8h a 17h via les propriétés de cette imprimante :

= Propriétés de Print.All X

Sélection de la police
Sécurité

Commandes de |'imprimante
Avancé Gestion des couleurs

Paramétres du périphérique

Général Partage Ports

Noms de groupes ou d utilisateurs :

ProduitA (BFARMA\ProduitA) A

82 ProduitB (BFARMA\ProduitB)

$2 51 (BFARMA\SI)

a Administrateur

82 Administrateurs (BFARMA\Administrateurs)

88 Opérateurs de serveur (BFARMA\Opérateurs de serveur)

$8 Opérateurs d'impression (BFARMA\Opérateurs d impression) v

Ajouter... Supprimer
Autorisations pour ProduitA Autoriser Refuser

Imprimer O [Z
Gérer cette imprimante O ™
Gestion des documents [ ™M

Autorisations spéciales ~

M Propriétés de Print.All.Produit X

Paramétres du périphérique
Partage

Général

Sélection de la police
Sécurité

Commandes de |'imprimante

Ports Avancé Gestion des couleurs

(O Toujours disponible

(®) Disponible de

O

Priorité:

Pilote :

B B

Generic / Text Only ~ || Nouveau pilote...

Ainsi, les impressions ne peuvent pas se lancer aprés 17h pour les services ProduitA et B : elles

seront mises en attente :

Ajouter un périphérique Ajouter une imprimante

Afficher les travaux d'impression en cours

- iiie o — - - - ———

oth et
A1 Print.All Produit sur srvbluead — m}
| Imprimante  Document  Affichage
Mom du document Etat Propriétaire  Pages Taille Soumis
Page de test abrun 1 169 Ko 23:44:24 (4/11/2017
4
: |
< >

1 document(s) dans |a file

m Propriétés de Print.All Produit sur srvbluead?

Sélection de la police
Sécurité

Commandes de |imprimante
Avancé Gestion des couleurs

Paramétres du périphérique

Général Partage Parts

Toujours disponible

Disponible de

1 -

Generic / Text Only Nouveau pilote...

Spouler les documents pour que 'impression se termine plus vite

Lancer l'impression aprés la mise en spouleur de la derniére page

Concernant les assistantes des services SAV et Direction qui peuvent imprimer au Service
Informatique et Produit A et B, nous les ajouterons a un groupe de sécurité « Assistantes » et
autoriseront simplement ce groupe a imprimer sur les imprimantes respectives :
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Déploiement des imprimantes par stratégie de groupe

= Déployer les imprimantes afin que les utilisateurs aient directement leurs imprimantes
respectives connectées sur leur poste sans avoir a effectuer de manipulation
supplémentaire.
Créer une stratégie de groupe via le r6le Gestion de stratégie de groupe ou par Gestion
de limpression » > clic droit puis Déployer avec la stratégie de groupe sur
I'imprimante que nous souhaitons partager :

=4 Print.ProduitB Prét 0 SRVBLUEADT (|

9 Print.ProduitB. Direction Prét 0 SRVBLUEADT (I
= Print, SAV. Dir Ouvrir la file d'attente de imprimante.. 80101
= Print. | AD1 (|

Suspendre I'impression
=1 Print.S1. Direc ADT ()

Supprimer de I'annuaire

Déployer avec la stratégie de groupe...
Définir des valeurs d'impression par défaut...
Gérer le partage...

Imnprimer une page de test

Activer limpression directe pour les filiales
Propriétés...

Supprimer

Renommer

Aide

= Cliquer sur parcourir pour sélectionner I’OU ol va se situer la GPO afin de définir a qui
elle s’appliquer.
Pour I'imprimante Print.SAV, se placer dans I’'OU SAV puis créer une nouvelle GPO
Imprimante_SAV :

g o - S
S |
ol Mom de Iimprimante :

o | VSRVBLUEAD1Print.5AV |

9 Objet de stratégie de groupe
Mom d'objet de stratégie de groupe :

| Parcourir...

Déployer cette connexion dimprimante comme suit :
Utilisateurs auxquels s'applique cet objet de strat{ Rechercher un objet Stratégie de groupe T X
Ordinateurs auxquels s'applique cet objet de stral

Domaines/unités d'organisation  Stes  Tous

Nom de limprimante Objet straty

Regarder dans : |ﬁ \/| 5 E -

Domaines, unités d organisation et objets de stratégie de groupe ligs :

Mom Domaine
7] Domain Controllers. Bluefama Jocal
7] Groupes Bluefama local L

1 Ordinateurs-dom K K
[ Utiisateurs_Bly Rechercher un objet Stratégie de groupe ? ®

|5[ Default Domain
| Domaines/unités d'organisation  Sies  Tous

Regarder dans : |:| SAV.Utiisateurs_Blusfama Bluefamalocal ~ | ] 5/ B3 =

Domaines, unités d organisation et objets de stratégie de groupe liés

Nom Domaine

_='j Mappage_lecteurs_SAY Bluefarma local
_='j Blocage_Programmes Bluefarma local
_='J Desactivation_cd_dvd_usb Bluefarma local

E‘ Imprimante_SAV Bluefarma local
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Déployer les imprimantes pour les utilisateurs en
sur Ajouter et valider :

cochant la case a cet effet puis cliquer

Déployer avec la stratégie de groupe

Mom de |imprimante :

| \\SRVBLUEAD 1 print.5AV

Objet de stratégie de groupe
Mom d'objet de stratégie de groupe :

Déployer cette connexion dimprimante comme suit :

Utilisateurs auxquels s'applique cet objet de stratégie de groupe {par utiisateur)
Ordinateurs auxquels s'applique cet objet de stratégie de groupe (par ordinateur)

Objet stratégie de groupe
Imprimante_SAV

Mom de limprimante
V\SRVBLUEAD 1\Print. 54V

Parcourir...
Ajouter
Type de connexion Supprimer
Par utiisateur
Supprimer tout

Les imprimantes déployées par stratégie de groupe sont répertoriées dans Imprimantes

déployées dans |'outil de gestion des impressions

W oruis

= Imprimantes == Print.ProduitA.Direction SRVBLUEAD1 Imprimantes_Direction
= Imprimantes déployées == Print.ProduitB SRVBLUEAD1 Imprimante_ProduitB
=1 Print.ProduitB.Direction SRVBLUEADT Imprimantes_Direction

== Print.SAV.Direction
== Print.51.Direction

SRVBLUEAD1
SRVBLUEADT
SRVBLUEADT

Imprimante_SAV

Imprimantes_Direction

Imprimantes_Direction

Se rendre ensuite dans la gestion des stratégies de groupe pour vérifier la création de la

GPO de mappage des imprimantes :

Imprimante_SAV
Btendue Détails FParamétres  Délégation

Imprimante_SAV
Données recueillies le : 05/11/2017 03.07:02
Configuration ordinateur (activée)
Aucun paramétre n'est défini.

Configuration utilisateur (activée)

Paramétres Windows
Connexions aux imprimantes
Chemin d'accés
“WSRVBLUEAD1%Print. SAV
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Depuis le poste de Mme Ada, I'assistante de Direction, on visualise un accées a toutes les
imprimantes qui sont connectées automatiquement a son poste grace a une priorité plus
élevée :

Print. Administrati ~ Print.All.Direction | Print.Direction Print.Produit4.Dir  Print.ProduitB.Dir ~ Print.5AV.Directic  Print.51.Direction
f.Direction sur sur SRVBLUEAD1 sur SRVBLUEADT | ection sur ection sur n sur sur SRVBLUEAD1
SRVBLUEAD1 SRVBLUEADT SRVBLUEADT SRVBLUEAD

Depuis le poste d’Adrien Roy du service Produit A, on constate qu’il possede qu’un acces
uniguement sur les imprimantes qui lui sont réservées. S’il essaye d’accéder a une autre
imprimante partagée, il lui sera demandé des identifiants d’accés autorisés a se connecter
a l'imprimante :

~ Imprimantes (2)
=
ST &

Print. All.Produit Print.Produitd
sur srvbluead sur SRVELUEADN

LM
Se connecter & srvbluead] -
PowerShell =
'\
1?:“ ™ S %’—
- L = ﬁhl
Connexion & srvbluead 1 | . ] w
nstallation de I'imprimante
Mom d'utilisateur : | | w |
Connexion & Print.Direction sur srvbluead1 |
Mot de passe : | |
Mémariser mon mot de passe 1
oK Annuler . = S
Print.5l.Direction
= 3’ Pt
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9.2.6. Maintenance des systemes
Le cahier des charges stipule le besoin de désactiver le moniteur d’événements sur les postes :

A Afficher le moniteur d'événements de mise hors tension m] *

E} Afficher le moniteur d'événements de mise hors tension g Paramétre suivant

(O Non configuré Commentaire
O Activé
(® Désactivé
Prisencharge sur: [ A minimum Windows Server 2003 ou Windows XP Professionnel
Options: Aide

d'événements de mise hors tension s'affiche lorsque vous arrétez | »
un erdinateur qui exécute Windows Server. (Voir = Pris en charge
sur » pour connaitre les versions prises en charge.)

Le moniteur d'événements de mise hors tension
devrait étre affiché :

Si vous activez ce paramétre de stratégie et choisissez « Station
de travail uniquement » dans le menu déroulant, le meniteur
d'événements de mise hors tension s'affiche lorsque vous arrétez
un erdinateur qui exécute une version du client de Windows,
(Vigir « Pris en charge sur = pour connaitre les versions prises en
charge.)

Si vous désactivez ce paramétre de stratégie, le moniteur
d'événements de mise hors tension ne s'affiche pas lorsque vous
arrétez I'ordinateur.

Si vous ne configurez pas ce paramétre de stratégie, le
comportement par défaut du moniteur d'événements de mise
hars tension s'applique.

Remarque : par défaut, le moniteur d'événements de mise hors
tension ne s'affiche que sur les ordinateurs qui exécutent ©

QK Annuler Aopliaues

Nous configurons également 3 journaux a 3 jours sur I'ensemble des postes. De cette facon,
le Sl pourra consulter les incidents éventuels.

Propriétés de : Durée de stockage du j-oumal systéme ? X
=l
Journal_evenements Paramétre de stratégie de sécurté  Expliquer
Btendue Détails Paramétres Délégation ji' Durée de stockage du joumal systéme
Journal_evenements
Données recueilies le : 05/11/2017 22:18:54 Définir ce paramétre de stratégie
Configuration ordinateur (activée) Remplacer les événements datart de plus de :
3 2 jours
Paramétres Windows
Paramétres de sécurité
Journal des événements '

Stratégie Paramétre
Conserver le joumal de sécurité 3 jours
Conserver le joumal des applications 3 jours
Conserver le joumal systéme 3 jours
Méthode de conservation du joumal de sécurité Par jour
Méthode de conservation du joumnal des applications Par jour
Méthode de conservation du joumal systéme Par jour
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= Configurer les audits pour auditer la création de groupes de sécurité, et
I’'ouverture/fermeture de session. Pour cela, on créé une GPO a la racine du
domaine :

Audits
Btendue Détails Paramétres  Délégation
Audits
Données recueillies le - 11/11/2017 19:57:34 atficher tout
Configuration ordinateur (activée) masguer
Paramétres Windows masguer
Paramétres de sécurité masguer
Configuration avancée de |"audit masguer
Gestion du compte masguer
Stratégie Paramétre
Auditer la gestion des groupes de sécurité Succes, échec
Ouvrir/fermer la session masguer
Stratégie Paramétre
Auditer 'ouverture de session Succes, échec
Configuration utilisateur (activée) masguer
Aucun paramétre n'est d&fini

= |l faut ensuite se rendre dans I'observateur d’événements (eventvwr) et configurer
une vue personnalisée, afin de filtrer les identifiants (ID) correspondant a nos audits :

@ Observateur d'événements
Fichier Action Affichage 7
«=| 7@
2| Observateur d'événements (Local) ‘ Affichages p
« [ Affichages persc g
> [ Roles de serv

¥ Evénements ¢
¥ Audit compte Impaorter une vue personnalisée... I

Ouvrir le journal enregistre...
Créer une vue personnalisée... &

F Audit des grc Affichage > !
F Evénements ¢ Actual :
¥ Evénements ¢ uatiser i

T Audit ouverty ? >
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= On configure « par source » et on sélectionne « Microsoft Windows security

auditing ».
Filtrer la vue personnalisée actuelle X
Filtrer XML
Connecte : A tout moment v

Niveau d'événement: [T] Critique [ ] Avertissement [ | Commentaires

[ ] Erreur [ Information

O Par journal Journaux d'événements : ‘Sécurité =

@ Par source Sources d'événements : ‘Microsoﬁ Windows secul

Cela va nous permettre de réduire le champ de recherche et donc de réduire le temps
d’actualisation de la requéte effectuée.

= Renseigner les ID d’événements en rapport avec notre audit :

Inclutfexclut des ID d'événements : entrez les numéros ou les plages d'identificateurs en les
séparant par des virgules. Pour exclure des critéres, faites-les précéder du signe « moins =.
Par exemple 1,3,5-99,-76

<Tous les ID d'événements =

Pour I'audit concernant les groupes de sécurité, les ID correspondant sont les suivants :
4727,4728,4729,4730,4731,4732,4733,4734,4735,4737,4754,4755,4756,4757,4758,4764

Pour I'audit concernant les ouvertures et fermetures de session, les ID sont les suivants :
4624,4634

Apres avoir validé la vue personnalisée, les différents évenements correspondants
s’affichent. Par exemple, pour I'audit « groupes de sécurité » :

Niveau Date et heure Source ID de I'événement
2, Information 08/11/2017 11:39:15 Microsoft Windows security auditi... 4730
-, Information 08/11/2017 11:39:15 Microsoft Windows security auditi... 4730
<\ Information 08/11/2017 11:38:55 Microsoft Windows security auditi... 4727
<, Information 08/11/2017 11:37:51 Microsoft Windows security auditi... 4727
<\ Information 29/10/2017 12:31:02 Microsoft Windows security auditi... 4727
<, Information 24/10/2017 21:32:46 Microsoft Windows security auditi... 4728

| Information 24/10/2017 21:32:46 Microsoft Windows security auditi... 4728
<\ Information 24/10/2017 21:32:46 Microsoft Windows security auditi... 4728
<\ Information 24/10/2017 21:32:46 Microsoft Windows security auditi... 4728
<\ Information 24/10/2017 21:32:46 Microsoft Windows security auditi... 4728
<\ Information 24/10/2017 21:32:46 Microsoft Windows security auditi... 4728
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= Vérifier que I'audit fonctionne, en créant un groupe dans I’AD appelé Groupe_Test.
On peut voir dans I'observateur qu’un nouvel évenement est apparu. L'ID 4727
correspond a la création d’un groupe de sécurité.

Date et heure Source 1D de I'événement

o Information 08/11/2017 14:13:28 i indows security auditi...

Quand on ouvre I'’évenement, on peut voir les détails et notamment le nom du groupe :

Niveau

Général Détails

Un groupe global dont |3 sécurité est activée a été créé. A
Sujet :
ID de sécurité : BLUEFARMA\Administrateur
Nom du compte : Administrateur
Domaine du compte : BLUEFARMA
ID d'ouverture de session : 0x5358F2
Nouveau groupe :
ID de sécurité : BLUEFARMA\Groupe_Test
Nom du groupe : Groupe_Test v
Journal : Sécurité
Source : Microsoft Windows se« Connecté: 08/11/2017 14:13:28
Evénemen 4727 Catégorie: Gestion des groupes de sécurité
Niveau: Information Mots-clés:  Succés de l'audit
Utilisateur N/A Ordinateur: SRV-AD1.bluefarma.local
Opcode: Informations
Informations: Al r le Journal

= Pour permettre I'acces a distance des postes, il existe une fonctionnalité intégrée a

Windows : I'assistance a distance.
= On peut donc configurer une GPO afin de paramétrer |'ordinateur pour proposer

I’assistance a distance aux utilisateurs.

Acces_distance
Btendue Détails Paramétres Délégation

Acces_distance
Données recueillies le : 12/11/2017 23:01:32

Configuration ordinateur (activée)
Modéles d"administrati
Définitions de stratégies fichiers ADMX) récupérées 3 partir de |'ordinateur local.

Stratégie Paramétre Commentaire

Corfigurer |'assistance & distance sollicitée Activé
Pemettre awx conseillers de contrdler 'ordinateur 3 distance
1

Autoriser le contrdle 3 distance de cet ordinateur :

Durée maximale du ticket (valeur) :

Durée maximale du ticket unités) : Jours

Méthode d'envoi d'invitations électroniques : Mailto
Stratégie Paramétre Commentaire
Corfigurer Proposer ' Assistance & distance Activé

Autoriser le contrdle 3 distance de cet ordinateur : Pemettre awx conseillers de contrdler 'ordinateur 3 distance

Assistance :
BFARMANSI
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La GPO est bien prise en compte par les postes :

Matériel
Litilisation & distance:

Mom de l'ordinateur

Paramétres systéme avances  Protection du systeme
Assistance a distance

Autoriser les connexions d'assistance & distance vers cet ordinateur

(Que se passetil lorsque [active | Assistance a
distance 7

Options avancées. ..

Bureau a distance

Choisissez une option, puis spécifiez qui peut se connecter.
(@) Me pas autoriser les connexions & distance & cet ordinateur
() Autoriser les connexions & distance & cet ordinateur

M'autoriser que la connexion des ordinateurs exécutant le Bureau
a distance avec authentification NLA (recommandé)

Comment chaisir 7 Sélectionnez des utilisateurs. ..

QK Annuler Appliquer

Paramétres de |'Assistance & distance

Vous pouvez définir les limites d'utilisation de |'Assistance & distance sur cet
ordinateur.

Contrile & distance

Autariser le contrble & distance de cet ordinateur

Invitations

Durée maximale de la validité des invitations

1 Jours

O Emettre des invitations ne pouvant &tre utiisées que par les
ordinateurs exécutant Windows Vista ou ultérieur

Annuler

Bluefarma.local

les termes du contrat de licence logiciel Microsoft

D0-00001-AA325

L'utilisateur doit ensuite inviter une personne a prendre contréle sur le PC :

Inviter une personne & se connecter
~ avotre PC pour vous aider ou
Panneau de configuration
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Il est possible de créer une invitation par fichier et de I'envoyer par mail, par exemple :

= Assistance 3 distance Windows

Voulez-vous demander ou proposer une assistance ?

L'Assistance & distance Windows connecte deux ordinateurs de fagon a ce qu'une personne puisse aider
a résoudre les problémes de I'ordinateur de I'autre personne.

1 —> Inviter une personne de confiance a vous aider
La persenne qui vous aide peut visualiser votre écran et partager le contréle de votre ordinateur.
1
—> Aider quelgu’un qui vous a invité
épondez & la demande d'assistance d'une autre personne.
i Répondez 2 la demande d'assistance d tre p

Déclaration de confidentialité

Annuler

€ @ Assistance 3 distance Windows

Comment voulez-vous inviter votre conseiller de confiance 7
Vous pouvez créer une invitation et I'envoyer 3 'application auxiliaire, Vous pouvez également utiliser

Easy Connect pour simplifier les connexions & I'application auxiliaire.

—> Enregistrer cette invitation en tant que fichier
Vious pouvez envoyer cette invitation en tant que piéce jointe si vous utilisez une messagerie Web.

Envoyer une invitation par courrier électronique
Si vous utilisez un programme de messagerie électronique compatible, cette option lancera le
programme et attachera le fichier d'invitation.

—> Utiliser Easy Connect
Utilisez cette option si Easy Connect est également disponible pour votre conseiller.

Annuler

= Apres avoir créé le fichier, un mot de passe est a transmettre également :

B Assistance 3 distance Windows — [m] *

. Converser i Paramétres Résoudre les problémes a Aide

Donner le mot de passe et le fichier d'invitation a votre conseiller '
HSRR2WW2J2DN

l.é' Attente de connexion entrante...
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La personne prenant le contréle doit lancer le fichier et entrer le mot de passe afin de
prendre la main sur le poste :

Assistance & distance *

Entrez le mot de passe pour vous connecter &
I'ordinateur distant

Wous pouvez obtenir ce mot de passe auprés de la personne
demandant I'assistance, Une session Assistance & distance

démarrera dés que vous aurez entré le mot de passe et cliqué
sur QK.

Entrez le mot de passe:

HSRR2WW2J2DN| |

OK || Annuler |

L’acces est ensuite effectif. Il est possible de n’avoir que le visuel, ou bien de
contréler le poste et effectuer n’importe quelle action. Un systéme de tchat est
également présent afin de communiquer avec I'utilisateur.

- v rt st w St v e vy

& Cesser de partager [ Tailleréelle  Converser J Paramétres @) Aide

o

-

Comigallte

e

= Jow istan 4
@ Acréter le partage 11 Interrompre ' Converser 1 Paramétres (@ Aide

@ Votre conseiller partage le contrdle de votre ordinateur.

A

Bluefarma®

Votre santé, notre devoir depuis 1998

D 4
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9.3.
9.3.1. Installation du serveur FTP

* |nstaller le paquet vsftpd.

yum install vsftp

Installé :
vsftpd.x86 64 0:3.0.2-22.e17

Terming !
= Faire que le service démarre automatiquement au démarrage du systeme.
systemctl enable vsftpd

Created symlink from /etc/systemd/system/multi-user.target.wants/vsftpd.service to /usr/lib/systemd/syste
m/vsftpd.service.

= Supprimer le fichier ftpusers qui ne nous sera pas utile puisqu'il interdit certaines

connexions.
rm /etc/vsftpd/ftpusers
= Configurer le fichier vsftpd.conf.

vim /etc/vsftpd/vsftpd.conf
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Contenu du fichier de configuration :

listen port=21

ftpd banner=Bienvenue sur le ftp de la société Bluefarma
pam_service name=vsftpd

listen=YES

anonymous_enable=YES

local enable=YES

userlist file=/etc/vsftpd/user list

userlist enable=YES

userlist deny=YES

write enable=NO

anon _world readable only=NO

anon_upload enable=NO

anon _mkdir write enable=NO

anon_ other write enable=NO

guest enable=YES

guest username=ftp

chroot local user=YES

max clients=40

max per ip=4

user config dir=/etc/vsftpd/vsftpd user conf

xferlog enable=YES




9.3.2. Intégration de Centos au domaine Active Directory et

configuration du serveur samba
Prérequis :

= Le DNS doit étre correctement configuré du c6té de SRV-AD1.

= SRV-AD1 et SRV-NUX1 doivent étre correctement synchronisés avec leur serveur de temps NTP
(important pour Kerberos).

= Les ports suivants doivent étre ouverts dans le firewall : En TCP/UDP, 135, 137, 445 et 138, 139 et
UDP.

= |nstaller la suite de paquets suivants sur la machine Linux SRV-NUX1 :

yum install samba samba-common samba-winbind samba-winbinb-
client krbbS-workstation krb5-libs oddjob-mkhomedir oddjob
pam krb5 nss samba-client

NB : samba et samba-common sont normalement installés

» Editer le fichier de configuration /etc/krb5.conf : indiquer dans les sections colorées
en jaune le nom de domaine Bluefarma et celui de machine (srv-
adl.bluefarma.local).

includedir /etc/krb5.conf.d/

[logging]

default = FILE:/var/log/krb5libs.log

kdc = FILE:/var/log/krb5kdc.log

admin server = FILE:/var/log/kadmind.log

[libdefaults]

dns_lookup realm = false

ticket lifetime = 24h

renew lifetime = 7d

Torwardable = true

rdns = false

default realm = BLUEFARMA.LOCAL

default ccache name = KEYRING:persistent:%{uid}

[realms]

BLUEFARMA.LOCAL = {
kdc = srv-adl.bluefarma.local
admin server = srv-adl.bluefarma.local
default domain = bluefarma.local

}

[domain_realm]
.bluefarma.local
bluefarma.local =

= BLUEFARMA.LOCAL
BLUEFARMA.LOCAL
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= Vérifier que les paramétres sont corrects avec le compte administrateur de I’AD au
moyen de la commande suivante :

®= kinit Administrateur
Le mot de passe de I’Administrateur de I’AD est demandé :

[root@SRV-NUX1 pchirol]# kinit Administrateur
Password for Administrateur@BLUEFARMA.LOCAL:

= Vérifier que 'utilisateur Administrateur a bien obtenu un ticket de la part de
Kerberos avec la commande klist :

[root@SRV-NUX1 pchirol]# klist
Ticket cache: KEYRING:persistent:0:0
Default principal: Administrateur@BLUEFARMA.LOCAL

Valid starting Expires Service principal

10/11/2017 @0:04:02 10/11/2017 10:04:02 Kkrbtgt/BLUEFARMA.LOCALGBLUEFARMA.
LOCAL T

renew until 17/11/2017 00:00:20

= Editer le fichier de configuration /etc/samba/smb.conf au niveau de la section
[global] :

[global]
workgroup = BLUEFARMA
realm = BLUEFARMA.LOCAL
security = ADS
log level = 3
log file = /var/log/samba/%m
max log size = 50
printcap name = cups
printing = cups
winbind enum users = yes
winbind enum groups = yes
winbind use default domain = yes
winbind nested groups = yes
winbind separator = /
idmap uid = 600-20000
idmap gid = 600-20000

template shell = /bin/bash
passdb backend = tdbsam
printing = cups

printcap name = cups

load printers = yes

cups options = raw
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Configurer le dossier /home/partage_commun qui permettra de partager des
données avec le SAV (postes Linux) et le dossier /home/BLUEFARMA qui hébergera
chaque dossier personnel des utilisateurs de Windows.

[partage BLUEFARMA]
comment = répertoire pour les dossiers des utilisateurs
path = /home/users/%u
valid users = @"BLUEFARMA/Utilisateurs du domaine"
browseable = no
read only = no

[partage commun]
comment = répertoire d'échange de fichiers
path = /home/partage commun
valid users = @"BLUEFARMA/Utilisateurs du domaine"
browseable = yes
read only = no
writable = yes
directory mask = 0777
create mask = 0777

Procéder a la jonction du domaine avec le compte administrateur du domaine AD
avec la commande net join -U Administrateur :

[root@SRV-NUXL pchirol]# net join -U Administrateur
Enter Administrateur's password:

Using short domain name -- BLUEFARMA

Joined 'SRV-NUX1' to dns domain 'bluefarma.local’

Vérifier que la jonction s’est bien déroulée par la commande net ads testjoin :

[root@SRV-NUX1 pchirol]# net ads testjoin
Join is OK

On peut aussi se rendre dans le gestionnaire Utilisateurs et ordinateurs Active
Directory sur SRV-AD1 pour voir apparaitre notre machine SRV-NUX1 :

Fichier Action Affichage 7
e 2D BBz HEI2aETE%

: Utilisateurs et ordinateurs Active)| Nom Type Description
_ Requétes enregistrées {EISRV-DFS1  Ordinateur
v & bluefarma.local IEISRV-NUX1T  Ordinateur
| Builtin ————

| Computers

2| Domain Controllers

| ForeignSecurityPrincipal:
~| Managed Service Accour
| Users
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= Configurer Winbind via la commande authconfig :

--enablewinbind

-enablemd5

[root@SRV-NUX1 ~]# authconfig
bindauth --enablelocauthorize

--enablemkhomedir --update

-enableshadow --enablewin

= Modifier la configuration de PAM en éditant /etc/nsswitch.conf :

# /fetc/nsswitch.conf

passwd: files winbind
shadow: files winbind
group: files winbind
hosts: Tiles dns wins

= Vérifier I'acces aux comptes utilisateurs ou aux groupes de I’AD :

Avec wbinfo -u : (liste non exhaustive)

[root@SRV-NUX1 pchirol]# wbinfo -u

administrateur
invité
defaultaccount
krbtgt
lmercier
jada
gpasquier
arobert
lperrot
hmartinez
sribier
ngautier
cprevost
fdelaplace
ffaure
zboyer
lperez
pchirol
ngerard
gqzantedeschi
ndronier
nbourgeois
olaporte
clecomte
jbeziat
cella

nayo
cacien
kbertrand
thumbert
elefevre
aaubry
jlefebvre
lchombier
rgoff
rfrancois
groussel
yaubert
gdupont
amallet
jchevalier
mmoulin
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Avec wbinfo -g :

[root@sRV-NUX1 pchirol]# wbinfo -g

ordinateurs du domaine

contréleurs de domaine

administrateurs du schéma

administrateurs de 1'entreprise

editeurs de certificats

admins du domaine

utilisateurs du domaine

invités du domaine

propriétaires créateurs de la stratégie de groupe
serveurs ras et ias

groupe de réplication dont le mot de passe rodc est autorisé
groupe de réplication dont le mot de passe rodc est refusé
contrdleurs de domaine en lecture seule

contréleurs de domaine d'entreprise en lecture seule
contréleurs de domaine clonables

protected users

administrateurs clés

administrateurs clés enterprise

dnsadmins

dnsupdateproxy

utilisateurs dhcp

administrateurs dhcp

administratif

direction

produita

produitb

sav

si

= Vérifier I'accés aux répertoire partagés de la machine linux depuis un poste client :

~ Emplacements réseau (2}

cmercier (4192,168.40.50) (P:) partage commun (44 192,168.40.50)
| | (Z:)
W™ 555 Go libres sur 12,4 Go "
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9.3.3. Configuration du partage de fichiers NFS

Configuration du serveur NFS

= Installer le paquet nfs :

yum install nfs-utils

Taille totale : 398 k

Is this ok [y/d/N]: y
Downloading packages:
Running transaction check
Running transaction test
Transaction test succeeded
Running transaction

Mise a jour : 1l:nfs-utils-1.3.0-0.48.el7 4.x86 64
Nettoyage : l:nfs-utils-1.3.0-0.48.e17.x86 64
Vérification : 1:nfs-utils-1.3.0-0.48.el7 4.x86 64
Vérification : 1l:nfs-utils-1.3.0-0.48.e17.x86 64

Mis & jour :
nfs-utils.x86 64 1:1.3.0-0.48.el7 4

= Attribuer les droits a /home :
mkdir /home

chmod 777 /home

» Editer le fichier /etc/exports. C'est dans ce fichier que I'on précise que le dossier
/home/ sera partagé en ajoutant la ligne suivante.

/home/ 192.168.40.60(fsid=0, ro)

Cette ligne précise que le dossier sera partagé vers notre serveur client ayant pour IP
192.168.40.60. "ro" pour "readonly" précise que I'on souhaite avoir les droits seulement
en écriture sur les données partagées.

= Démarrer (start) le service nfs puis faire que ce dernier se lance a chaque démarrage
du systéme (enable).

systemctl restart nfs.service

systemctl enable nfs.service rpcbind nfs-lock

= Exporter le chemin renseigner dans le fichier exports puis vérifier que le partage est
bien actif.
exportfs -ra

showmount -e

[root@SRV-NUX1 ~]1# showmount -e
Export list for SRV-NUX1:
/home 192.168.40.60
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= Configurer le pare-feu afin que la connexion soit possible en ajoutant les services

suivants.
firewall-cmd --permanent --add-service=nfs
firewall-cmd --permanent --add-service=rpc-bind
firewall-cmd --permanent --add-service=mountd

systemctl reload firewalld.service

Configuration du client NFS

= Créer le répertoire partage_nfs dans /media en lui attribuant des droits.
mkdir /media/partage nfs

chmod 777 /media/partage nfs

= Configurer un montage automatique en configurant le fichier /etc/fstab que 'on édite
en rajoutant les lignes suivantes.

192.168.40.50: /home/ /media/partage nfs nfs auto,user,ro
00

Cette opération permet de rendre le montage du partage NFS permanent, méme aprés
un redémarrage.

=  Configurer le pare-feu afin que la connexion soit possible en ajoutant les services
suivants.

firewall-cmd --permanent --add-service=nfs
firewall-cmd --permanent --add-service=rpc-bind

firewall-cmd --permanent --add-service=mountd

= Monter les données contenues dans /etc/fstab.

mount -a

Un redémarrage complet des systémes peut s’avérer nécessaire pour faire fonctionner le
partage.
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9.3.4. Installation de GLPI et de la base de données

Installation de GLPI et de ses dépendances :

= |nstaller les paquets nécessaires a I'utilisation de GLPI :

yum install httpd php php-mysgql php-gd php-mbstring
mariadb-server

Installé :
httpd.x86 64 0:2.4.6-67.el7.centos.5 mariadb-server.x86 64 1:5.5.56-2.el7
php.x86 64 0:5.4.16-42.e17 php-gd.x86 64 0:5.4.16-42.e17
php-mbstring.x86_64 0:5.4.16-42.e17 php-mysgl .x86_64 0:5.4.16-42.el7

Dépendances installées :
apr.x86_64 0:1.4.8-3.el7 apr-util.xB6 64 0:1.5.2-6.el7
httpd-tools.xB6_64 0:2.4.6-67.el7.centos.5 libzip.xB6_64 0:0.10.1-8.e17
mailcap.noarch 0:2.1.41-2.el7 mariadb.x86_64 1:5.5.56-2.el7
perl-Compress-Raw-Bzip2.xB6_64 ©:2.061-3.el7 perl-Compress-Raw-Z1ib.x86_64 1:2.061-4.el7
perl-DBD-MySQL.xB6 64 0:4.023-5.e17 perl-DBI.xB6 64 0:1.627-4.e17
perl-Data-Dumper.x86 64 0:2.145-3.e17 perl-I0-Compress.noarch ©:2.061-2.e17
perl-Net-Daemon.noarch 0:0.48-5.e17 perl-PLRPC.noarch 0:0.2020-14.e17
php-cli.xB86_64 0:5.4.16-42.e17 php-common.x86_64 0:5.4.16-42.el7
php-pdo.x86_64 0:5.4.16-42.617 t11ib.xB6_64 8:5.1.2-14.e17

Dépendances mises & jour :
mariadb-libs.x86_64 1:5.5.56-2.el7

Terminé
[root@SRV-DATABASE pchirol]# l

= Lancer et configurer le lancement du serveur MariaDB pour le prochain démarrage :

systemctl start mariadb
systemctl enable mariadb

[ root@SRV-DATABASE pchirol]# systemctl enable mariadb

Created symlink from /etc/systemd/system/multi-user.target.wants/mariadb.service to /usr/lib/systemd/syst
em/mariadb.service.

[ root@SRYV-DATABASE pchiroll#
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= Sécurisation de I'installation de mariadb :
" mysgl secure installation

[root@SRY-DATABASE pchirol]# mysql_secure_installation

MOTE: RUNNING ALL PARTS OF THIS SCRIPT IS RECOMMENDED FOR ALL MariaDB
SERVERS IN PRODUCTION USE! PLEASE READ EACH STEP CAREFULLY!

In order to log into MariaDB to secure it, we'll need the current
password for the root user. If you've just installed MariaDB, and
you haven't set the root password yet, the password will be blank,
so you should just press enter here.

Enter current password for root (enter for none):
0K, successfully used password, moving on...

Setting the root password ensures that nobody can log into the MariaDB
root user without the proper authorisation.

Set root password? [Y/n] vy
MNew password:
Re-enter new password:
Password updated successfully!
Reloading privilege tables..

. Success!

= (Création de la base de données :

mysgl -u root -p

Enter password:

Welcome to the MariaDB monitor. Commands end with ; or \g.

Your MariaDB connection id is 10
Server version: 5.5.56-MariaDB MariaDB Server

Copyright (c) 2000, 2017, Oracle, MariaDB Corporation Ab and others.
Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

MarialB [(none)]l= I

MariaDB [ (none) ]> CREATE DATABASE bluefarmadb;

MariaDB [ (none)]> GRANT ALL PRIVILEGES ON bluefarmadb .* TO
'ngerard'@'localhost' IDENTIFIED BY 'admin';

MariaDB [ (none)]> quit

= Configuration du serveur web : éditer le fichier php.ini
vim /etc/php.ini

Renseigner ensuite la ligne suivante :

[Date]

date.timezone = "Europe/Paris"
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Interdire |'accés aux répertoire "config" et "files" : création du fichier glpi.conf

vim /etc/httpd/conf.d/glpi.conf

Ecrire le contenu suivant :

<Directory "/var/www/html/glpi/config">
AllowOverride None
Require all denied

</Directory>

<Directory "/var/www/html/glpi/files">
AllowOverride None
Require all denied

</Directory>
= Lancer et configurer le lancement du serveur apache/httpd :

systemctl enable httpd

systemctl start httpd

[ root@SRV-DATABASE pchircl]# systemctl enable httpd
Created symlink from /etc/systemd/system/multi-user.target.wants/httpd.service to fusr/lib/systemd/system

/httpd.service.

Installation de GLPI :

= Téléchargement et décompression de l'archive :
o Serendre dans le répertoire /src/ :
cd /usr/local/src
o Télécharger GLPI avec I'outil wget :

wget https://github.com/glpi-
project/glpi/releases/download/9.1/glpi-9.1.tar.gz

>] 32 950 680 2,31MB/s ds l4s

100%[

2017-10-14 16:45:59 (2,23 MB/s) - «glpi-9.1.tar.gz» sauvegardé [32950680,/32950680]

o Décompresser I'archive "glpi-9.1.tar.gz" dans la racine du serveur web :
tar -xzvf glpi-9.1.tar.gz -C /var/www/html/
o Modifier les droits de maniéere récursive sur le répertoire GLPI :

chown -R apache:apache /var/www/html/glpi/
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= Renseigner l'adresse https://192.168.40.50/glpi/ dans le navigateur web puis
sélectionner la langue :

| Setup GLPI ® |+

€ (0| 192.168.40.50/glpi/install/install. php EJ| @ ||Q Rechercher w B ¥+ #

Glpi
) p I GLPI SETUP

Select your language

Francais | »

= Apreés avoir accepté le contrat de licence, cliquer sur Installer :

GLPI SETUP

Début de l'installation
Installation ou mise a jour de GLPI

lation' pour une nouvelle installation compléte de GLPL

a jour' pour lancer la mise & jour de votre version de GLPI & partir d'une version antérieure.

Installer
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= Aprés quelques tests de vérifications, cliquer sur Continuer pour poursuivre
I'installation :

GLPI SETUP

Etape 0

& de votre environnement avec l'exécution de GLPI

Test du Parseur PHP

Test de l'extension MySQLI

Test des sessions

Test de l'utilisation de Session_use_trans_sid
Test sur les fonctions ctype

Test sur l'extension fileinfo

Test sur les fonctions Json

Test sur I'extension mbstring

Test sur 'extension GD

Test sur 'extension zlib

Test sur |'extension Curl

Test de la meémoire allouge

Test d'éeriture du fichier de configuration
Test d'écriture de fichiers documents

Test d'écriture de fichiers dump

Test d'écriture des fichiers de sessions

Test d'écriture des fichiers des actions automatigques
Test d'écriture des fichiers de graphiques
Test d'écriture des fichiers de verrouillage
Test d'écriture des documents des plugins
Test d'écriture des fichiers temporaires

Test d'écriture de fichiers rss

Test d'écriture des fichiers télécharges

Test d'écriture de fichiers photos

Test d'éeriture des fichiers de journal
L'accés web au répertoire des fichiers est protége
SELinux en mode Disabled

Celefelefefeleefele]o e g e g ]e]e ][]/ q & g%

= Renseigner les paramétres de connexions de la base de données :

GLPI SETUP

Etape 1

nfiguration de la connexion a la base de données

Parameétres de connexion 4 la base de données

Serveur SQL (MariaDB ou MySQL) localhost

Utilisateur SQL ngerard

Mot de passe SQL sssss
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= Sélectionner la base de données "bluefarmadb" que nous avons créée
précédemment puis finaliser I'installation :

GLPI SETUP

Etape 2
Test de connexion a la base de données
Connexion a la base de données réussie

Veuillez sélectionner une e de données :

@) bluefarmadb
Créer une nouvelle base ou utiliser une base existante : _

GLPI SETUP

Etape 4

L'installation est terminee

nsi que les donn

Utiliser GLPI

|Identiﬁant

Envoyer

NB : la premiere connexion se fait avec les ID et mot de passe « glpi ».
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9.3.5. Installation et configuration de phpMyAdmin:

Prérequis :

= S'assurer qu'Apache est bien installé (paquet httpd).
= Vérifier qu'Apache est bien activé en cas de reboot.

= |Installation de php (certains des paquets sont déja présents depuis I'installatiion de
GLPI) :

yum install php php-mbstring php-pear
NB : il faut ensuite relancer Apache apres cette installation.
= Le paquet phpMyAdmin se trouve dans le dép6t Fedora EPEL :

rpm -ivh https://dl.fedoraproject.org/pub/epel/epel-release-
latest-7.noarch.rpm

= |nstaller le paquet phpMyAdmin :

yum --enablerepo=epel -y install phpMyAdmin php-mysgl php-
mcrypt

=  Modifier le fichier phpMyAdmin.conf présent dans Apache pour permettre un acces a
distance depuis un autre réseau :

vim /etc/httpd/conf.d/phpMyAdmin.conf

Ensuite, renseigner le(s) pool(s) d'ip afin que les postes qui s'y trouvent puissent accéder
a la page dans la section <Directory /usr/share/phpMyAdmin/> :

<Directory /usr/share/phpMyAdmin/=>
AddDetaultCharset UTF-8

<IfModule mod authz core.c>
# Apache 2.4
<Requirehny>
Require ip 127.0.0.1
Require ip ::1
Require ip 192.168.40.0/24
</Requirehny>

= Relancer Apache:

systemctl restart httpd
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Renseigner |'adresse suivante dans le navigateur pour vérifier que phpMyAdmin est
maintenant accessible puis procéder a l'authentification :

/ Ak phpMyAdmin x\+

@\ @ & | 192.168.40.50/phpMyAdmin/index.php?db=&token=11d1d.  E1| € ‘ |Q Rechercher

a3 A ©

phpMyAdmin
Bienvenue dans phpMyAdmin

—* Langue - L

| Frangais - French j

Utili:

| ngerard ‘

Mot de passe :

Nous pouvons dés présent accéder a la base de données SQL et I'administrer depuis
I'interface du navigateur web :

/ 44 192.168.40.50 / local... x\+
@i ® A | 192.168.40.50/phpMyAdmin/index.php?token=62015b013753; | & | |Q Rechercher

phpMyAdmin |-

B & A @ =

SEle0) e || Bases de données || SOL (§ Etat = Exporter [& Importer ~ plus
Récentes | Préférées = —
(=9 | Parametres generaux Serveur de base de
| bluefarmadb . données
information schema & Modifier le mot de passe

= Interclassement pour la connexion au serveur (g):

» Serveur : Localhost via UNIX
utfBmb4 _unicode _ci j socket

= Type de serveur : MariaDB

* Version du serveur : 5.5.56-
MariaDB - MariaDB Server

B 1 3 » Version du protocole : 10

Pa rametres d afﬁChage » Utilisateur : ngerard@localhost

* Jeu de caractéres du serveur :
9 Langue - Language @: | Francais - French :l UTF-8 Unicode (utf8)

e Taille du texte:

Serveur web

» Apache/2.4.6 (CentOS) PHP/5.4.16|

lus d N * Version du client de base de
¢ IS Qe FEE S données : libmysgl - 5.5.56-
MariaDB

= Extension PHP : mysqgli @
* Version de PHP : 5.4.16

phpMyAdmin
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9.4.

9.4.1. Configuration des acces en SSH
Prérequis :

= |’émulateur de terminal Mobaxterm doit étre déja installé sur le poste de I'administrateur.
= || doit posséder le mot de passe d’acces a la machine.

= |nstaller OpenSSH.
apt install openssh-server
NB : Normalement, Openssh est nativement installé.

= Ajouter le port d’écoute 37913 en se rendant dans le fichier /etc/ssh/sshd_config.
= Générer des clés pour faciliter la connexion au serveur. Dans Mobaxterm, se rendre
dans Tools > MobaKeyGen (SSH key generator).

Terminal  Sessions  View  Xserver  Tools  Games Settings Macros  Help

¥ -
LI R S
' - -

Session Servers Tools Games

1 MobApt packages manager (experimental)
[X] X11 tab with Dwm

Quick connect... [=) %11 window with Fywm

X X1 window with Twm

t +
& 8 ° - i ™ List hardware devices
|'llrmtII < - List running processes
E Mame Bl start Crod as admin
g
“ nano —
<h = MobaTextEditor
Y ‘bash,_history % MobaFoldersDiff
E ashrc A Ascii table
=
] Sforward
-mdg “& Metwork services
ﬁ Jovhre =] _
5] profile =2 MobaS5HTunnel (port forwarding)
m f
= rnd A MobakKeyGen (55H key generator)
4 wiminfo =_= List open network ports
8 +'# Network scanner
o

“= Ports scanner
¥ Network packets capture

Cliguer sur Generate puis déplacer le curseur au hasard dans I'espace affiché, ce qui va
générer par entropie des données pour la création de notre clé.
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I'l-:-l.:g) MeobaXterm 55H Key Generator it
File Key Conversions Help

Key
Public key for pasting into OpenSSH server ™/ ssh/authonzed_keys file):

sshsa s
AAAABINzaC lyc 2EAAAABJOAAADEARZHg Tt/ WBoPlSs45IKindcZFBe MpH 1 2aluYD
SHZdMzS+=lAh

+Wew Y1249t WAMBMNXAx Yy FrZhCym SMO JiwHB5545/dHd Y1Exg Jo Zgzvf Imuhted Tw
HGPzxgmOwszWs0ZPjke 1wR 5 Uughc 11Ua4P 53k 0Q 5G] 9b St Hodv 585K LINUY T w

Confirm passphrase: |-o-o-o-o-o-o-o-o-o-o

Key fingerprirt : |55h-rsa 2048 27-40:40:a% 1eb1:2c:e5:1d:7d:53:83:01 b 7-aa:65 |
Key comment: |rsa4(e:.'-pchir0|@hluefarrna |
Key passphrase: |-o-o-o-o-o-o-o-o-o-o |

Actions

Generate a public/private key pair Generate

Load an existing private key file Load

Save the generated key Save public key
Parameters

Type of key to generate:

i® RSA () DSA (C) ECDSA (_) ED25519 (_) S5H-1 (RSA)

Mumber of bits in a generated key:

Renseigner une passphrase (qui correspondra au mot de passe de I'administrateur
pour un serveur proxmox avec ses critéres de robustesse requis) puis sauvegarder la
clé privée dans un répertoire.

NB : on peut renommer la fin de la clé en commentaire pour indiquer le propriétaire
de la clé, ici pchirol@bluefarma.

= Surle serveur, mettre a jour le fichier ./ssh/authorized_keys en copiant le contenu de
la clé publique a partir du générateur précédent.

: g 5 'flmuhtcdl't-:HuP xqm[n 507
xUughc11Ua4P53keq5G] I9b9tHo4 j O0ZIHH+rn9R{1v3XmmH N1Rx5

TpF’.Pe+1Ei'FSLpLoI'~1'J-'.'BaaEJA._ s7Fgu+cUGwEeAEYox1s .o‘ufbbech-.pEIr'JGL._g[wIJ,gU gtauNeIZXm9z LWU1JAu
(JTD+onk /V2x1tGrENKRcFWYEQw== rsa-key-pchirol@bl uefarmai

= Créer une session en allant dans Session > onglet SSH > puis renseigner I’h6te (Remote
host), I'utilisateur (username) et le port d’écoute (pour nous, 37913). Enfin, cliquer sur
I’onglet Advanced SSH settings puis cocher Use private key afin d’ajouter la clé privée
de I'administrateur autorisé a ouvrir une session sécurisée sur la machine
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= |l restera a renseigner une derniere fois la passphrase lors de la prochaine connexion.
Durant les connexions suivantes, un simple double-clique sur la session suffira pour
établir une session cryptée et sécurisée sans devoir rentrer de mot de passe.

Authenticating with public key "rsa-key-pchirol@luefarma®

Passphrase for key "rsa-key-pchirol@luefarma": |}

NB : le fait de fermer I’émulateur oblige I'utilisateur a renseigner de nouveau la passphrase. Il
est conseillé de fermer le terminal qu’en fin de journée pour ne pas étre obligé de le renseigner
a chaque fois

9.4.2. Configuration de fai2ban
Fail2ban est un logiciel qui limite le nombre de tentatives d’essais de mot de passe avant de
bannir pendant une certaine durée |'auteur de cette action.

= Installer le paquet fail2ban
apt install fail2ban

= Pour vérifier sur quel port écoute fail2ban, exécuter la commande iptables -S | grep
f2b.

-N f2b-sshd

-A INPUT -p tcp -m multiport --dports :
-A f2b-sshd -3 RETURN

= Supprimer la régle dans le pare-feu iptables indiquant que fail2ban écoute sur le port
ssh (22).
iptables -D INPUT -p tcp -m multiport --dports 22 -j £f2b-
sshd
Puis la remplacer par
iptables -A INPUT -p tcp -m multiport --dports 37913 -j
f2b-sshd

= Par la méme commande de vérification, on constate que fail2ban écoute dorénavant
sur le port 37193.

= Modifier le fichier /etc/fail2ban/fail2ban.conf.

[Definition]

loglevel = 3

logtarget = /var/log/fail2ban.log

socket = svar/run/failzban/failzban.sock
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= Editer le fichier /etc/fail2ban/jail.conf puis modifier les lignes suivantes.

ignoreip = 192.168.40.101 4#mention des IP des postes
administrateurs gqui ont le droit de se tromper

Bantime = 600 #durée du bannissement exprimée en secondes
[sshd]
Enabled = true #activation du service

port = 37913

filter = sshd #nom du filtre associé

maxretry = 3 #nombre maximal de tentatives

= Relancer le service (restart) et faire en sorte qu’il soit actif en cas de reboot (enable).
systemctl start fail2ban

systemctl enable failZban

9.4.3. Configuration du pare-feu IPTABLES
La configuration consiste a fermer tous les ports pour rejeter tout le trafic entrant, a
I’exception des ports que nous utilisons pour différents services (ssh, port proxmow, icmp).

= La commande iptables -L montre que notre pare-feu accepte en |'état tous les flux
entrants. Avant de droper tous les paquets, il convient d’ouvrir notre port d’accés en
premier (sous peine de bloquer 'accés a notre machine)

iptables -A INPUT -p tcp -m multiport —--dport 37913 -3 ACCEPT
Nous acceptions aussi I'icmp pour pinger notre machine.

iptables -A INPUT -p icmp -j ACCEPT
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9.5. CONFIGURATION DE LA BASE DE DONNEES

= Se rendre dans I'onglet Configuration puis Authentification et créer une nouvelle
liaison LDAP, que I'on configure en fonction de nos parameétres du domaine :

Liste... Annuaire LDAP - LDAP 11

Annuaire LDAP

MNom LDAP Derniére modification 2017-11-06 23:59
Serveur par défaut Oui - Actif Qui +
Serveur 192.163.40.10 Port (par défaut 383) 339
Filtre de connexion (&(objectCl. (ohjectCat Y=p I tContral 1.2 840 113556 1 4 803:=2)))
BaseDN de=bluefarma, de=local
DN du pte (pour les i non anonymes) adminglpi@bluefarma.local
Mot de passe du pte (pour les d non anonymes) :}:‘ Effacer Champ de l'identifiant samaccountname

R e
Commentaires

v
Créé le 2017-11-06 23:38 Derniére mise a jour le 2017-11-06 23:59

Sauvegarder

= Se rendre dans I'onglet Administration, Utilisateurs puis cliquer sur Liaison annuaire
LDAP :

Assistance Gestion Outils Administration Configuration

& Ajouter utisateu.. Liison annuaie LDAP

ualizsés « contient « Rechercher

re d'éléments) 0 9w }' m J Page courante en POF paysage ¥ Deladsurd
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= Cliquer sur Importation de nouveaux utilisateurs :

Import en masse d'utilisateurs depuis un annuaire LDAP

Synchronisation des utilisateurs déja importés

Importation de nouveaux utilisateurs

= Puis sur Rechercher :

Importation de nouveaux utilisateurs

Activer le filtrage par date

Critére de recherche pour les utilisateurs

Identifiant
Nom de famille
Téléphone

Téléphone mobile

Courriel
Prénom
Téléphone 2

Titre

Mode expert

Les utilisateurs apparaissent, mais ne sont pas directement importés. On peut donc importer

seulement certaines personnes, ou bien tout le monde.

Affichaga (nombra d'éléments) 20 + De 1 3 20 sur 92

N

Utilisateurs Derniére mise a jour dans I'annuaire LDAP
zmarchand 2017-10-20 12:22
zleveque 2017-10-20 12:22
zboyer 2017-10-20 12:22
ymathieu 2017-10-20 12:22
yaillet 2017-10-20 12:22
yfontaine 2017-10-20 12:22
yaubert 2017-10-20 12:22
tlemaire 2017-10-20 12:22
thumbert 2017-10-20 12:22
tguillat 2017-10-20 12:22
sribier 2017-10-20 12:22
spereira 2017-10-20 12:22
smeunier 2017-10-20 12:22
=zgauthier 2017-10-20 12:22
rmartinez 2017-10-20 12:22
rgoff 2017-10-20 12:22
rfrancois 2017-10-20 12:22
rdurand 2017-10-20 12:22
gzantedeschi 2017-11-04 01:30
peollet 2017-10-20 12:22

utilisateurs Derniére mise a jour dans I'annuaire LDAP
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Une fois les utilisateurs importés, ils pourront se
connecter aussitdt au GLPI.

= || est également possible de supprimer des
utilisateurs du GLPI dont les profils iront dans la
corbeille : libre a I'administrateur de les
récupérer ou de les supprimer définitivement.

Elément ajouté avec succés : Marchand Zacharis
Elément ajouté avec su B

Elément ajouté avec su
Elément ajouté avec su
Elément ajouté avec su
Elément ajouté avec su

Affichage (nombra d'éléments) 250

ol o

4 Identifiant Nom de famille

4 Identifiant Nom de famille

(G

v £ o e

= Pour respecter le cahier des charges, on utilisera
un profil personnalisé pour les utilisateurs :

: Dupuis Lilian
: Chombier Laurent
: Bailly Louna

: Arnaud Leon

: Bertrand Kyllian
Benoit Killian

Liste... Profil - Utilisateurs

Profil
Mom Utilisateurs
Profil par défaut \/
Interface du profil Interface standard =

Modification du mot de passe

Formulaire de création de tickets & la connexion

Créé le 2017-11-11 19:43

Sauvegarder

59

Commentaires

Derniére mise a jour le 2017-11-11 23:59

Supprimer définitivement
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Liste... Profil - Utilisateurs s/9

Parc

Lecture Mt;ztl:f a Créer Supprimer Purge Lﬁ::,::;e Mis:otaéi:ur Sélectionne;.-;duétsélectinnner
Ordinateurs \/
Moniteurs \/
Logiciels
Réseaux
Imprimantes \/

Cartouches
Consommables
Téléphones
Périphériques
Internet

Sélectionner/désélectionner
tout

On pourra consulter le parc depuis ce profil, créer des tickets, consulter la FAQ. Toutefois,
toute modification ou suppression est impossible tandis que I'accés a la configuration et a la
gestion du GLPI est bloquée.

Ceci sera appliqué par défaut a tous les nouveaux utilisateurs (et donc a I'ensemble des
utilisateurs importés)

= |’utilisateur peut également créer un ticket :

Accueil Assistance m 4+ Q

GLPI peut vite devenir déroutant pour I'utilisateur, c’est pourquoi on limite les fonctionnalités
au maximum, afin de ne montrer a I'utilisateur que ce dont il a réellement besoin.

L'interface de création de tickets est ainsi épurée. L'utilisateur a accés aux fonctionnalités
principales : priorité, ajout de piéce jointe, titre, description du probléme ou de la demande,
lieu, éléments associés au probleme (ordinateur, imprimante) :
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Nouveau ticket

Type Incident ~ Catégorie @
Acteur Attribué a
& abrun
Demande de
Urgence Moyenne ¥ validation
Liew Lale)
Eléments 5 m
o Général ~
associés
Titre
Description®

Tickets liés +

Fichier (2 Mio
maximum) @

Glissez et déposez votre fichier ici, ou
Parcourir...

Afin de simplifier I'administration de GLPI et I'ajout de données, il est possible de créer des
gabarits : ordinateur, écran, imprimante, etc.

Lors de la création d’un nouvel équipement, on peut donc choisir de se baser sur ce gabarit

pour que certaines informations soient déja préremplies.

rc Ordinateurs

Ordinateur
Systéme d'exploitation
Composants
Volumes
Logiciels
Connexions
Ports réseau
Gestion
Contrats
Documents
Antivirus
Tickets

Liens externes

Notes

+ Q ==

Nom du gabarit PC fixe Lenovo
Nom* BF
Lieu Al00 v @D+
Responsable technigue
Groupe technique - v @+

Usager numéro

Usager

Utilisatewer e

Groupe e y @D+
Domaine  meee- y @D+
uuiD

Source de mise & jour  —-e—e v @D+

Créé le 2017-11-13 00:13

Statut enprod v @+
Type PCfixe v @+
.| @ Fabricant Lenove v @+
Modéle ThinkCentre M700 Tiny + @+
Muméro de série ABCD1234
MNumére d'inventaire®
| @ Réseau e v @+

Commentaires

Derniére mise a jour le 2017-11-12 16:56
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9.6.

Serveurs : Nous optons pour la gamme DELL pour nos serveurs et nos disques. La fiabilité du
matériel et du support de garantie est tout a fait adaptée a I'enjeu critique que représente le
fonctionnement de nos machines. Nous avons commandé deux serveurs dotés des
configuration suivantes :

DELL POWEREDGE R440

e Processeur: 2 x Intel Xeon
Silver 4110 2.1 G, 8C/16T

e RDIMM:2x16G

e RAID1:2xPERCH730P+de
4 SSD SAS de 400 Go (2.5')
(pour les systémes Windows et Linux

e RAID5:1xPERCH730P+de3xHDD1,2TB(2,5)

e Alimentation redondée : Dual Hot Plug Redundant Power Supply (1+1) de 550W

e Carte réseau : 2 x Broadcom 5720 Dual Port 1 Gbe

e Garantie : 5 ans avec intervention sur site en 4 heures

Prix unitaire : 9537,83 HT

Spare :

e 1 xserveur DELL Poweredge R440 (avec les mémes configurations que ci-dessus).
e 4 x400 Gb SSD SAS 12 Gbps (prix unitaire : 981 HT)

e 6x1,2TB 10K RMP SAS 12 Gbps (prix unitaire : 474 HT)

e 2 x PERC H730P+ (prix unitaire : 474 HT)

PREMIUM
Support Proxmox : Al yourl ever need

Le support Premium nous permet de solliciter sans limitation de € 66,33 montn percry 4

Buy now

ticket le support avec une garantie de réponse d’un jour.
Access o Enterprise repositary
Ce support s’applique par CPU : nous paieront donc 4 support Supportvia Customer Fortal
mensuel par mois (prix/mois : 265.32 HT). Unlimited support ickets
Response time: 1 business day

Remote support (via S5H)

180



Licence Windows

e Windows Server 2016 Standard : Disposant de quatre environnement Windows
virtualisés, deux licences Microsoft Windows Server 2016 Standard seront
nécessaires : chacune des deux peut prendre en charge 2 serveurs virtuels (prix
unitaire : 902,48 HT)

e CAL Windows Server : ce type de licence est requis pour que les postes utilisateurs
puissent étre administrés par Windows Server. Nous commandons 90 licences (prix
unitaire : 34.65 HT).

Licence ACRONIS : Cette licence court sur un an.
Prix unitaire : 729 HT/an

Licence Bitdefender GravityZone Business Security : La licence choisie court sur une
période d’un an pour protéger nos 4 serveurs Windows.

Prix unitaire : 436.99 HT/an

Climatisation : une climatisation réversible est prévue pour chacun des deux locaux qui
abrite nos équipements serveurs et réseaux.

(Prix unitaire : 1489 HT)

FICHE TECHNIQUE DE L'UNITE INTERIEURE DAIKIN FTXS42J

Puissance calorifique restituée & +7°CBS ext (kW) 17154160

Niveau de pression sonore froid (dB{A)) 211337139745

Encombrement de I'unité intérieure H x L x P (mm) 295 x 900 x 215

Poids de l'unité (Kg) 10

Couleur Blanc

Référence de la télécommande IR ARC452A3

Label énergétique froid / chaud Al Axs

EER [ COP froid / chaud nominal 3,44/439 s -
Conso. électrique annuelle (500h en froid) nominal KWih 610

FICHE TECHNIQUE DE L'UNITE EXTERIEURE DAIKIN RXS42K

Encombrement de I'unité intérieure H x L x P (mm) 550 x 765 x 285

Poids de l'unité (Kg) 39 DAIKIN
Type de compresseur swing

Type de réfrigérant R-4104

Plage de fonctionnement température extérieure mode chaud ("CBS) -15 ~ 420 @ @
Plage de fonctionnement température extérieure mode froid ("CBS) +10 ~ +45

Préchargé d'usine jusqu'a (m) 10

Raccordements frigorifiques longeur / déniv max (m) 20715

Raccordements frigorifiqgues diamétre liquide / gaz (m) 14 - 308

Raccordements électriques alimentation VIPh/Hz 23001450

Raccordements électriques protection* disjoncteur courbe D 16 A

Raccordements électriques cable liaison int / ext (mm?) 4G1,5

** \faleurs indicatives, a vérifier en fonction du site et dans le respect de la norme NFC 15-100

181



Onduleur : Deux onduleurs par serveurs sont a prévoir
afin de protéger les équipements des surtensions. Nous
avons choisi la marque Eaton qui offre un bon ratio entre
rendement et consommation (modéle Eaton 5PX 1500i
RT2U).

Prix unitaire : 699,95 HT

Caractéristiques techniques :
« Onduleur Line interactive
« Puissance (VAW) : 1500 VA /1350 W
* Format : Tour convertible Rack 2U
« Technologie : Line-Interactive Haute Fréquence (Sinusoide pure, Booster + Fader)

= Plages de tension et de fréquence sans sollicitation des batteries : 160V-294V (ajustable 4 150V-294V) 47 & 70 Hz (systéme 50 Hz), 56.5 & 70 Hz (systéme 60 Hz), jusqu'a

40 Hz en mode basse sensibilité

« Tension et fréquence de sortie 230V (+6/-10 %) (ajustable & 200V / 208V 220V / 230V [ 240V), 50/60 Hz +- 0.1 % (auto-détection)

« Entrées 1 prise [EC C14 (10 A)

« Sortie 8 prises IEC C13 (10 &)

= Prises commandables & distance 2 groupes de 2 prises IEC C13 (10 A)
« Autonomies typiques 3 50 et 70% de charge : 1911 min

« Ports de communication 1 port USB + 1 port série RS232 et contacts (les ports USB et RS232 ne peuvent pas étre utilisés simultanément) + 1 mini connecteur pour

démarrage/arrét a distance

« Emplacement pour carte de communication 1 slot pour carte NMC Minislot (nen incluse)
* Miveau sonore ;= 45 dB

s Dimensions : 441 x 522 x 86,2 (2U) mm

« Poids : 27.6 kg

Extincteur : Comme vu précédemment, les extincteurs a CO2 sont les
plus adaptés pour éteindre les feux d’origine électrique. Nous en
achéterons trois (un par local qui abrite du matériel réseau ou serveur).
Les extincteurs doivent étre renouvelés tous les ans et il est conseillé
de les inspecter tous les trois mois. lls doivent étre conforme a la norme

CE-EN3.

Prix unitaire : 60 HT

Détecteurs de fumée : Appelé aussi détecteur avertisseur
autonome de fumée (DAAF) 3 détecteurs de fumée sont
obligatoires dans les entreprises depuis mars 2015. |l doit étre
certifié CE et NF EN 14604.

Nous en installerons dans les trois locaux de
télécommunications.

Prix unitaire : 19,90 HT

{

Location d’un coffre-fort : les disques de sauvegardes de données seront protégés dans
un coffre-fort que nous louons a la Société Générale (taille de 30 dm3).

Prix unitaire : 110 HT/an
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Tableau récapitulatif du devis :

Produit Prix unitaire HT ~ Quantité  Prix Total HT
Serveur Dell Poweredge R440 9537,83 3 28613,49
400 Gb SSD SAS 981 4 3924
1,2 TB 10K RMP SAS 474 6 2844
PERC H730P+ 474 2 948
Licence Windows Server 2016 Standard 902,48 2 1804,96
Licence CAL Windows Server 34,65 90 3118,5
Licence Acronis 729 1 729
Licence Bitdefender GravityZone Business 436,99 1 436,99
Climatisation 1489 2 2978
Pose climatisation - main d’ceuvre 495.83 1 495.83
Onduleur 699,95 2 1399,9
Extincteur 60 2 120
Détecteur de fumée 19,90 2 39,8
Location d’un coffre-fort (Société Générale) | 110 12 1320
TOTAL HT 48772,47

NB : Le devis tient compte des abonnements et locations sur un an.

183



~

oseooy [ 'S0 unuanD [ osejooiy ‘gsejonN [ 9SEO2IN ‘'gseioan yowad N gseiovN pwed M pwed B 2dnoo N

7

PLANNING ET REPARTITION DES TACHES

9.7.

— LLILLALL LLAL/EL S2|[2NYIA SIUILYIELW 53P 152U o
— LLALLRL iLfaLfeL snur] apiebannes 3dudg o
— LlfoL/oz  LL/eoleT 54N 2Beyed uonainbyuoy &
[ LLALLEL L1800 SIN3JLSIIN JUIWAUUOIALS uonenbiyuoy o
| | LL/L0/82 LL/90/EL SIA3a0 e
e — L1108 ALAA0/EL PuseWw np oy o
[E— LL/LLR0 LLAOL/LL siuoudy apseBbaanes uogeinByuosy o
[— LLAOL/EL £1/80/82 1479 suep sIn2jesian s2p gy g7 uonenodw) o
— LL/LLIEL LLAOL/EL s23uuop 3p 3seq 2| 2p uonanbyuoy o
— LL/0L/02 LLiOLE0 14719 uonenbyuod o
——— LUALLLL LL/OL/LL TIIHSYIMOC/LdMIS =
—— LA L1800 WEWYS N2n3s uone|Esy| o
[— L6 LLIB0M6T (unupyApdyd + 41d9) dLLH Inanas uone|Esy] o
I LU0/ 1E LL/80/%0 dl4 Inaaas uone|Esy| o
—— L0 £L/80/e0 XN @
I | LL/oL/oE LLAOL/Z0 s2quewndwi s2p 12 voissaudu) p anasaas uone|Esy| o
| LU0 L0710 siaissop/sinaiesian uoResD : smopuy budis o
[ | LUOUE  LLIGOD 04O - 535 o
I — AVAIVE: i smopuy, 3ngiuodsp 33ney e 3p 33
| L1/60/68 LL/B0/LL sIRIYa1 2p snAARs uoneanbyuoy o
| E— IL/BO/SL  AL/I0/FE 1Rr0je) POHA &
|| LULONE  LLALOML SNQ/QY uonedIy o
. | JAVV TRV 4 HAMYIS SMOONIM
] LL/LO/OL Ll/Lof0L AYANOINNGY =
—— L6010 £LA90/EL owkold nasiuadAy | 3p uonenByuoy o
L1/90/9L LLrS0sET ulosag np asfjeuy o
LL/50/1E Li/sofee sabieya sap ;a1yed npapnyg o
LL/50/92 LL/S0/6L 13r0dd NA 3IDINVSSIVNMOD =
auguwanu mﬁu_un_ mﬁEmﬁmm_ Eum_ ow| | VHEP3RA ["GFP 3P 3320 Luop
122/0.4d
Lioz “l‘“h UGS
roueny | sapmosy | . iy, panelfy siause woog | uene wooz | S % WSS

184



10.  GLOSSAIRE

Active Directory. Il s’agit d’'un annuaire LDAP pour les environnements Windows qui contient
différents objets (utilisateurs, ordinateurs, groupes, etc.). Le but est d’administration et de
centraliser tous les objets présents sur le réseau de maniere simplifiée.

Base de données relationnelle. Elle concentre une collection de données qui sont organisées
dans des tableaux a deux dimensions qui se nomment « relations » ou « tables ». Ce systéme
est basé sur le modele proposé en 1970 par Edgar F. Codd, I'inventeur du modéle relationnel.
Ainsi, les données peuvent étre assemblées via une ou plusieurs relations (appelées
« nuplets » ou « enregistrements ») sans avoir besoin de réorganiser les tables. Ce principe
permet d’étendre facilement les tables.

Les logiciels qui permettent de créer, interroger et maintenir les bases de données
relationnelles sont appelés des systémes de gestion base de données relationnels (SGBDR) : ils
utilisent essentiellement le langage SQL.

Crontab. Il s’agit d’un service ou démon (crond) sous linux permettant de planifier I’exécution
de taches spécifiques sur des intervalles de temps définis.

DHCP. (« Dynamic Host Configuration Protocol »), est un protocole réseau qui permet
d’attribuer dynamiquement des adresses IP a des postes ou des périphériques autorisés sur
le réseau.

DNS, « Domain Name Service ». Le protocole DNS se charge de convertir le nom d’un site en
adresse IP : on parle alors de résolution. Son réle principal est de permettre d’identifier plus
facilement des machines sur un réseau.

FTP, « File Transfer Protocol ». Ce protocole de transfert de fichier permet I'échange de
fichiers sur un réseau. Il permet également de charger des fichiers sur un site web ou de les
télécharger. Ces transferts s’effectuent selon le modéle client-serveur (le client envoie des
requétes et le serveur réagit) : un logiciel installé sur le serveur (appelé serveur FTP) permet
de rendre visible une arborescence de fichiers qui est accessible a I'aide d’un logiciel client
(exemple : FileZilla). Ainsi, on utilise le FTP pour télécharger ou envoyer un fichier d’un serveur
en utilisant le protocole TCP/IP.

FTP connait deux variantes : FTPS qui utilise les protocoles SSL/TSL et SFTP qui est basé sur le
protocole SSH. FTP reléve de la couche application du modéle OSI.

GPO. « Group POlicy ». Il s’agit de fonctions de gestions centralisées permettant de mettre en
place des stratégies de groupe dans un environnement Windows afin de faciliter
I’'administration d’'un parc, notamment au niveau de la gestion des utilisateurs et des
ordinateurs.
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Monitoring, ou monitorage. Cette activité permet d’assurer la supervision des équipements
et des logiciels informatiques. Ainsi, le monitoring effectue des mesures afin de surveiller
plusieurs parametres tels que I’état physique d’une machine, sa charge, l'activité des
processus, les performances et la nature des protocoles du réseau, etc.

Généralement, ces mesures permettent la construction de graphiques, alerter
I"'administrateur d’éventuels dysfonctionnements voir d’exécuter des actions programmeées.

NFS, « Network File System ». 1l s’agit d’'un protocole permettant d’accéder a des fichiers
centraux communs distants via le réseau sur des systémes Unix sur un modele serveur/client.
Cet acces s’établie via une interface appelée systéme de fichiers virtuel (VFS) qui fonctionne
sur le protocole TCP/IP. Le NFS monte des dossiers distants partagées comme un dossier local
dans 'arborescence de fichiers de la machine cliente.

Samba : Cet outil est basé sur le protocole SMB (« Server Message Block ») qui permet le
partage de ressources telles que des fichiers ou des imprimantes sur un LAN composé de
postes tournant sous Windows. Sa structure est basée sur le modele client/serveur. Les
ressources sont accessibles via une adresse UNC utilisant la
syntaxe \\192.168.10.15\partage\administratif.

Son implémentation au logiciel Samba permet d’assurer I'interopérabilité entre différentes
machines (ordinateurs, smartphones, tablettes) tournant sur différents systémes (Windows,
Linux, OSX, etc.).

SGBD, « systeme de gestion de base de données ». |l s’agit d’un logiciel permettant de
manipuler les données d’une base de données en effectuant un groupe de quatre opération
appelé CRUD (Create, Read, Update, Delete).

Un SGBD est souvent basé sur le modeéle client-serveur : la base de données sera hébergée sur
un serveur dédié a cet usage tandis qu’un logiciel « client » sera nécessaire pour interroger la
base de données qui utilise le langage SQL pour émettre des requétes.

SGBDR : Il s’agit d’'un SGBD qui manipule la théorie relationnelle (exemple : MySQL). La
différence réside dans le fait qu’'un SGBDR contient ses données dans des « relations »
apparaissant sous forme de « tables ».

SQL, « Structured Query Language ». SQL est un langage informatique permettant
d’interroger une base de données relationnelles. Ayant été recommandé en 1986 par I’ANSI
puis normalisé sous le nom de I'ISO/CEI 9075, il est aujourd’hui largement présent dans les
SGBDR (exemple : MySQL).

SSH, « Secure Shell ». Il s’agit d’un protocole de communication qui permet d’administrer a
distance un équipement (routeur, switch, etc.) ou un serveur de facon sécurisée. Ceci passe
par I'utilisation de clés de chiffrement qui vont permettre d’authentifier et de « crypter » tous
les segments TCP. Depuis janvier 2006, la version SSH-2 a été officialisée par I'lETF (plus
sécurisé que SSH-1) et posséde un protocole de transfert de fichiers sécurisé appelé SFTP
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(« SSH File Transfer Protocol ») : SFTP encapsule le protocole dans une couche « sécurisée »
SSH.

OpenSSH, la version libre du client et du serveur SSH permet de chiffrer le trafic via la
combinaison de clés symétriques et asymétriques.

Telnet, « Terminal/Telecommunication/Teletype Network ». Ce protocole est utilisé pour
communiquer avec un serveur distant sur un réseau TCP/IP. Toutefois, les données n’étant
pas chiffrées, I'utilisation de ce protocole de communication est déconseillée pour des raisons
de sécurité.
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